
利用时空混沌同步进行数字加密通信!

匡锦瑜 邓 昆 黄荣怀
（北京师范大学电子学系，北京 !""#$%）

（&""!年 %月 ’!日收到；&""!年 (月 !)日收到修改稿）

提出一种利用时空混沌同步的计算机网络数字加密通信方案，并用软件实现了语音双工实时密码通信 * 在该
方案中，收、发端两个单向耦合映射格点（+,+-.）系统被同一混沌信号所驱动而达到同步，其时空混沌输出信号分
别用作加密和解密的密钥序列，+,+-.的耦合参数为系统的主密钥 * 系统的主要优点是传输效率高，便于用软件
实现实时通信，且通信的安全性获得了改善 *

"国家自然科学基金（批准号：(/$$’""/）资助的课题 *
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! 引 言

自从 012345［!］等人提出混沌同步的驱动一响应
方案以来，如何将混沌同步理论应用于保密通信就

成为非线性动力学和信息科学界关注的一个研究热

点 *人们相继提出了多种混沌同步通信方案［&—!!］，这
些方案按照混沌信号的用途大致分为两类：一类是

将混沌或超混沌信号用作待传消息的载体，把消息

掩蔽起来或利用消息对混沌或超混沌信号进行调

制，实现扩频通信；另一类是将混沌信号用作密钥或

加密函数，对消息进行加密编码，实现密码通

信［!"，!!］*
尽管人们提出了很多混沌通信方案，但将这些

方案应用于计算机网络通信时，仍有一些问题需要

进一步加以研究解决 * 例如，在掩蔽通信方案中，驱
动信号可以用来重构发送端动力学系统的相空间或

估计发送端动力学系统的参数，隐藏在混沌载波中

的消息可以被检测出来，即使隐藏在超混沌载波中

的消息也不例外［!&—!(］* 在混沌密码通信方案中，除
了传输加密后的消息（即密文）外，还需传输精度足

够高的驱动信号，因此传输的数据量增大，传输效率

降低，码速率增大，造成低码率信道上实时传输的

困难 *
为了提高通信的安全性，有些研究者提出利用

时空混沌同步系统进行保密通信［(—/］，如胡岗等

人［$，#］提出了一种利用单向耦合映射格点 +,+-.

（3617859 23:;<1= >5; .5??@21）同步系统的码分多址扩
频通信方案，其驱动信号通过另一个秘密信道传送 *
本文利用文献［$］中的 +,+-.同步系统设计了一种
计算机网络的数据加密通信方案，该方案用同一混

沌信号去驱动发送端与接收端的两个 +,+-. 系
统，使之达到同步 *发送端的时空混沌信号不是像文
献［$，#］那样用作被消息调制的载波脉冲序列，而是
用作对消息进行加密的密钥序列，将消息变换为密

文 * 接收端的时空混沌信号用作对密文进行解密的
密钥序列，将密文还原成消息 * 系统的主要优点是
传输效率高，便于用软件实现实时通信，且通信的安

全性获得了改善 * 我们根据这个方案用软件实现了
两计算机用户之间的实时语音密码对话 *

& 时空混沌同步系统

本文采用的时空混沌系统是一种时间离散、空

间离散、状态连续的单向耦合映射格点（+,+-.）系
统 *两个参数完全相同但初始条件不同的 +,+-.
系统可由下述方程来描述：
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式中 ! 代表离散时间，" 代表空间格点位置，# 代表
!"!#$的长度，!" 为耦合参数，且满足 % &!" & ’，

$（!）为驱动信号时间序列，函数 %（!）的形式为
%（&）( )&（’ * &）+ （,）

理论和实验证明［-，.］，若!" / %+ -0，" ( ’，1，⋯，

#，被驱系统（’）和（1）在任何相同驱动信号 $（ !）的
驱动下可以达到同步状态，即两系统各空间单元的

均方根误差

’（!）( ’
#"

#

" ( ’
［("（!）* &"（!）］{ }1

’21

（)）

随离散时间 ! 增大而趋于零 +在本文中，系统的同
步精度规定为 ’（ !）& ’%* ’3，#! / )4 + 这里 )4 是

达到同步所需的时间 +

图 ’ 加密通信方案

当系统（’）和（1）同步时，!"!#$各空间单元输
出信号｛&"（!），" ( ’，1，⋯，#｝的自相关和互相关特
性与驱动信号 $（ !）的自相关特性有关 + 当 $（ !）
取自单向耦合映射格点环（!"5#$）［.］时，由于$（!）
各数据点互不相关，序列｛&"（ !），" ( ’，1，⋯，#｝在
时间上互不相关，而且每隔一空间单元（即 6 * * "｝$
1），序列 &"（!）与 &*（!）也互不相关 + 若 $（ !）为取
自蔡（"789）系统或 $:;<=> 系统的取样时间序列，
$（!）各数据点具有一定的相关性，本文的数值计算
发现，只要!"%［%?.0，’），" ( ’，1，⋯，#，除了最前面

的 #% 个空间单元外，上述结论仍然成立，即序列

｛&"（!），" / #%｝在时间上互不相关，若 6 * * " 6$1，"，

* / #%，序列 &"（!）与 &*（!）也互不相关 +
由于时空序列｛&#% @ 1 *（!），* ( ’，1，⋯，+｝在计算

机的精度范围内是混沌的，而不是周期的，它们又互

不相关，故可将它们用作加密密钥序列，应用于密码

通信 +

, 混沌加密通信方案

! "# 加密方案

现在利用 !"!#$系统构成一个如图 ’所示的
数字加密通信系统 + 它由一个驱动系统、两个产生
密钥的 !"!#$ 系统和计算机网络组成 +系统的工
作过程如下：在驱动序列 $（!）的驱动下，发送端和
接收端的 !"!#$ 系统达到同步状态，发送端
!"!#$（’）输出的时空混沌信号经某种变换后用作
加密密钥序列 ,’（ !），,1（ !），⋯，,+（ !），接收端

!"!#$（1）相应的输出信号经相同的变换后用作解
密密钥序列 ,A’（!），,A1（!），⋯，,A+（ !），待传数据（明

文）- 经密钥加密变为密文 .，驱动序列 $（!）和密
文 . 经混合后送入计算机网络而传到接收端，接收
端用解密密钥将密文 . 转换为明文 -A + 当两
!"!#$系统同步时，,"（ !）( ,A"（ !），" ( ’，1，⋯，+ +
因此，-A ( -，消息被无失真地还原 +
图 ’中的驱动系统独立于产生密钥的 !"!#$

系统，它可以是时间连续的混沌或超混沌系统，也可

以是时空离散的超混沌系统，其功能是产生驱动序

列 $（!）（当采用连续混沌系统时，其输出混沌信号
经适当的取样可形成驱动序列）+
发送端 !"!#$（’）的输出信号 &#% @ 1（ !），

&#% @ )（!），⋯，/#% @ 1+（ !）是在区间（%，’）取值的实

数序列，通过下述变换可将它们转换为加密密钥序

列，即
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!"（#）! "#$［$%% &’ "（#）( )%)*］+,-’&，

" ! )，’，⋯，’， （*）
式中 "#$［!］表示取整，& 是每个密钥的长度，在我
们的实验中，& ! .’，!"（#）是在区间［%，’.’ / )］取值
的整数 0
同样，接收端 12134（’）相应的输出信号

(%% & ’ "（#）通过相同的变换被转换为解密密钥序

列，即

!5"（#）! "#$［(%% &’ "（#）( )%)*］+,-’&，

" ! )，’，⋯，’， （6）
待传输的消息可以是语音、文字和图像 0 先对这类
信号进行取样和量化，使消息（明文）变为以字节为

单位的数据序列，然后选取一种加密算法，将其变换

为密文 0
加密和解密算法可采用多种算法，作为一个例

子，我们采用如下简单算法 0
设明文 ) !｛*) *’⋯｝的每个数据 * 和密文 +

!｛,) ,’⋯｝对应的数据 , 均为 - 位（ - ! 7，)6，.’），
加密变换为

, !（* & !）+,-’-， （8）
解密变换为

*5 !（ , / !5）+,-’-， （7）
式中 !、!5分别取自密钥集｛!"（#），" ! )，’，⋯，’｝和
｛!5"（#），" ! )，’，⋯，’｝0
本方案的主密钥是 12134 的一组耦合参数

｛!)，!’，⋯，!%｝，发送端与接收端事先约定一组参

数，通信结束时，该组参数被舍弃 0
上述密码模式在密码学中是一种按字节或 -

位的字进行加密的序列密码［)8］0 下面我们来讨论系
统的安全性和传输效率 0

! "# 安全性

在上述序列密码算法中，若密钥的数目不少于

明文样本的数目，每个明文样本数据恰有一个不同

的密钥将其加密成密文数据，且所有密钥的选取是

等概率的，根据文献［)7］的定理 )) 0 . 0 . 和 )) 0 . 0 9，
这种加密算法是安全的 0 因此，对密码系统的要求
是：)）由密钥序列组成的密钥集应足够大，以满足大
量明文数据加密的要求，且保证解密密钥与加密密

钥相一致；’）密钥应等概率地随机产生 0 在上述方
案中，密钥是由时空混沌系统产生的，两 12134系
统的同步精度很高（同步误差小于 )%/ )6），可以提供

一个大的密钥集，而且该方案依靠同步来保证解密

密钥与加密密钥相一致，可以避免大量密钥的传输

或存储 0 为了检查密钥的概率分布，我们将系统运
行时的所有密钥进行统计，获得如图 ’所示的密钥
概率密度函数 0 由图可知，无论驱动信号取自 2:;<
系统还是 12=34 系统，密钥都等概率地分布在一
个大的密钥集上 0 只要明文样本数小于密钥集的密
钥数，密钥序列不重复使用，这种加密方法是相当安

全的 0

图 ’ 密钥序列的概率密度函数 （<）2:;<系统驱动，（>）12=34系统驱动

在本系统中，系统的同步特性对 12134 的耦
合参数!)，!’，⋯，!% 很敏感，为了说明这个问题，我

们在两 12134 系统同步时，使两系统的!) 相差

!!)，考察系统的同步性能 0 图 .给出了!!) ! ’/ .’

时，系统均方根误差 .（#）随 # 而上升的曲线 0 由图
可知，耦合参数的微小差别将迅速破坏两系统的同
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步状态 ! 因此，全部参数值的各种可能组合（主密
钥）的数目很大，即主密钥空间很大，攻击者实际上

无法准确猜测主密钥，因为检验这些参数的各种可

能组合所花的计算时间太长 !

图 " 耦合参数!# 的差别造成 !（ "）随 " 而增大的特性（!#!

［$%&’，#），!!# ( ) * ")，$ ( +$，驱动系统为 ,-./0）

在掩蔽法混沌同步通信方案中，驱动信号是发

送端动力学系统某一变量的时间序列，它携带着该

动力学系统的信息，利用非线性预测、参数估计或其

他技术［#)—#1］，可以检测隐藏在驱动信号中的消息，

消息传输的安全度不高 ! 在本方案中，驱动系统与
,-,/0系统是完全不同的动力学系统，驱动序列与
,-,/0系统无关，攻击者只能从驱动信号获取驱动
系统的动力学性质，估计驱动系统的参数，而无法估

计 ,-,/0系统的参数 ! 和掩蔽法相比，本方案有利
于安全性的改善 !

! "! 传输效率

前面已经提到，在已有的混沌同步通信方案中，

传输密文的同时需要传输驱动信号，造成传输效率

低下，或传输码率过高 ! 在我们的加密方案中，每个
驱动信号样本可以驱动 ,-,/0系统同时产生 % 个
密钥，对 % 个明文数据进行加密编码，因此，每传输
一个驱动信号样本数据可同时传输 % 个密文数据，
和已有的混沌同步通信方案相比，消息样本数和驱

动信号样本数之比由 # 2 # 提高到 % 2 #，对于相同长

度的消息来说，驱动信号样本数将减少至原来的
#
% !

当 % 足够大时，由于传输驱动信号而造成的数据增
量变得很小 ! 传输效率获得极大的提高 ! 这种高效

率的传输方案为语音信号的计算机网络实时密码通

信提供了一种新的方法 !

+ 双工实时语音密码通信

上述方案的优点之一是容易用软件来实现，为

此我们利用 3456789下的编程工具实现了两计算机
用户之间的双工实时语音密码通信 ! 界面采用了面
向对象的编程语言 :;<=>4+来设计，主界面如图 +所
示 ! 整个程序是在 3456789平台下完成的，可以运
行在 345?&，345@AB)$$$等操作系统上 !

图 + 程序的主界面

通信双方传输的信息包括控制信令和传输数据

两部分 ! 控制信令包括连接建立、连接拆除、通信速
率协商等，传输数据包括驱动信号和语音数据 ! 语
音信号以 & CDE的取样率进行取样，每个样本量化
为 & F4G ! 利用 3456789 自带的声解码器（-76;H）
IJ/1%#$将每秒 1+ CF4G的语音数据压缩到每秒 #1
CF4G! 驱动系统是 ,-./0，被驱 ,-,/0系统的长度
为 +$ ! 每个驱动样本量化为 ")F4G，它可以驱动
,-,/0同时产生 )$个密钥，密钥的长度为 ")F4G，每
个密钥可加密 &—")F4G的语音数据 ! 驱动数据的长

度是密文长度的
#
’—

#
)$ ! 数据传输的码速率为

#?%)—#1%& CF4GB9 !
为了实现双工通信，程序中使用了两个主密钥，

一个用于用户甲的加密系统和用户乙的解密系统，

另一个用于用户乙的加密系统和用户甲的解密系

统，两用户协商主密钥后，可进行流畅的语音密码

对话 !

?’&##$期 匡锦瑜等：利用时空混沌同步进行数字加密通信



! 结 论

本文提出了一种利用时空混沌同步的数据加密

通信方案，并用软件实现了计算机之间的双工实时

密码通信 " 由同步的 #$#%&系统产生的密钥互不
相关，并且在一个大的密钥集中均匀分布 " 驱动信

号独立于 #$#%&，不能被用来估计 #$#%&的参数，
用计算机猜测这些参数的处理复杂度高，通信的安

全性获得了改善 " 系统每传输一个驱动信号样本，
可同时传输多个消息密文，传输效率获得极大的提

高 " 这种高效率的加密通信方案为实现消息的计算
机网络实时密码传输提供了一种新的方法 "
感谢胡岗教授对本文提出了宝贵的建议 "
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