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介绍基于单光子的量子随机性产生二元真随机序列的实验以及所采用的数学处理方法*实验利用单光子探测
器，较高速的信号处理电路和计算机数据采集系统，接收记录随机选择反射或折射路径通过)#／)#分束器的光子，
从而获得原始的二元随机序列*用+,--./0编码方法把原始数据压缩为符合密码学要求的真随机序列*随机序列
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" 引 言

“随机”是一个在物理学和数学上既基本又深刻

的概念［"］*随机数在很多领域中有重要的应用*从
数值计算中的C;04DE/@9;模拟方法到商业上的博
彩业等，随机数都起着关键的作用*尤其在信息安全
领域，量子保密通讯是当今量子信息的热门，随机信

号在量子密钥形成中起着关键的作用*在大多数情
况下，人们将计算机里的伪随机数发生器作为随机

源*由于这种随机源是经典的，总是与一定的算法对
应，原则上总可以找到其中的规律性，因此可以被破

解*如果此随机信号被窃听者窃取，当通讯双方在公
共信道上讨论探测结果时，窃听者就能完全获得密

钥而不被发觉*因此在强密码中必须引入量子的真
随机源，以保证量子密码通讯的安全性*
人们一直在设法获得高速、稳定、随机性良好的

随机源*自然界存在着丰富的随机现象*物理随机源
就是利用物理量观测值本身的随机性获得真随机

数*在各类物理随机源中，基于光学系统随机性的随
机源具有速率潜力大、稳定性易于控制、简单且容易

产品化等优点，是物理真随机源的一个重要的发展

方向*目前大致有三种可能实现的方法*被囚禁的单

离子产生的共振荧光辐射，其光子间隙时间是随机

分布的［’，%］，利用这种随机特性，可以研制随机源*
激光斑纹图样的空间分布的随机特性也被用于二维

随机数的产生［6，)］*光子的量子性启发人们采用光
学分束器来设计量子的随机源［B—$］：单个的光子通

过透射率和反射率各为)#F的光分束器，随机地选
择走两条路径；或者6)G偏振的线偏振光子通过偏
振分束器也是随机地分成垂直偏振和水平偏振两

路*这种随机源的随机性直接和量子理论的概率理
论相联系，是量子真随机源*直接利用光量子的随机
特性来设计随机源，实现起来相对要简单得多，并且

随机数产生的速度快，无须大型的设备仪器*本文设
计制作的随机源采用基于)#／)#光分束器这种
方法*

’ 实验原理和实现

$%& 光学部分

如图"所示，本实验用的光源波长为B%’*$0.
的线偏振+D8HD激光源，其输出的激光强度约为

".I，用多级的衰减片组将激光光束衰减到约为"
J"#K"#.I*衰减后的激光光束经过一个)#／)#的
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半透半反分束器，用精密的调节架手动调节镜片的

角度，在强光下用纳瓦精度的光功率计检测，使反射

和透射光强相等!这样，光子流被分成透射（!）和反

射（"）两路，分别用光电倍增管（"#$）探测，探测到
的将是一些分立的电脉冲信号，可以认为这个被衰

减后激光源是单光子源!

图% 基于&’(／&’(分束器的光量子随机源示意图

先分析一种理想的情况，即（%）保证光子是一个
一个地先后入射到分束器上；（)）光电倍增管的量子
效率是%’’( ；（*）分束器是理想的半透半反分束
器，即当入射到分束器上的光子被反射或透射的概

率是严格的&’(，没有任何散射或吸收损耗，这样
对于任何一个入射的光子，无法判断该光子到底是

会被反射还是被透射，但是由于分束器是理想的，它

必定要么被透射，要么被反射!如图%所示，光子被
透射，由光电倍增管! 接收，产生的脉冲信号经过
放大甄别，进入后级电路并被计算机采集，定义此信

号为“%”；光子被反射，由光电倍增管"所接收到，
产生的脉冲信号就被计算机记为“’”!这样，光子流
被分束器反射或透射，就在计算机里记录下一串’，

%的序列!量子物理的基本原理保证了这样的’，%
序列是完全随机的!
但是完全理想的情况是不可能的!首先，激光源

的光子数分布遵从泊松分布，有可能出现几个光子

几乎同时到达分束器的情况，就有可能!路和"路
的探测器同时有信号产生，后级电路无法鉴别光子

前后到达时间，从而使得最后采集到的随机序列受

到影响!其次，由于光电倍增管的量子效率远小于

%，并且即使是同一型号的产品，每个光电倍增管的
量子效率都有差别!本实验使用的光电倍增管的型
号分别是：（+）,-.-.-/01公司的 23)4"和（5）

23&&，对于6*)!47.光波长，其量子效率为&(左
右!光电倍增管究竟响应了哪些光子是随机的!此

外，由于光电倍增管本身存在暗噪声，可能改变此随

机序列!这些因素的存在无法回避，所以需要仔细地
讨论其是否对随机性的本质有影响!首先，对于光子
的聚束现象，可以用后级电路处理来消除!如果两个
探测器都同时接收到一个光子，并且都产生了电脉

冲信号输入到后级电路，可让后级电路认为这两个

脉冲都是无效的，不做记录!这样虽然损失了一些信
号，但随机性没有受到影响!其次，光电倍增管量子
效率的差异，会造成随机序列’，%比不是严格的%8
%，但是此种影响也是随机性的和不可预测的，因此
不会改变此序列的不可预测性!我们通过调节两个
光电倍增管的工作电压来调整其量子效率，从而使

采集到的’，%序列的’和%的比非常接近%8%!另
外，适当选取放大甄别器的门槛电平，可以剔除光电

倍增管的绝大多数噪声脉冲信号!

!"! 脉冲随机信号数值电路和时序

理想情况下，光源是严格的单光子源，稀疏的光

子一个一个顺序地被分束器反射或透射，这样要么

!路的探测器接收到信号，要么"路的探测器接收
到信号!如图)中!区域（正常区域）所示，如果用

!、"分别代表两路两个放大甄别器（9:;:"-<=
公司的%%)%+型）出来的电脉冲信号，它们是>?#
电平的负脉冲，脉冲宽度是&70!箭头指向先输出的
脉冲!后级电路对它们的处理是：先把>?#脉冲用
高速比较器 #-@3646转换成$$A正脉冲信号，然

46B 物 理 学 报 &’卷



后用!!"电路处理成计算机可以识别的数据流#首
先用$%&’!()*将它们展宽（至少应展宽到使后面
的!!"电路能够对它们进行逻辑运算），两路脉冲
通过一个异或门，形成时钟脉冲，并将此时钟脉冲作

适当的延迟#如果把延迟后的时钟脉冲作为后级串
并转换的时钟，让其上升沿触发数据脉冲信号（即

!或"经展宽后的脉冲）#设光子走!路表示(，走

"路表示+，如果光子走! 路，当时钟上升沿到来
时，!路的电平为高，记为(；光子走"路，当时钟

上升沿到来时，"路的电平为高，记为+#这样就可
以得到一组+，(的序列，并由计算机采集#
然而如果两光子时间间距很短，!，"路的脉冲

信号在时间上很接近时，可能有误码产生#在图)!
区域（存在误码的区域）中可以看到，按照!，"两
路信号先后到达的顺序，应该得到比特序列

（(+(+(+），却得到比特序列（(+((++），显然出现了
误码#因此，用这种简单的异或方法是不够的#
最后设计的电路是将两路,-.信号脉冲!和

图) 脉冲信号数据处理电路时序原理图及误码的产生

图* 消除误码的随机信号变换电路原理图

"经过高速比较器后转变为!!"脉冲信号!$和

"$，再做适当的展宽和延迟，转为%和& 路脉冲信
号，同时产生时钟脉冲’/，使得当!，"两路信号
脉冲接近到一定程度时，后到的信号自动消失，而当

它们再接近到一定程度时，两路信号均消失#
如图*所示，具体的处理方法是：（(）先将两路

.012343输出的脉冲 !$和"$的脉宽展宽成约

%++56，之所以展得比较宽是为了保证电路进行正常
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的简单逻辑运算!（"）将两路脉冲的宽度又压缩成约

"##$%!（&）将"##$%的脉冲展宽成约&##$%!（’）用脉
宽"##$%的! 路信号通过" 触发器去触发展宽成

&##$%的#路信号，" 触发器的输出接单稳态触发
器，调节$%常数，使其暂稳态的时间为&##$%，将
单稳态触发器的&"非作为输出；同时用脉宽"##$%
的#路信号通过" 触发器去触发已展宽成&##$%
的! 路信号，将单稳态触发器的&(非作为输出!
（)）分别将"##$%的!，#两路信号延时(##$%!（*）
把!延时后的信号和&"非相与，得到%；同时将

#延时后的信号和&(非相与，得到"’（+）把%和
" 两路信号进行异或，再通过 +’,-.("& 和

+’/01+’构成的噪声消除电路，消除信号中两个脉
冲彼此的时间间隔小于"#$%的脉冲，得到输入给后
级串并转换电路的时钟脉冲-2!显然，采用这样的
处理方法，会损失一些有效的信号，但为了消除误

码，这样做是必要的!

!"# 串并转换电路及计算机数据采集系统

由于光子是顺序地入射的，原始的数据流是串

行的，所以除了要把两路由甄别器输出的数据转换

成串行的数据流外，还需要将串行数据流转换成并

行数据流，以期提高数据采集的速度，充分利用储存

空间!为此，本文设计制作了相应串并转换电路板!
数据输入给计算机，采用3／4&(.5接口板，其中的

6")&的输出作为计算机主机的中断请求信号!6")&
的工作方式以写端口的方式写入!由于6")&的分频
数至少为"，这使得数据至少损失一半!但前级的数
据流速率可以调节得很快，可以抵消这里的损失!实
验中使用"6*计算机做数据采集!运行相应的计算
机程序，就可以进行随机数据的自动采集!
由于光电倍增管的响应非常快，产生随机数的

速率主要取决于后级脉冲信号处理电路以及接口和

计算机总线速度!根据本实验电路的设计和接口选
择，随机数采集的速率理论上可以达到"##789:／%，
但实际上为了减少误码，确保系统工作的稳定，只让

其工作在"#789:／%这个速率上!通过改进电路设计，
采用更快的电路（如;-0电路）处理信号，使用更快
的接口（如<=/控制的接口板）和计算机设备，还
可以大大提高随机数产生效率!

& 数据处理和随机性检验

计算机采集到的#，(比特序列，虽然物理理论

认为应该是随机的，但要作为实际的应用，仍然需要

进行严格的随机性检验!
检验一个#，(序列是否是随机的序列，一般有

)种检测方法来认定，即频数检验、序列检验、扑克
检验、自相关检验和游程检验［>，(#］!自相关检验和
游程检验是有关随机序列不可预测性和线形复杂度

的检测方法!对于本实验，这一点是由物理原理来保
证的!对实验所取得的原始序列的检验（采用专用的
随机性检测软件）也表明，不可预测性和不重复性是

良好的!而频数检验反映的是随机性的另一个方面!
设有一个含( 个比特的#，(序列，其中有(#个
“#”，((个“(”，将)"?（(#@((）"／( 和自由度为

(的!
"
分布表进行比较，比如)*显著性水平的!

"

值是&’6’，当)"!&’6’时，可以认为，在)*显著性
水平的要求内，频数检验通过’序列检验是检验"阶
即（##，#(，(#，((）的均衡度，扑克检验是检验更高阶
的均衡度’因此，频数检验是首要的一环，也是其他
检测手段的基础’
理论上，实验采集的二进制的#，(随机数序列

的#，(的比率应该是各)#A，但是，由于仪器的调
节精度的限制，以及电源、电路稳定性的问题，实验

所获取的随机数序列的#，(比，在一定取样时间和
取样长度上，经常是不均衡的!
本实验所要解决的问题就是序列#，(的均衡问

题，即通过频数的检验!通过对实验手段的改进如果
还不能达到要求，就只有对采集到的原始数据进行

数学上的处理!处理的方法有很多种，如BC$5DEF
GH$$提出的方法，对改善序列#，(不均衡的有效率
最高只有")A［+］；而用2DID［((］提出的方法，数据量
将损失)#A以上!而我们由,EJJGH$编码方法得到
启发，把实验采集到的原始数据压缩为符合密码学

要求的真随机序列!
,EJJGH$［("］编码的思想很简单，它是对较常用
的字符使用较短的位图样式!根据熵的概念，可以使
这种思想定量化!假设输入字母表中有(KL个字符，
分别以概率+,（,?(，⋯，(KL）出现在输入字符串

中，因此"+,-(’根据信息论的基本定理，由这
些字符组成的相互独立的随机序列平均地要求每个

字符至少是.位，

.-/"+,MCN"+,， （(）

其中. 是概率分布的熵’另外，一定存在这种可以
任意接近这个边界值的编码方式’对于所有字符+,
?(／(KL等概率的情况，很容易得出.?MCN"(KL，它
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是无压缩的情况!"#的任意其他集合给出较小的
熵，它允许进行有效的压缩!
注意，如果用长度为$#!"#$%&"#位的码对字

符#进行编码，这样方程（’）将平均为!"#$#，（’）
式的边界就可以达到!这种编码的麻烦是一般

"#$%&"#不是一个整数!()**+,-编码作了一种尝
试，即实际上用’／&的整数次幂来近似所有的概率

"#，因此所有的$#都为整数!如果所有的概率"#实
际上都是&的负整数次幂，则()**+,-码的确达到
熵边界%!
假设某数据含.种字符 &（//），’（/’），(

（’/），)（’’），这.个字符出现的概率分别为/!’0，

/!&&，/!&&，/!10，那么霍夫曼编码可以根据一棵二
叉树来获得!如图.所示，该树中的各节点右边的数
值表示该节点的概率；每一个非叶子点均有两个树

支，所连接的概率小的节点的树支为/树支，概率大

的为’树支!从根节点出发到任何一个叶子节点终
止就构成了一个树支，每一个树支都是由/，’构成
的一个序列，该序列就是一个叶子节点的霍夫曼码!
因此数据 ()&’) 经过霍夫曼编码后成为

/’//’’/’’’/!

图. 用二叉树表示的霍夫曼码表

表’ ()**+,-编码和数据压缩方法处理前后序列/，’平衡对照表

处理前的原始序列（’1/2345） 处理后的新序列（’1/2345）

’的比率／* +& 显著性水平!／* ’的比率／* +& 显著性水平!／*

序列’ /!.67/.’ 0!&’1 "/!8 /!.667.’ /!/798 98—6/

序列& /!.6’&0/ 16!0. "/!8 /!.66117 /!&1’/ 8/—98

序列1 /!.06696 8&!7& "/!8 /!8//7’/ /!’68/ 8/—9/

序列. /!.00908 78!6’ "/!8 /!8/’/66 /!71&6 ’/—&8

霍夫曼编码的核心是如何由已知的概率分布来

求出相应的霍夫曼码表!为此，编制了相应的数据处
理程序，对实验采集到的原始数据进行了处理!如表

’所示，实验采集的原始序列长为’1/2345，对所有
采集到的数据组都进行了处理，发现/，’不均衡现
象都得到了改善!表’选取了.组数据作代表，虽然
由于实验设备的不稳定性，没有如理论分析那样，原

始序列的/，’不均衡现象能得到完全的消除，但处
理后新序列的显著性水平有显著的提高，并且使用

这种处理方法，数据量损失理论上可以达到最小，这

对于序列本身并不很长的情况是很重要的!

. 总 结

本文设计制作了基于8/／8/光分束器的二进制

的量子物理真随机源，目前的采集速率可达

&//2345／:;采集到的原始随机序列在使用()**+,-
编码和数据压缩方法处理后，经随机性检验，基本满

足随机性的要求;通过对实验设计的改进，如采用小
型的半导体光源和探测器，以及采用新的更快的信

号处理电路和数据采集系统，可望在经典信息安全

系统、量子保密通讯等应用中实现实用化;

感谢郑伟谋教授在信息论和随机数处理方面的帮助和

讨论；感谢吕述望教授在随机数的检测方面提供了帮助;
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