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利用相变的概念解释复杂计算机网络中广泛存在的幂律现象，并未考虑到网络这一复杂系统中节点之间的相

互关联作用 (通过一种计算机网络模型，对网络中的相变和整体关联行为进行了分析和比较 (研究表明，随着负载

的增加，网络节点行为的空间和时间的长程相关性逐渐增强，整体关联行为逐渐显现；在临界状态，网络负载变化

的功率谱呈现 !) ! % 的特点，而节点排队长度变化的功率谱服从 !) !! 分布，其中!!%(网络节点行为在时间和空间

上的关联进一步得到说明 (
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! 引 言

计算机互联网络（-./01.0/）发展到今天，已经形

成了一个庞大的复杂的系统 (其具体的复杂性表现

为：系统的规模和用户的数量巨大且仍在不断增长；

网络协议体系庞杂服务质量体系（234）多等级；网

络结构呈现分布式、多层次；业务的突发性；节点间

以及节点与数据包流之间由于协议而产生的非线性

作用；用户之间合作与竞争等等 (在应用的牵动下，

-./01.0/ 的规模和技术正在不断发展之中［!］(
面对 -./01.0/ 这样一个复杂的网络系统，如何控

制和管理使其良好地运行，传统的研究方法过于强

调孤立节点或单业务连接等局部性能的优化，忽略

了对系统整体行为以及相应控制和管理策略的研

究 (另一方面，从网络协议设计和优化的角度出发，

将绝大部分控制功能置于端系统实现局部性能优化

的传统控制机理很难适应大规模、高性能网络发展

的要求 (因此，从系统的整体行为角度对计算机网络

进行分析和研究具有重要的理论意义和实用价值 (
由于 -./01.0/ 的复杂性，对真实的网络进行仿真模拟

无疑困难重重 (因此，探究计算机网络本质不变性的

仿真模拟，就显得尤为重要 (
统计研究发现，计算机网络中存在广泛的幂律

现象，如业务量的自相似性、数据包延时变化的 !) !
特性，及处理器利用率的幂律分布等［%—$］(而其产生

的物理机理至今尚未有一个合理的解释 ( 56776.801

等人提供了一个简单的物理解释，他们认为大量

39)3:: 过程的叠加，当 39 或 3:: 分布是重拖尾

时，业务量会呈现自相似的特性［’］(然而，这一类解

释明显地忽略了业务源竞争网络资源（带宽和缓存）

表现出的非线性相互作用，也没有强调网络在传输

过程中各自治节点所呈现出的相互关系 (
最新的研究已经将相变的概念用于解释数据包

传输时间和流密度的波动［&—!%］(研究发现，网络在低

负载到拥塞状态之间的临界点附近处于最有效的状

态，相应的临界现象可用来解释网络中广泛的幂律 (
同时，研究人员也发现存在多个节点是传输时间出

现 !) ! 特征的必要条件［!;］，并且指出网络节点行为

在时间和空间上存在一定相关性［!$］(在文献［<，!’］

中，网络节点行为的整体特性也得到了一定的关注 (
3=61> 等人研究一种网络模型相变时，推断路由器的

整体特性对相变点的变化起着关键作用 ( ?@>A>6 早

在数年前就呼吁网络研究人员重视交通流研究［!&］

的进展，他在对传输时间测量的基础上，分析出其具

有 !) ! 噪声的特点，并指出反映整体行为的模型或

许能够较恰当地描述这一现象 (
!) ! 噪声体现出相关在大时间尺度上的扩展，显

示了某种合作效应的存在 (通过研究一些计算机网

络元胞自动机模型，我们指出了在节点层次和数据

包层次，整体行为表现出自组织临界现象［!，!<—%!］(自
组织临界理论属于整体理论［%%］，即它所描述的总体

特体并不取决于微观机制 (大量的作用单元在一定

条件下自然地朝一种临界状态演化，对系统性质的
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变化有根本的意义 !本文通过文献［"］中研究相变的

一种计算机网络模型，对网络中的相变和整体关联

行为进行了分析和比较 ! 研究表明，随着负载的增

加，网络节点行为的空间和时间的长程相关性逐渐

增强，整体关联行为逐渐显现 !这一点比相变的理解

更进一步，对计算机网络动态行为的理解有着重要

的意义 !在临界状态，网络负载变化的功率谱呈现

#$ ! % 的特点，而节点排队长度的变化服从 #$ !! 分

布，其中!!%，!的降低是整体关联行为的一种体

现 !网络节点行为在时间和空间上的相关性进一步

得到了说明 !
这一工作的进一步深入，将有利于网络拥塞的

理解和相应对策的探讨，有助于网络管理与控制等

关键技术的发展 !

% 模型与演化步骤

计算机网络的目的是传输以数据包为单位的信

息 !数据包从源终端到目的终端要经过一些路由器，

路由器起着中继的作用 !考虑一个二维网络，如图 #
所示 !针对这类模型，网络中的每个节点可以是一个

终端或一个路由器，也可以既是终端又是路由器 !边
界条件可选择周期的或非周期的 !在文献［&］的模型

中，终端分布在网络边沿，包围在中间的节点全部是

路由器，这种情况下边界条件不可能是周期的 !边沿

的终端产生包含目的终端地址的数据包，经过中间

节点中继传输后，最终达到边沿的目的终端 !终端可

以通过同时增大或减少注入数据包速率来调节网络

的负载 !如果速率过高，网络发生拥塞；速率过低，网

络利用率较低 !两种状态之间的临界状态应该是最

优的 !然而，对该模型进行仿真就不难发现，被传输

的数据包在网络中的分布是不均匀的 ! 网络的中心

会比较拥塞，四个边角又会比其他靠近边沿的节点

拥塞 !针对这一问题，文献［"］和［#%］分别提出了两

种改进模型 !文献［#%］中的模型，终端按一定的比例

随机地分散在图 # 所示的网络中 !而文献［"］中的模

型，网络中的每个节点既是终端又是路由器，这样的

节点既按一定的速率产生数据包，又起到中继的作

用 !以上两种模型可选择周期的或非周期的边界条

件 !本文为研究网络节点行为的相关特性，采用文献

［"］中的模型，并选择周期的边界条件 !
对图 # 所示网络，设系统的规模为 "，则网络有

"% 个节点 !节点的位置用矢量 # 表示为

图 # 二维网络简化模型

# ’ $%& ( ’%( ， （#）

其中 %& 和 %( 分别为笛卡尔单位矢量，$’ ’ #，⋯，" !
每个节点最邻近四个节点的集合表示为

)（ #）’ ｛# ) %& ，# ( %& ，# ) %( ，# ( %(｝，（%）

各个节点在每一时步上以一定概率 * 产生包含目

的节点地址的数据包，经过中间节点中继传输后，最

终达到目的节点 !各节点都有一个缓存区，将来不及

转发的数据包暂存，每一时步各节点将排在缓存区

最前面的一个数据包传送到 )（ #）中之一 !若数据包

已达到目的节点，则就此消亡 !若节点 # 在时步 + 的

排队长度为 ,（ #，+），则该时步上网络中数据包的总

和为

-（+）’ "
#
,（ #，+）， （*）

对每个节点而言，都想以最短的路径传送数据包，于

是就要在 )（ #）中找一个离目的节点距离最近的 !对
两个节点 ## ’（ $#，’#）和 #% ’（ $%，’%），在周期的边界

条件下，用

./（ ##，#%）’ " ) $% ) $# ) "
%

) ’% ) ’# ) "
% （+）

作为距离测度 ! )（ #）中离目的节点距离最近的可能

不止一个，这种情况下选择排队长度最短的；而若排

队长度又相同，则随机地选取其中之一 !

* 实验结果

对网络资源的需求一旦超过了网络所能提供的

限度，就会导致网络性能的下降和拥塞的发生 !先考

虑多个终端共享一个路由器的情况 ! 数据包从源终

端经过路由器到达目的终端，尽量保持输入的数据
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包与输出的一致，以免过多的数据包在有限的缓存

区滞留，造成溢出 ! 路由器最有效的状态，应该是输

入的数据包正好保持路由器以最大的吞吐量传输，

这样的一种临界状态 ! 针对这种情况，文献［"］专门

作了理论分析，指出路由器排队长度的变化在临界

状态呈现布朗运动的规律，功率谱表现为 # $ ! % 的特

点 !这其实就对应图 # 和图 & 中 " ’ # 的情况 !
对于 " ( # 的情况，将网络当作一个黑盒子，观

察网络中数据包总和 #（ $）的变化 ! 各节点在每一

时步上以一定概率 % 产生数据包，% 越大，数据包注

入网络的速率越高，网络内积累的待传数据包就越

多 !当 % 大到一定数值 %) 以上，注入网络的数据包

数量变得大于离开网络的数据包数量时，#（$）会持

续增加，网络将越来越拥塞 !当 % * %) 时，注入网络

的数据包数量与离开网络的数据包数量保持平衡 !
当 % ’ %) 时，对应前两种状态之间的临界状态 ! 仿

真结果表明，在临界状态，#（ $）变化的功率谱仍表

现为 #+ ! % 的特点 !这一点与 " ’ # 情况下的理解是

一样的 !

以上的情况体现了计算机网络中的相变 ! 文献

［#,］中，进一步将 -./010/ 的动态行为理解成各节点

在相变点的行为的总体表现 ! 以下将从各节点行为

的相关性入手，探讨网络的整体关联行为 !
在计算机网络分析中，2304.56)7 独立假设［%&］一

直起着主导作用 !该假设把所有节点的输入过程都

当作是相互独立的 !这样一来网络分析的难度大为

降低 !而在网络中，一连串数据包进入某个节点，经

排队处理后转发出去，又变为下一个节点的输入 !显
然，这两个输入过程在数量上和时间上是相关的 !本
文定义相关参数

&’，( ’ &)*（ ’，(）
+（ ’）+（ (! ）

（8）

来体现节点行为的相关性 !其中

&)*（ ’，(）’ ,［-（ ’）-（ (）］9 ,［-（ ’）］,［-（ (）］

（:）

为节点 ’ 和 ( 之间排队长度 -（ ’）和 -（ (）的互协方

差，+（ ’）和 +（ (）分别为 -（ ’）和 -（ (）的方差 !
节点之间相关行为是通过彼此间相互传递数据

图 % 对于 " ’ 8 的网络，（;）% ’ ,!%8,，（<）% ’ ,!%=8，（)）% ’ ,!%"8 和（>）% ’ ,!%": 时的相关参数矩阵
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包产生的 !当 ! 较小时，节点行为相互之间影响较

小，相关性较弱 !对于 " " # 的网络，! " $! %#$ 时的

相关参数矩阵如图 %（&）所示 ! 相关参数矩阵是一个

"% ’ "% 的矩阵，表示的是所有 "% 个节点之间的相

关参数 !对角线相关参数为 (，表示的是自相关，而

节点行为的互相关较弱 !当 ! 增大至 $ !%)# 时，相应

的相关参数矩阵如图 %（*）所示 ! 可以看出，随着传

递数据包数量的增多，节点行为的互相关有所增强 !
当 ! 增大至 $ !%+# 时，节点行为的互相关已经较强，

如图 %（,）所示 !当 ! 增大至 !, " $ !%+- 时，节点行为

的相互关联很强，如图 %（.）所示 ! 以上过程可以看

出，随着 ! 的增大，全局的相关性逐渐增强，整体关

联行为逐渐显现 !这一点比相变的理解更进一步，对

计算机网络动态行为的理解有重要的意义 !
节点行为的关联，也体现在各节点排队长度的

变化上 !在临界状态，网络中数据包总和 #（ $）变化

的功率谱表现为 (/ % %，那么网络中各节点排队长度

的变化规律又是怎样呢？随着系统规模的增大，网

络中节点的数目不断增多，数据包从源终端需经过

更多的节点才能到达目的终端 ! 而临界概率 &, 却

随 " 的增大而降低，降低了单个节点由数据包注入

和消亡对网络整体行为的影响，排队长度的变化会

图 0 在不同的系统规模 " " (，0，1 和 %) 情况下，临界状态节点

排队长度变化的功率谱密度

更依赖于网络中的其他节点 ! 在不同的系统规模 "
" (，0，1 和 %) 情况下，临界状态节点排队长度变化

的功率谱服从 (/ %! 分布，其中!!% !随着系统规模

的增大，!从 " " ( 时的 % 降低到 " " %) 时的 ( !00 !!
的降低是整体关联行为的一种体现 !同时，由图 % 和

图 0，网络节点行为的空间和时间上的长程相关特

性也进一步得到了说明 !

2 结论与讨论

目前 34567465 提供的服务都是一种所谓的尽力

而为的服务（*68596::;75 867<=,6），服务质量没有保障 !
传统的数据业务由于对传输延时表现出更大的弹

性，因此在 34567465 上得以很好地运作 ! 从发展趋势

来看，34567465 必须支持多种业务，应该有对不同应

用提供不同等级服务的机理 ! 34567465 将逐步走向全

球化和商业化，不可能完全依赖用户的合作来控制

拥塞，网络管理与控制的重点应该从终端用户转移

到网络本身 !然而，目前对网络这一复杂系统的动态

行为尚知之甚少，采用何种新的节点策略和网络结

构并考虑系统改进带来的影响，在目前情况下，无疑

是一个巨大的挑战 ! 网络动力学是一个新的跨学科

领域，如何从动力学角度，将元胞自动机、神经网络、

"9系统、自组织有序化、适应性、目的性、主动性、协

同和竞争等理论和方法应用于网络，目前的研究还

远未成熟 !无论如何，借鉴统计力学和复杂性理论研

究的最新进展，可以更好地理解网络的复杂动态行

为 !该研究的进一步深入，将有利于网络拥塞的理解

和相应对策的探讨，将有助于网络管理与控制等关

键技术的发展 !
本文通过研究一种计算机网络模型，对网络中

的相变和整体关联行为进行了分析和比较 ! 研究表

明，随着负载的增加，网络节点行为的相关性逐渐增

强，整体关联行为逐渐显现 !这一点比相变的理解更

进一步，对计算机网络动态行为的理解有重要的意

义 !在临界状态，网络负载变化的功率谱呈现(/ % % 的

特点，而节点排队长度的功率谱变化服从 (/ %! 分

布，其中!!%，!的降低是整体关联现象的一种体

现 !网络节点行为的空间和时间上的长程相关性进

一步得到了说明 !
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