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基于真空光速 ! 是极限信号速度这一基本假设，提出了复合量子密钥分发（+,-）系统和双速协议，并证明双

速协议的安全性与原 ..&) 协议的安全性相同 /结果表明，双速协议在将量子密钥生成效率从 ’$0提高到 !$$0的

同时，还降低了窃听者 123 可能得到的信息量 /双速协议由于打破了公开讨论之前 .45 和 123 的对等地位，使 +,-
在概念上有了明显的改进，使协议基的选择空间有了本质性的扩充 /具体给出了三个双速协议的实例，并详细分析

了它们在截取6重发攻击下的安全性 /
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! 7 引 言

量子密钥分发（+,-）安全性［!—#］的基础是量子

随机性和关于未知量子态的不可克隆定理［)，’］/ 在

..&) 协议中，当 123 不知道 89:;3 选取的是哪一组

基时，她无法准确地测量 89:;3 所发送的光子的极化

状态 /在四态协议中［(］，123 选择正确测量基的概率

是 !6"；在六态扩展协议中［*—!$］，123 选择正确测量

基的概率只有 !6# / 123 不能正确选择测量基使她无

法准确判断 89:;3 所发送的光子的极化状态，因而她

补发给 .45 的光子会以 !6) 的概率在 .45 处引起可

察觉的错误［!!］/ 这一结果保证了 89:;3 和 .45 之间

所生成的密钥序列的安全性 / 显然，在 ..&) 协议

中，在与 89:;3 公开讨论之前，.45 与 123 的地位相

同 /由于 .45 不能在测量前知道 89:;3 选定的发送基

是哪一组，她的测量效率也只能是 !6"（四态）或 !6#
（六态）/正是由于这个原因，..&) 类协议不适合自

由地选取更多的基以提高系统的安全性 /为此，本文

基于真空光速 ! 是极限信号速度这一基本假设，提

出光 纤 +,- 双 速 协 议 / 协 议 的 安 全 性 与 传 统 的

..&) 协议安全性等价，而安全密钥的生成效率则高

于扩 展 ..&) 协 议 三 倍 以 上 / 尤 其 是 这 一 协 议 使

+,- 在概念上发生了明显的变化，.45 与 123 的地

位在 89:;3 和 .45 公开讨论之前就已经完全不同，这

使得 89:;3 和 .45 可以随意选定发送和测量的基，而

123 却完全无法有效利用这一信息 / 这为设计更有

效、安全的 +,- 系统提供了可能 / 本文具体给出三

个非共轭多组基协议的例子，并分析了它们的密钥

生成效率和安全性 /

" 7 双速 ..&) 协议

光纤 +,- 系 统 是 目 前 看 来 较 有 实 用 意 义 的

+,- 系统 / 由于光纤中光信号的传递速度只有 "6#
倍光速，本文提出下述双速 +,-（..&)）协议：

!7 89:;3 选择一组协议基，这组基的全部基矢量

构成信号光子的容许态集合 /在 " < $ 时刻 89:;3 随

机选择处于某一容许态的光子发送给 .45；

"7 89:;3 在 " <!时刻公开宣布此光子处于哪一

组基上，此经典信息以光速 ! 沿公开信道传向 .45/
当经典信道为直线时，延时!须满足

! < !
!［#=（ $ > $5）? %］， （!）

其中 ! 为真空光速，#= 为光纤纤芯的群速度折射

率，$ 为从 89:;3 到 .45 安全区边缘的光纤长度，$5
为 .45 在安全区内预留的光纤长度，% 为 89:;3 到
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!"# 的距离；

$% !"# 接收到 &’()* 的经典信息后，选择正确的

测量基，测量 &’()* 所发送的光子的极化状态；

+% !"# 公布检测到了哪些光子；

,% !"# 公布部分测量结果，&’()* 据此判断 -.*
是否存在；

/% &’()* 和 !"# 将剩余的比特作为原始密钥 0

$ % 双速协议的安全性

显然，只须证明 -.* 的在线测量不能利用 &’()*
公开发布的经典信息，就可知此协议的安全性与传

统 !!1+ 协议的安全性相同 0
以 &’()* 所处位置为坐标原点，&’()* 到 !"# 的

方向为 ! 轴方向，可知不论 &’()* 和 !"# 之间的光纤

链路怎样弯曲，量子信号 "2 的速度（ #3）在 ! 轴正向

的投影始终小于 #3，因而小于 $ 0 当 &’()* 的经典信

号 ") 发出后，其在 ! 轴上的投影 !) 以光速 $ 前进

（假设经典信道是直的），因此在整个传输过程中 ")

都是在追赶 "2 0 由（4）式可知，只有当 "2 进入 !"#
的安全区后，") 才能追上 "2，所以在 !"# 的安全区

之外，") 始终落后于 "2，因而只要光纤传输线是坐

标 ! 的单值函数，就始终有 !) 5 !2，其中 !2 是量子

信号在 ! 轴上的投影 0因此可知 -.* 若要利用 ") 测

量 "2，就必须滞留 "2，直到 ") 到达 0另一方面，-.*
若要使自己的窃听不被察觉，又必须在测量之后补

发 "2，而且使 !"# 能在原定时刻接收到它 0可是，已

知以光速 $ 沿直线传向 !"# 的 ") 要到 !"# 的安全

区之内才能追赶上 "2，即 "2 到达 !"# 安全区边缘

的时刻要早于 ") 0显然，-.* 无论如何也不能在利用

") 进行测量之后又能使补发的 "2 比 ") 更早进入

!"# 的安全区使 "2 和 ") 在 !"# 处有正确的时间

差，所以用经典信道发送延时为!的信号 ") 是安全

的，双速协议的安全性与原 !!1+ 协议相同 0（4）式

只适用于经典信道为直线的情形 0 当经典信道弯曲

时，只需增大 %#，满足!%# 6
4
$!&，其中!& 是经典

信道由于弯曲而增加的长度，即可保证系统的安全

性 0如果计及大气中的光速略小于狭义相对论的极

限信号速度，也可通过略微加长 %#，以确保系统的

安全性 0

+ % 双速协议中协议基的选取

双速协议可以采用原 !!1+ 协议的两组基，也

可以采用扩展 !!1+ 协议的三组基，原则上这一协

议对基的选取没有限制 0这里“没有限制”的意义是：

4）基的数目不受严格的限制，多选几组基不会降低

密钥生成效率；7）基与基之间的关系不受限制，不必

要求不同基之间相互共轭 0 因此可以认为双速协议

为 89: 协议的设计提供了充分的自由 0
采用 !!1+ 协议的两组基时，双速协议的密钥

生成效率是原 !!1+ 协议的两倍；采用扩展 !!1+ 协

议的三组基时，双速协议效率是原扩展 !!1+ 协议

效率的三倍 0在上述两种情形下，-.* 可能得到的平

均信息量仍然分别是 4;7 和 4;$ 0 表面看来，只要增

加协议采用的相互共轭基的数目，就可以在不降低

密钥生成效率的同时有效地降低 -.* 的窃听效率 0
遗憾的是，描述光子极化状态的两两共轭的基最多

只能有三组 0下面给出这一证明 0
首先来看两组正交基相互共轭的条件 0 不失一

般性，设两组正交基分别为

’4<，’{ }4
4 6

)"="4

=(>"4 *(#
( )4

，
=(>"4

? )"="4 *(#
( ){ }4

，（7@）

’7<，’{ }7
4 6

)"="7

=(>"7 *(#
( )7

，
=(>"7

? )"="7 *(#
( ){ }7

0（7#）

设第一组基用第二组基表示为

’4< 6 (4 ’7< A )4 ’74， （$@）

’44 6 (7 ’7< A )7 ’74 0 （$#）

由（7）和（$）式可得

(4 6 )"="4 )"="7 A =(>"4 =(>"7 *(
（#4 ?#7），（+@）

)4 6 )"="4 =(>"7 ? =(>"4 )"="7 *(
（#4 ?#7）（+#）

和

(7 6 =(>"4 )"="7 ? )"="4 =(>"7 *(
（#4 ?#7），（+)）

)7 6 =(>"4 =(>"7 A )"="4 )"="7 *(
（#4 ?#7）0（+B）

两组基共轭的含义是 C (4 C 7 6 C )4 C 7，C (7 C 7 6 C )7 C 7，

由此可得两组基共轭条件为

D37"4 D37"7 6 ? =*)（#4 ?#7）0 （,）

现在用反证法证明不能有三组以上的基两两共轭 0
设有四组基两两共轭，则由（,）式有

D37"* D37"+ 6 ? =*)（#* ?#+ ）， 4! * 5 + ! + 0
（/）

记 D37"* 6 ,* ，)"=（#* ?#+ ）6 ? $*+ ，由（/）式可得
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由上述诸式可得

!!" !%# $ !%" !!#， （,’）

!%" !!# $ !%! !"# * （,(）

由（,’）式有

)-.（!% /!" 0!! 0!#）$ )-.（!! /!" 0!% 0!#），

从而有

.12（!" 0!#）.12（!% 0!!）$ 3* （4’）
由（,(）式有

)-.（!" /!# 0!% 0!!）$ )-.（!! /!# 0!% 0!"），

从而有

.12（!# 0!%）.12（!" 0!!）$ 3* （4(）

由（4’）和（4(）式知!%，!!，!" 和!# 中至少有三个相

等或相差!的整数倍 *由于我们证论的前提是!# 各

不相同，相差!的偶数倍没有意义，因此只能是三个

角度两两相差!的奇数倍 * 由于三个角度两两相差

!的奇数倍不可能，所以知上述论证的前提不能成

立，即不可能有四组基两两共轭 *
一种更直观的证明是：在 5-12)’67 球上可推出

共轭条件（8）式将导致 $% $9% / $! $9! / $" $9" $ 3，即相

互共轭的两组基所对应的两条直径相互垂直 * 由于

在三维空间中最多只能有三条直径两两垂直，可知

最多只能选出三组基相互共轭 *
根据上述论证可知，如果协议基限于取共轭的

正交基，则双速协议以选取扩展 ::,# 协议的三组

共轭基为优 *下面讨论本协议更具特色的情形：协议

基不完全是共轭基的情形 *

8 ; 不定基协议

由于双速协议在增加协议基数目时不会降低密

钥生成效率，现在首先考虑一种极端的情形 * 假设

<=1)> 和 :-( 事先并不约定协议基是什么，<=1)> 随机

选取 5-12)’67 球面上一点 % 发送给 :-(，并在延时"
之后用经典信道公布 % 所在直径 *由于 :-( 是依据

经典信号 %) 进行测量，因此能准确知道 <=1)> 发送

的是 % 还是 0 % * ?@> 与 :-( 完全不同 *由于 <=1)> 的

% 点是随机选取的，所以 ?@> 的窃听策略无论怎样

其平均效果都相当于随便选取一条不动的直径进行

测量 *假定她选的是（ A %，3，3），则 <=1)> 发送的光子

的极化状态 % 在 ?@> 选定的测量基上可一般性地表

达为（)-.#，.12#>1!），?@> 判断正确的概率为 )-.!#，

这里限定 3 B#B!C#，这是因为 ?@> 可以在收到 %)

之后再判断自己的测量结果是倾向于 %，还是倾向

于 0 % *从 5-12)’67 球上看就是 ?@> 可以认定自己的

测量基直径与 <=1)> 的发送基直径夹角小于!C! *
下面考虑在 5-12)’67 球面上均匀取基时 <=1)>C

?@> 的交互信息量 * 为利用通常选取的描述光子极

化的球坐标［%!］

$% $ $3 )-.!$)-.!%， （%3’）

$! $ $3 )-.!$.12!%， （%3(）

$" $ $3 .12!$， （%3)）

其中 $3 为光场强度，$为椭圆率，%为椭圆取向角，

可以不失一般性地考虑光子极化态在基｛D&〉，D’〉｝

上的分解 *这在表面上是假定 ?@> 取｛D&〉，D’〉｝为固

定窃听基，但由于积分遍及整个球面，结果与窃听基

选取无关，积分值反映的是 <=1)> 在 5-12)’67 球面上

随机选取发送基而 ?@> 在 5-12)’67 球面上随机选取

窃听基时 <=1)>C?@> 的平均交互信息量 *一般的发送

态（)-.#，.12#>1!）在｛D&〉，D’〉｝上的分解为

)-.#
.12#>1( )! $ ( %

!!
%( )1 / ) %

!!
%
0( )1 ， （%%）

其中

( $ %
!!

)-.# / .12#>EF 1 ! 0 !( )[ ]( )! ，（%!’）

) $ %
!!

)-.# 0 .12#>EF 1 ! 0 !( )[ ]( )! ，（%!(）

可得

D ( D ! $ %
!（% / .12!#.12!）* （%"）

不失一般性，取 $3 $ %，则有［%!］

$" $ !*% *! .12& $ .12 !#.12!* （%#）

由（%3)）和（%"）式可得

D ( D ! $ %
!（% / .12!$）， （%8）

故知 ?@> 的窃听效率为

’( $ %
!（% / .12!$）* （%G）

<=1)>C?@> 的平均交互信息量为
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!!"! # $ % $
&!!
!’&

(

)（&"）!
!’&

(

)（&#）（$! *+,&$!

%（$ -$!）*+,&（$ -$!））.+/&#， （$0）

积分后得

!!"! # $ - $
& *+,& " # (1&020 3 （$2）

由此知 !*4.5 在 6+47.89: 球面上随机选基将使 ";5 获

得较扩展 <<2= 协议更小的信息量，即采用这种选

基方式的双速协议较扩展 <<2= 协议更安全 3 因此

可知双速协议可以比扩展 <<2= 协议更安全 3

> 1 四组基协议

本节考虑一个具体的四组基双速协议 3 取协议

的四组基为 6+47.89: 球面的内接立方体的四条对角

线所对应的四条直径 3 由于这四条直径互相并不垂

直，这是一个协议基为非共轭基的双速协议 3这一协

议的 6 基窃听，即以四条对角线之一为窃听基的窃

听，对于其他三条对角线上的态有相同的窃听效率：

$6 # .+/&% # $
&（ #$ #?$ % #& #?& % #@ #?@ % $）# &

@ ，

（$A）

因此

!!"( )=6 异基 # $ % &
@ *+,&

&
@ % $

@ *+,&
$
@ # (1(2$0，

（&(）

所以此协议在 6 基攻击下的 !*4.5’";5 平均交互信

息量为

!!"=6 # $
= % @

= !!"( )=6 异基 # (1@$$@， （&$）

小于扩展 <<2= 协议的 !!"6 3由于三组基协议和四组

基协议同样需要 & 比特的 $.，只要给出四组基协议

易于操作的物理实现方案，这一协议有实用意义 3
这一协议还有两种 <954)B89C 基窃听方式 3 其一

是取固定的窃听基为平行于立方体某一边的一条直

径，窃听效率为

$< # $
&（$ % .+/&）# $

&
$ % $
"( )@ ， （&&）

!*4.5’";5 平均交互信息量为

!!"=< # $ %$< *+,&$< %（$ -$%）*+,&（$ -$<）

# (1&D>(； （&@）

其二是随机取某两组基对应直径的角分线为窃听

基，共有 > 种等价取法 3可以证明另外两条直径与窃

听基所在直径垂直，对交互信息量没有贡献 3相邻直

径上态的窃听效率为

$<? # $
&（$ % .+/&?）# $

& $ %"( )&
@ # (1A(2&，

（&=）

!!"=<? # $
&［$ %$<? *+,&$<? %（$ -$<）*+,&（$ -$<）］

# (1&022 3 （&D）

由（&$），（&@）和（&D）式可知，不考虑纠错过程对

!!"=&的影响时，四组基双速协议的窃听策略以 6 基窃

听为优；如果考虑纠错过程，各 !!"=& 会发生不同的变

化 3首先看 !!"=6 3$’= 选对基的情形不在 <+B 处引起错

误；@’= 选错基的情形在 <+B 处引起错误的概率为

&$6（$ -$6）# =’A，";5 与 <+B 同为正确的概率为$
&
6

# =’A 3 ";5 手中选错基的比特在纠错后正确率为

（$6）有效 # $
&
6

$ - &$6（$ -$6）# =
D ， （&>）

!*4.5’";5 的有效平均交互信息量为

!!"( )=6 有效 # (1=D2> 3 （&0）

对于固定窃听基的 < 窃听，类似可得

（$<）有效 # & %"@
= ， （&2）

!!"( )=6 有效 # (1>=D= 3 （&A）

下面来看随机选取 > 个窃听基之一的窃听方式：<?
窃听 3对于与窃听基共轭的两组基上的态，";5 引起

的错误率为 $’&；对于与窃听基相邻的两组基上的

态，";5 引起的错误率为 &$<?（$ -$<? ）# (1$>>0 3 对

于后者，";5 与 <+B 同为正确的概率为$
&
<? # (12&=2，

因此纠错后 ";5 手中比特的正确率为

（$<?）有效 # (1A2A2， （@(）

<?攻击下 ";5 获得的有效信息量总计为

!!"( )=6 有效 # (1=D2A 3 （@$）

由（&0），（&A）和（@$）式可知，在 !*4.5 和 <+B 使用标

准纠错手续公开纠错之后，";5 获得的有效信息量

以采用 < 基窃听时为最大 3
综上所述可知，利用标准纠错手续公开纠错后，

";5 的信息量以 < 窃听为最大；如果能排除 ";5 的 <
窃听，就可以使秘密性增强算法的强度下降 =(E，

从而较大幅度地提高安全密钥的生成效率 3因此，如

何设计协议基的选取和公开讨论方案，以便更有效

地排除 < 窃听，是一个需要进一步研究的问题 3

0 1 十组基协议

考虑取下述十组基的双速 FGH 协议：不但取上
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节中讨论的四组基协议中的四组基为协议基，而且

取上节中讨论的第二类 !"#$%&’"( 基攻击中的六组随

机选取的 !"#$%&’"( 窃听基也为协议基 ) 从 *+$,-’".
球面的内接立方体上看，这十组基对应于过立方体

中心的 / 条长为!0倍边长的对角线所在直径和 1 条

平行于长为!2倍边长的两个对角棱中点连线的直

径 )下面考虑此方案在 * 基攻击下的 34$-#567# 平均

交互信息量 )
67# 选择的窃听基与 34$-# 选择的发送基的关

系可分成三种情形：8）同在!0线所对应的四组基内；

2）同在!2线所对应的六组基内；0）一在四组基内，一

在六组基内 )对于情形 8），由上节的讨论可知 34$-#5
67# 交互信息量为 9:0880［见（28）式］；对于情形 2），

可以看出六组基中有一组基与窃听基垂直，对 !36无

贡献；另外四组基的窃听效率为
8
2 8 ; -+<!( )0 =

0
/ ，相应的 !36为 9:8>>>，故得情形 2）的 34$-#567# 平

均交互信息量为
8
1 ; /

1 ? 9:8>>> = 9:2@2A；对于情

形 0），即 67# 选择的窃听基和 34$-# 选择的发送基一

个属于!2线对应的六组基之一，一个属于!0线对应

的四组基之一 )可以证明，（8）每一条!2线与两条不

相邻的!0线互相垂直；（2）每一条!0线与三条不相邻

的!2线互相垂直；（0）发送基与窃听基相邻时窃听

效率为 9:@9>2［见（2/）式］)由此可得 34$-#567# 平均

交互信息量为 9:2B>> )综上所述可知，本节提出的十

组基协议在 * 基窃听下 67# 可能获得的平均交互信

息量为

!3689* = 9:0880 ? ( )2
A

2

; 9:2@2A ? ( )0
A

2

; 9:2B>> ? 2 ? 2
A ? 0

A
= 9:2>@9 ) （02）

由（02）式可知，在 * 基窃听下，当不考虑纠错过

程对 67# 获得的信息量的影响时，十组基双速 CDE
协议明显较扩展 !!>/ 协议更为安全 ) 十组基协议

在各种 ! 基窃听下的安全性以及纠错过程对 67# 信

息量的影响有待分析 )

> : 结 论

综上所述可知，本文基于真空光速为极限信号

速度这一基本假设提出的复合 CDE 系统及相关的

双速协议在提高 CDE 系统密钥生成效率的同时，提

高了系统的安全性 )双速协议使 CDE 协议基的选择

空间有了本质性的扩充 )由于这一系统在公开讨论

前就已经打破了 !+& 与 67# 的对等地位，从而为今

后基于理论和实践的各种原因设计满足不同需要的

有效、安全的系统提供了更多的选择 )本文提出的经

典信号同步延时的思想可用来实现全效率的自由空

间量子密钥分配 )

［8］ !#,,#(( F G，!#<<#((# H，!"’<<’"% I，J’47’$4 K ’,% JL+4$, M 8@@2

" ) #$%&’() ) ! 0
［2］ K+ N D ’,% FO’, G H 8@@@ *+,-.+- "#$ 29A9
［0］ JO+" * P ’,% *"#<Q$44 M 2999 /0%1 ) 2-3 ) 4-’’ ) #! //8
［/］ P++((#"< P D ’,% RS"#Q P G 8@>2 56’7$- "%% >92
［A］ N’,%#4 K 8@>0 56’7$- $&’ 8>>
［1］ !#,,#(( F G ’,% !"’<<’"% I 8@>/ /$(+--8,.91 (: !;;; !.’-$.6’,(.6)

#(.:-$-.+- (. #(<&7’-$1，*%1’-<1 6.8 *,9.6) /$(+-11,.9，!’,T’U

4+"#，V,%$’（W#X Y+"Q：V666）ZZ 8BA—8B@
［B］ !"S<< E 8@@> /0%1 ) 2-3 ) 4-’’ ) #( 098>
［>］ !#-OL’,,U*’<[S$,S--$ G ’,% I$<$, W 8@@@ /0%1 ) 2-3 ) 3 !% /20>

［@］ GX’,T P Y，3O, E ’,% GX’,T J P 2999 /$-&$,.’ [S’,(UZO5

999@991
［89］ Y’,T K，PS K 3 ’,% K$S J G 2992 =+’6 /0%1 ) *,. ) !( @18（$, FO$U

,#<#）［杨 理、吴令安、刘颂豪 2992 物理学报 !( @18］

［88］ Y’,T K 2998 >76.’7< #$%&’(9$6&0% *%1’-< 6.8 !’1 *-+7$,’% =.6)%1?

,1，(O# \#<#’"-O \#Z"+( +] *+<(UE+-(+" *+<($($+, $, (O# J(’(# D#^

K’&+"’(+"^ +] V,]+"L’($+, J#-S"$(^（$, FO$,#<#）［杨 理 2998 量

子密码系统及其安全性分析（博士后研究报告）］
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