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研究了量子密钥分发的验证问题，并利用非正交量子态设计了一个协议，该协议既能分发量子密钥，又能验证

所分发的量子密钥的真实性，从而防止了以往所提出协议中可能存在的假冒问题 ’

关键词：量子密钥验证，量子密码，量子物理，密码学

!"##：#$()，#$(*

!国家自然科学基金（批准号：(%+#$##+）资助的课题 ’
!,-./01 /223455：67087/94:6;8<=./01 ’ ><.
&）因为基于数学的密码学中亦有经典和现在之分，所以请读者注意，这里‘经典’相对于‘量子’而言 ’

& ? 引 言

自从 @AB 公司和 B<:=34/1 大学联合提出第一个

量子密钥分发协议———AA+C 协议以来［&］，量子密码

经过多年的研究取得了丰富的成果，形成了一个系

统的理论体系［"，$］’目前量子密码的主要研究成果包

括量子密码理论基础［C］、量子保密系统［*］、量子认证

系统［(］等几个方面 ’量子密码的无条件安全性和潜

在商机不但吸引了学术界的重视，也引起了非学术

界有关部门如军方、政府与银行等部门的密切关注 ’
在现代保密系统中，由于算法的结构一般是公

开的，密钥的管理变得特别重要 ’一般而言，密钥管

理包括密钥分发、密钥存储、密钥验证等方面，其中

密钥的验证是为了保证所获得密钥的可靠性，这是

保证密钥安全的一个重要方面 ’在最近提出的量子

密码术中，物理学家和密码学家对量子密钥分发进

行了大量的研究和探讨，但所提出的量子密钥分发

协议都是假定通信者是合法的，这种假设无法确保

所获得密钥的可靠性，因为在实际应用中存在假冒

的可能 ’因此，为了获得真正安全的密钥，有必要对

所获得的量子密钥进行真实性验证 ’
最近文献［)］对量子密钥的验证问题首次做了

研究，提出了一个基于纠缠态［+，%］的量子密钥验证协

议 ’本文从另一个角度研究量子密钥的验证问题，并

利用非正交量子态提出了一个新的量子密钥验证协

议，该协议不但能分发量子密钥，而且能验证所获得

的密钥的可靠性，同时该协议具有无条件安全性 ’

" ? 预备知识

量子密码研究如何利用量子物理的有关原理、

效应或现象来实现密码与保密通信中的协议与算

法，这与经典&）密码的方式类似（经典密码利用有关

的数学问题来实现密码与保密通信中的协议与算

法）’目前量子密码研究的内容仍然是密钥分发、秘

密共享、签名等经典密码中出现过的问题，但量子密

码采用的方法是量子物理的方法 ’如何采用相关的

物理原理、效应或现象而不是用数学问题来实现保

密通信是量子密码的关键所在 ’本文所提出的协议

的实现基础是非正交量子态不可区分原理，下面首

先介绍这个原理 ’
在量子物理中，任意两个非正交量子态（ D!〉，

D"〉）是不可区分的 ’ 因此，对两个非正交量子态做

量子测量后不可能获得精确结果，这是由著名的不

确定原理所决定的 ’量子测量有很多种测量方式，不

同的测量方式会得到不同的测量结果，这里介绍

两种 ’
&）A4::4== 的方法：这种方法中选取两个不兼容

的投影算符

!! E & F D!〉〈! D， （&）

!" E & F D"〉〈"D ’ （"）
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在这种情况下，获得正确量子态概率为

!! "
# $ %〈! %"〉% &

& ， （’）

出现错误结果的概率为

!( "
# ) %〈! %"〉% &

& * （+）

显然，最终测量结果中的错误率超过 ,-. *
&）/0(12 方法：构造如下算符：

"! "
# $ %!〉〈! %
# ) %〈! %"〉%

， （,）

"" "
# $ %"〉〈"%
# ) %〈! %"〉%

， （3）

"？ " # $ "! $ ""， （4）

式中 "？ 表示非确定性算符 *这种情况下，非确定性

结果（ #$%&$%’()#*+ ,+)(’-）为

%〈! %"〉% " !56&#， （7）

式中#为两个非正交量子态的夹角，- 8#8!9+ * 上

式说明错误结果为 !56&"，这种方法也不能精确区分

量子态为 %!〉，%"〉*研究表明，由于这两个量子态的

不可区分性，即使采用最好的测量方法，出错率仍为

#4.［#-］*以上说明了非正交量子态是不可区分的 *
这种不可区分性在量子密码中有重要的价值，实际

上，量子密码的根本点就是非正交量子态不可区分

性，因为这种不可区分性使得未知量子态不可克隆 *
本文将利用这种不可区分性来实现量子密钥的验证

问题 *

’ : 协议描述

按照惯例，通信者用 ;<=!( 和 >5? 表示，假设 ;<@
=!( 和 >5? 间有共享信息 .#（认证密钥），本文提出

的协议描述如下：

第一步，;<=!( 和 >5? 将认证密钥 .# 转换成测

量基序列 *当 ;<=!( 和 >5? 需要验证各自的身份时，

他们根据预先的约定，秘密地将保存的共享密钥 .#

转化为量子态的测量基矢序列 *例如，如果 ;<=!( 和

>5? 采用极化光子态的测量基，这种情况下有两种

测量基矢：1(!2=<=A(B1 和 C=BD5AB< 测量基，则可让‘-’

对应 1(!2=<=A(B1 基，让‘#’对应 C=BD5AB< 基 * 为方便我

们用符号$表示 1(!2=<=A(B1 测量基，!表示 C=BD5AB<
测量基，这时我们可将 .# 转化为由 1(!2=<=A(B1 和 C=@

BD5AB< 测 量 基 组 成 的 测 量 基 序 列 * 例 如，若 ./ "

--##-，则对应的测量基序列为!!$$!$ *
第二步，;<=!( 和 >5? 建立量子信道 *当 ;<=!( 和

>5? 希望进行量子通信时，他们需要建立一个量子

信道 *量子信道中传输的量子态可以是各种，在本协

议中采用非正交量子态 * ;<=!( 每次随机地从非正交

量子态 %!〉，%"〉选取一个，测量她的粒子，记录结

果，然后发送给 >5?*
第三步，>5? 测量收到的量子比特串 * >5? 用两

个测量算符 0 和 0.#
随机测量所收到的量子态，其

中 0 用于获取新的认证密钥，0.#
用于当前通信中

通信者的身份认证 *
第四步，检测窃听者 * >5? 随机地从测量算符

E% F E%所测的粒子中选取部分结果，将这些结果告之

;<=!(，然后根据 >(AA(22 的理论［##］检测窃听者存在

与否 *
第五步，>5? 用 .# 加密其用测量算符 0.#

测量

的结果 *虽然 >5? 不知道 ;<=!( 的测量结果，但这并

不影响身份验证，实际上，正是这样才避免了 >5? 的

假冒 *下面讨论加密过程：

设 >5? 收到的用于认证的量子态序列为

%%〉" ｛%!#〉，%!&〉，⋯，%!$〉｝， （G）

式中 %!# 〉表示 >5? 的一个粒子量子态 *必须注意，上

式中的量子态序列 >5? 并 不 知 道 * >5? 对 量 子 态

%%〉测量后获得结果

%&〉" 0.# %%〉， （#-）

式中

%&〉" ｛%"#〉，%"&〉，⋯，%"$〉｝，

%"# 〉" 0#
.# %%〉* （##）

按照约定将 %&〉转化为 1 比特串，然后用 .# 加密

1 和量子态 %!〉对应的序列号 2，得到密文

3 " 4.#
（1，2）* （#&）

>5? 将密文 3 送给 ;<=!( *
第六步，;<=!( 验证 >5? 的身份 * 收到 >5? 送来

的密文 3 后，;<=!( 用 .# 解密密文 3
1H ，2 " 5.#

（3）， （#’）

然后与自己的结果进行比较，从而 ;<=!( 得到测量基

0.6
，如果 .6 " .#，于是断定 >5? 的身份是真 *

第七步，>5? 验证 ;<=!( 的身份 * ;<=!( 获得 1H
后，将 1H 送给 >5?* 若 1H " 1，则断定 ;<=!( 的身份

是真 *
第八步，;<=!( 和 >5? 放弃认证密钥 .#，并获得
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新的认证密钥 !身份验证完成后，!" 完成了它的使

命，#$%&’ 和 ()* 不再使用 !"，他们从测量算符 " 的

测量结果中获得密钥，并获得新的认证密钥，方法与

(+, 协议相同 !

- . 安全性分析

本协议可能存在的安全性问题有："）密钥的首

次获取；,）认证密钥 !" 的安全性 !下面分析这些可

能的安全问题在本协议中是否存在 !
安全问题 "）涉及所谓的 /01&2,, 问题［",］，这是

密码学中存在的基本问题 !本协议中，我们采用公钥

密码体制解决，方法为：通信者利用经典密码学中的

公钥体制获得密钥实现首次认证，然后在有效时间

内进行量子通信，获得量子密钥，并放弃原来由公钥

体制所得到的密钥 !必须说明的是，量子密钥的获得

须在公钥体制的有效时间内，例如：若公钥体制需要

一年才能破译，则可在由公钥体制获得密钥后小于

"）现有的公钥体制在量子计算机出现后将不在安全，但是可以肯定，将来必有针对量子计算机的公钥密码体制 !

一年或或更短的时间内获得量子密钥，并放弃由公

钥体制所获得的密钥"）!
对于认证密钥 !"，我们认为是安全的，理由如

下 !一方面 !" 的获取是由上次通信中采用量子密钥

分发的方式，其安全性与量子密钥分发协议的安全性

相同，另一方面，!" 只使用一次，是一个动态密钥 !
综上可知，本协议防止了假冒问题；同时，重放

攻击也不可能成功，因为密钥仅使用一次；量子攻击

也是无效的，理由与 (+, 协议相同 !本协议的安全性

与 (’33’11 于 "++, 年提出的 (+, 协议相同，因此该

协议具有无条件安全性 !

4 . 结 论

本文利用非正交量子态提出了一个量子密钥验

证协议，该协议能有效地验证所获得密钥的可靠性

和真实性，从而保证了信息交换时的安全性 !由于非

正交量子态的不可区分性，该协议是无条件安全的 !
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