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给出了六态扩展 **&+协议的 *,-./01,2基窃听方案，分析并计算了各种截取3重发策略下的 45.6-378-平均交互
信息量和施行 9:;标准纠错手续后的有效平均交互信息量，结果显示 *,-./01,2基窃听3*,-./01,2基重发策略（*3*
策略）最为有效 <考虑到 45.6-和 *=0可以在公开讨论阶段利用废弃数据检验是否存在 *3*窃听以降低秘密性增强
算法的强度，减少量子密钥的损失，提出了修改 **&+协议的建议 <给出了可能较 9:;标准纠错手续更为安全的量
子密钥二次生成纠错方法 <
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! > 引 言

量子密钥分配（9:;）［!—(］协议利用单光子固有
的量子随机性实现具有无条件安全性的密钥分配，

是目前量子信息领域中特别具有现实意义的研究方

向 < !%&+年提出的 **&+协议［"］是 9:;的典型协议 <
由于 **&+协议利用光子偏振态的两组共轭基生成
量子密钥，窃听者 78-有 ’$?的机会选择正确的基
进行探测 <其实，描述光子偏振态的共轭基共有三
组［)，&］，一种最自然的选择是选取两组共轭的线偏振

基和一组圆偏振基 <这一选择对应于选取 @=.A61,B
球上南北两极点和赤道上的两条互相垂直的直径所

对应的态 <采用这三组基的 **&+ 协议称为扩展
**&+协议（或六态协议）［)，&］<
关于 9:;协议的一个需要定量研究的问题是

78-不透明窃听的策略问题 <文献［+］依据两种窃听
方式各自的 45.6-378-平均交互信息量 !47的大小判
断，正则基窃听优于 *,-./01,2基窃听；文献［%］进一
步考虑了纠错过程对 45.6-和 78-间平均交互信息
量的影响，得出就 9:;标准纠错手续［+，!$］而言 *,-.C
/01,2基窃听更为有效的结论 <文献［+］和［%］讨论的

是四态协议的 *,-./01,2基窃听问题，本文考虑六态
协议的 *,-./01,2基窃听方案 <第 " 节给出了六态协
议的 *,-./01,2窃听方案，包括具体的物理操作手续，
计算了各种窃听策略的效率 <第 #节分析比较了各
种 45.6-378-策略在 *=0处引起的错误率，计算了经

标准纠错手续［!，!$］公开纠错后各策略所能达到的有

效平均交互信息量 <本文结论是：!）*,-./01,2基窃听
攻击下六态协议较四态协议更安全；"）文献［+，!$］
中比较子集奇偶性的纠错方法不利于 9:;的安全
性，本文提出了借助于经典纠错码的量子密钥二次

生成纠错方法；#）*,-./01,2 基窃听3*,-./01,2 基重发
是 45.6-378-有效平均交互信息量最高的截取3重发
窃听策略，但这种窃听是能够被 45.6-和 *=0利用废
弃数据检测到的；+）这种反攻击方法的存在导致我
们提出对标准 **&+ 协议的一个小的修改，这种修
改在完全不降低协议有效性的前提下能够防止 78-
采取截取3重发攻击中最有效的 *3*策略 <应该说明
的是，有必要采用这一修改的前提是 45.6-和 *=0使

用标准纠错手续［+，!$］<采用其他纠错方法时哪一种

截取3重发窃听策略最为有效目前还不清楚，所以这
时是否需要修改 **&+协议也还不清楚 <
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!" 扩展 ##$%（六态）方案的 #&’()*+&,基
窃听

描述光子极化状态的两两共轭的基至多可选取

三组 -如一组圆偏振基和两组相互共轭的线偏振基 -
下 面 考 虑 三 组 共 轭 基 为 . !〉，. "{ }〉，

. #〉，. ${ }〉和 . !%〉，.
/!
%{ }〉的六态扩展 ##$%

协议的 #&’()*+&,窃听问题 -假设 01’截获光子后令
其通过一个装置，使 . 2〉分量的相位较 . "〉分量的相

位超前!%，则｛. #〉，. $〉｝和｛.
!
%〉，.

/!
%〉｝在变换后同

时成为长轴在!% 方向和
/!
% 方向的椭圆偏振光，而

｛. !〉，. "〉｝在变换后仍为原方向的线偏振光 -因
此，本文试取 01’用于窃听的 #&’()*+&,基为沿!方

向和!! 3!方向的一组线偏振基，表为
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此时有
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其中
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!!
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可得
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!!
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&!! ! 5 &!% ! 5 ’!/ ! 5 ’!: !， （@+）
’!! ! 5 ’!% ! 5 &!/ ! 5 &!: !，（@*）

而

. !〉< 5 ’(
!
% ( ):4 5 &!%4 3 ’!%:， （A+）

. "〉< 5 ( ):4 5 &"%4 3 ’"%: - （A*）

其中

&!! 5 678!’(
!
%，’!! 5 ; 8(9!’(

!
%， （B+）

&!" 5 8(9!，’!" 5 678!- （B*）
因而

&!! ! 5 678!!， ’!! ! 5 8(9!!， （$+）
&!" ! 5 8(9!!， ’!" ! 5 678!!- （$*）

现在的问题是寻找角度! 使得"
(
. . &!( . !

; . ’!( . ! .最大，这等价于求函数
)（!）5 % . &!: . ! ; . ’!: . !

3 ! . &!! . ! ; . ’!! . ! （C）
的极值点和极大值 -将前述有关各式代入上式，有

)（!）5 !! ! . 8(9!! . 3 ! . 678!! .

5 !（!!8(9!! 3 678!!）， （:4）

去掉上式中的绝对值符号是因为 4 D! D !% - 由

))
)! !5!*

5 4得 ,>!!* !5 !，因此得 )（!）极值点为

!* 5 :
! !+&6,> !， （::）

)（!）极大值为

)（!*）5 !
!
!/

3 :
!( )/ 5 !! / - （:!）

此时
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!
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知 ( %!") 〉，( %!"!{ }〉为 *+,-.’&+/窃听基，三组基上信号
的窃听效率同为

"
!"
! # !

"
! 0 !
!( )% # % 0!%

1 # )23443 2 （!5）

%6 各窃听策略的有效平均交互信息量

下面称以 *+,-.’&+/基为窃听基的窃听为 *+,-.7
’&+/窃听（*窃听），而以协议本身所使用的正则基
为窃听基的窃听为 8+9/9:9;窃听（8窃听）2由于 <;-:,
和 *9’在公开讨论时要设法排除双方的不一致比
特，因此窃听效果应是以 <;-:,和 *9’纠错之后 =>,
与 <;-:,之间的平均交互信息量（本文称之为有效平
均交互信息量）来衡量 2具体计算表明，由于交互信
息量与窃听效率之间的非线性关系，当减除错误比

特之后，8窃听和 *窃听的地位发生了逆转 2即从有
效交互信息量角度来衡量，*窃听效率更高 2下面就
六态方案来讨论这一问题 2
在六态方案的 8基窃听中 =>,选基正确的概率

为
!
%，此部分对平均交互信息量 &? <=

8 的贡献为
!
% 2

由于方案中选择的三组基相互共轭，=>, 选基错误

的
"
%比特的正确率为 @)A，因此对交互信息量没有

贡献 2 <;-:,与 =>,的平均交互信息量为

&? <=
* # !

% 2 （!@）

由（!5）式知，*基窃听时 =>,与 <;-:,的平均交互信
息量为

&? <=
8 # ! 0"

!"* ;9B""
!"* 0 ! $"

!"( )* ;9B" ! $"
!"( )* 2

# ) 2"@1)， （!1）

由于 &? <=
8 C &? <=

* ，从平均交互信息量看 8 窃听更为
有效 2
下面考虑不同窃听策略在 *9’处引起的错误率

及 <;-:,D=>,有效平均交互信息量 2
!）8基窃听D8基重发 2 =>,选基正确时不在 *9’

处引起附加的错误，而 =>,选基错误时有 !
" 情形引

起 *9’的错误，故 =>,将引起 *9’处 !
%的错误率 2由

于此时 =>,手中确知正确的比特的集合与 *9’的错
误比特集合不相交，<;-:,和 *9’公开纠错之后 =>,

手中的确知正确比特仍占
!
%，这部分对有效平均交

互信息量的贡献为
%
" E !

% # !
" 2 =>, 选基错误的比

特的正确率仍为 @)A，因此对交互信息量没有贡
献 2由此得

&? <=( )8 有效 # !
" 2 （!3）

"）*基窃听，8基重发 2由（!5）式知对于 *基窃
听有"

!"
* # )63443 2 8基重发时，=>,选对基的概率为

!
%；在概率为

"
%的选错基情形中有

!
" 不会在 *9’处

产生错误结果，因此知 =>, 会在 *9’ 处引起
!
%

! $"
!"( )* 0 !

%的错误，=>, 最终得到的比特的正

确率为
"
%"

!"
* 2 考虑到 =>, 手中比特总数剩下

!
%

! 0"
!"( )* ，因此 =>,手中比特最终的正确率为

"
!"( )*D8 有效 #

"
%"

!"
*

!
%

! 0"
!"( )*

#
""
!"
*

! 0"
!"
*

# )644!F 2 （!4）
相应的有效平均交互信息量为

&? <=( )*D8 有效 # )25@53 2 （!F）

%）*基窃听D*基重发 2

*基重发时，取重发基为将 ( G〉分量相位超前
!
5后的 (!"〉，(#" 0!"{ }〉，即

!"〉
H # :9I!" ,

-!5
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此时有
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!! ! !"〉
#

$ "!!% & #〉! "!!’ & $〉，（"()）

!!〉
# $ %!!& & &〉! %!!’ & ’〉， （"(*）

!! ! !"〉
#

$ "!!& & &〉! "!!’ & ’〉+ （"(,）
由（ ’），（ ((）和（ "-）式 可 知，当 ./* 以

&!!〉#，!! ! !"〉{ }#

为重发基时，无论 0123* 发送

信号时选择的是哪一组基，./* 手中的正确比特都
是以概率"

!!
4 在 456 处测量为正确 +因此 ./* 手中

同时为 0123*和 456共享，即在 456处无错误的比特

概率为 "
!!( )4

" $ !" ! ’
7 ，在 456处引起错误的概率为

""
!!
4

( 8"
!!( )4 $ (

" 92:""!! $ (
’，

与 ;基窃听相同 +所以减除错误比特后 ./*手中比
特的正确率为

"
!!( )4<4 有效 $ "

!!( )4
"

( 8 (
" 92:""!!

$ ’
" "

!!( )4
" $ " !!’

% + （""）

于是得到在 0123*和 456公开纠错后 0123*和 ./*之
间的有效平均交互信息量为

(= 0.( )4<4 有效 $ ->7%?% + （"’）

由（(@）和（"’）式可知， (= 0.( )4<4 有效 A (= 0.( ); 有效，因此

可知对于扩展 44B%（六态）方案，4基窃听<4基重发
策略较 ;基窃听<;基重发策略有效 +由（(@）和（(C）
式可知，;基窃听<;基重发策略较 4基窃听<;基重
发策略有效 +

% > 结论与讨论

本文给出了扩展 44B%协议的 4D*2)6EDF基窃听
策略 +与文献［C］相同，我们强调了公开纠错后的 01G
23*<./*平均交互信息量的重要性 +本文计算了各种
策略下的 (0.( )4<4 有效 ，结果显示 ./*采用 4<4策略时

可获得最大的信息量 + 不过我们发现，即使
(0.( )4<4 有效 A (0.( ); 有效 ，也不能说 4<4策略优于 ;<;
策略，原因是可以看出 4<4窃听是 0123*和 456能够
利用废弃数据检测到的：由于 ./* 的 4 基测量使
456处的各组基完全等价，456用错误基检测时仍有
77>@H的正确率，而不是不存在 ./*的 4基测量时

的 ?-H +如果 0123*和 456在生成量子密钥时不是仅
仅核对 456选基正确的比特，而且还核对 456选基
错误的比特，即在 44B% 协议的公开讨论部分增加
核对 456选基错误比特的错误率这一步，则可以防
止截取<重发窃听中最有效的 4<4 策略，这是因为
./*可以监听 0123*和 456的公开讨论，只有当她发
现公开讨论中不核对 456选基错误的比特，才可以
采取最为有效的 4<4攻击。从 0123*和 456的角度
来讲，只有核对 456选基错误的比特以排除 ./*的
4<4攻击，才能依据 456的接收错误率更确切地判
断 ./*所可能得到的信息量，从而正确地确定秘密
性加强算法的强度，在保证密钥安全性的同时，尽量

减小密钥生成效率的降低 +
应该指出的是无论对于四态协议还是对于六态

协议，这一结论的成立是有条件的，即 0123* 和 456
必须使用类似于文献［%，(-］给出的比较子集奇偶性
的 IJK标准纠错手续 +我们考虑如果不采用这种方
法而是采用下述方法，结论可能会很不相同 +
量子密钥的二次生成纠错方法：0123*选择一随

机序列作为新的密钥序列，用经典纠错码将其编码

后用手中刚生成的有错误密钥对其加密，然后发送

给 456；456用手中有错误的密钥解密，解密后的序
列与 0123*加密前的序列略有不同 +显然，只要该纠
错编码足以对抗 0123*和 456手中量子密钥的不一
致，456译码后获得的新密钥序列必与 0123*手中的
新密钥序列一致 +由于 ./*手中正确密钥比特数远
远少于 456手中的正确密钥比特数（因为 ./*只能
少量窃听，不然 0123*和 456会由于 456接收错误率
过高而放弃数据），因此无法正确解开纠错编码下面

的新密钥序列，估计 (0.;，( )4 有效 将有所降低 +当然，用

上述方法纠错后仍须照常对所得序列进行秘密性加

强处理 +从采用比较子集奇偶性的公开纠错方法后
./*手中所剩密钥比特的正确率（四态：C@>(?H，六
态：C’>’-H）来看，该纠错方法很不利于 IJK 的安
全性，因此我们认为有必要对上述量子密钥二次生

成纠错方法进行进一步的分析 +显然，如果能够证明
上述量子密钥二次生成纠错方法或其他纠错方法能

使 (0.( )4<4 有效 小于 (0.( ); 有效，则 44B%协议不必修改 +

本文结果表明，六态协议较四态协议更为安全 +
这与文献［@，B，("］中关于六态协议在相干和非相干
攻击下较四态协议更安全的结论一致 +从 ;52:3EDL
球上可以看出，六态协议除前面给出的 4D*2)6EDF基
窃听方式外，还有一种 4D*2)6EDF基窃听方式，即随机
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选取 !"#$%&’( 球 的 三 条 直 径： )
*
!+
，
*
!+
，( ), ，

) ,，*
!+
，
*
!( )+ 和 )

*
!+
，,，*
!( )+ 之一为窃听基的窃听

方式 -此时 !. /0
1 2 ,3+444，略高于以 )

*
!5
，
*
!5
，
*
!( )5

为窃听基的方案 -公开纠错后 !. /0( )16 有效 2 ,378+，低

于前面讨论的情形 -此种窃听方式仍然可以通过核

对 1"9选基错误比特来发现 -
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