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分析了 *+,-和 .-/01233证明 44("量子密钥分配协议无条件安全性的方法，指出不能用 *+,-5.-/01233方法直接证
明 4)’量子密钥分配协议的无条件安全性。同时借鉴 *+,-5.-/01233方法，引入一种将 4)’协议转化为 44("协议的
变换，通过证明该变换过程不会泄漏密钥信息给窃听者，以此证明 4)’协议的无条件安全性 6也解决了 7,等人提
出的关于用 *+,-5.-/01233方法证明 4)’协议的困难 6
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# A 引 言

通信双方，B32@/和 4,C，为了交换秘密信息，往
往需要共享一个秘密的随机数串（密钥）来对信息加

密与解密，从而防止窃听者 ;>/从公共信道上截获
的信号中提取秘密信息 6显然，信息的保密性取决于
密钥的保密性，因此密钥分发技术成为密码学研究

的关键之一 6随着密码学理论的发展，对信息加密的
要求越来越高 6为此出现了各种密码方案，包括对称
钥密码体系和公钥密码体系等 6然而，除了一次一密
便笺式密码本方案，所有其他密码方案的安全性都

没有严格的证明 6就连在许多关键领域被广泛应用
的 D*B密码，其安全性也只是基于“大数不可分解”
这一数学假设 6从复杂度理论而言，D*B密码算法的
安全性基础是一个未经证明的经典 E.问题 6
然而，量子信息与量子计算理论的出现彻底动

摇了经典密码方案的安全性基础 6 *+,-［#］的算法可
以在多项式时间内实现大数的素因子分解，从而推

翻了 D*B密码赖以维系的安全性基础 6另一方面，
量子信息与量子计算理论的发展也促成了以量子密

钥分配（FGH）技术为代表的量子密码术的诞
生［’—:］6由于量子密码术具有重要战略意义，对于

FGH的实验研究进展非常迅速 6目前已经在商用光
纤上实现了约 :$1<［9］的 44("［’］量子密钥分配实验 6
与经典密码方案不同的是，FGH的安全性由量

子力学的基本原理，特别是不确定性原理所保证，因

此量子密码术可以真正实现无条件的安全性 6所谓
FGH的无条件安全性是指对 ;>/采取的任何符合量
子力学约束的窃听策略，FGH都能够有效地保证密
钥的安全性 6与 FGH的实验进展相比，对其无条件
安全性的理论证明相对滞后 6尽管对于常规手段的
窃听策略，各种 FGH协议的安全性已经得到证明，
可是如果 ;>/掌握了类似量子计算机的强大工具，
则现有 FGH协议能否有效防止 ;>/的窃听行为呢？
迄今为止，对于 44(" 协议无条件安全性的讨

论已经比较充分 6首先，7,和 8+=I［%］利用纠缠提纯
和量子纠错实现并证明了无条件安全的 44(" 协
议，在该方案中他们采用量子计算机作为中继器 6之
后 J=K/-0等人［(］又证明了无量子中继器的 44("协
议的安全性 6最近，*+,-和 .-/01233［)］综合了上述两种
方法的优点，以非常简洁的方法证明了 44(" 协议
的无条件安全性 6可是，对于另一种非常著名的
FGH方案———4)’协议［&］的安全性证明目前还是空
白，虽然在实验中它和 44(" 协议一样取得了巨大
成功 6因此，本文将借鉴 *+,-和 .-/01233证明 44("协
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议的方法来证明 !"# 协议的无条件安全性 $虽然
!"#协议被认为是简化了的 !!%& 协议，但是由于
!"#协议采用了非正交的基矢作为编码量子位，所
以 ’()*+,*-./011方法不能直接应用到 !"# 协议的证
明中来 $本文首先将对 !"#协议作适当变形，以便在
不丧失其特色的情况下，利用 ’()*+,*-./011方法证明
变形 !"#协议的无条件安全性 $
本文填补了 !"# 协议无条件安全性证明的空

白，进一步分析了 ’()*+,*-./011方法中运用对称性进
行证明的特点，为 234方案的安全性证明设计一种
可能的一般思路 $

# 5!!%&协议的安全性证明

在标准 !!%&协议无条件安全性的证明中，’()*
和 ,*-./011采取了以下策略 $首先，他们证明了基于
纠缠提纯的 !!%& 协议的安全性；然后将基于纠缠
提纯的 !!%&协议转化为基于 6’’码的 !!%&协议，
并进一步证明基于 6’’ 码的 !!%& 协议的安全性；
最后，通过简化这种基于 6’’码的 !!%&协议，说明
标准 !!%&协议是其特例，从而证明标准 !!%&协议
的无条件安全性 $

!"#" 纠缠提纯与 $%%码

#57575 相关记号
在介绍 ’()*等人的方法之前，首先介绍他们用

到的一些记号，本文将在 !"#协议的证明中沿用这
些记号 $如下矩阵称为 ,8910矩阵：

!! :
; 7[ ]7 ;
，!" :

; < #
#[ ];
，!$ :

7 ;
; <[ ]7 ，

其中!! 作用在量子位上会造成比特（=0>+?10@）错误，
而!$ 会导致位相（@(8.-+?10@）错误 $对于 % 位量子序
列，把!&（&!｛!，"，$｝）作用在第 ’ 个量子位上，记
作!&（’）$对于二进制串 (，定义!［ (］

! 为

!［ (］
& :!

［ (7］
&（7）"!

［ (#］
&（#）"⋯"!

［ (%］
&（%），

其中 (# 的值为 ;或 7，!;
& : )# $取!$ 的本征态作为

二维 A01=-*>空间 !# 的一组正交基，并记作 B ;〉和

B 7〉$显然 B C〉: 7
##
（ B;〉C B7〉）和 B <〉: 7

##
（ B;〉<

B7〉）构成!#上的另一组正交基，这两组基的变换

关系用基｛B ;〉，B 7〉｝上的矩阵可以表示为

* : 7
##

7 7
7 <[ ]7 $

该变换称为 A8D8E8*D变换，简称 * 变换 $ & 个具有
最大纠缠的二体量子系统为

" F : 7
##
（ B ;7〉F B7;〉）， （7）

#F : 7
##
（ B ;;〉F B77〉）， （#）

构成!&的一组正交基，称为 !-11基 $此外，我们称
（# C）"%为 % 重最大纠缠 !-11态，简称 %+ !-11态 $
# 575#5 6’’码
对于经典纠错码 +7，+#，若满足

｛;｝$+# $+7 $,%
#，

其中 ,%
# 为 % 维二进制向量空间，+7 和 +%#（+%# 为

+# 的对偶码，即 +%# 的校验矩阵 *# 为 +# 的生成矩

阵）至多可以纠正 -（其中 - : . < 7[ ]# ，. 为 +7 和

+%# 的 A8EE0GH距离）个错误，则由 +7，+# 可以构造

6’’码 /，其码字表示为

0 &
7

B +# B 7I#’$!+#
B 0 C$〉， （J）

其中 0 !+7 $当 07，0#!+7，且 07 < 0#!+# 时，07 和

0# 给定相同的码字，因此 / 的码字相当于 +# 在 +7

中陪集的等概率叠加 $另外，本文用 *7，*# 分别表

示 +7，+%# 的校验矩阵 $
由 / 可以推广得到一族类似的量子纠错码

/!，$，其中 !，$ ! ,%
#，对 0 ! +7，相应的码字为

0 &
7

B +# B 7I#’$!+#

（< 7）$$ B ! C 0 C$〉，（&）

其中 $$ : $7$7 C $#$# C⋯ C $%$%，6’’码 / 为 /!，$

在 ! : $ : ;
K
时的特例 $

# 575J5 纠缠提纯与 6’’码
如果 L10M-和 !)=已经共享了一个 %+!-11态，则

他们可以在共同的基上对这个态各自进行测量，从

而获得一个秘密的二进制串，量子不可克隆定理

（2N6）保证了该二进制串作为密钥的安全性 $可见
234的最终目标可以通过让 L10M- 和 !)= 共享 %+
!-11态来实现 $然而，由于噪声（信道情况不理想和
窃听者 OP- 的干扰均表现为噪声）的存在，L10M- 和
!)=通过量子信道获得的共享 O,Q对往往没有达到
最大纠缠 $ !-GG->>等人指出，当拥有 % 个未达到最
大纠缠的 O,Q对时，可以利用纠缠提纯获得 1（1
R %）个最大纠缠的 O,Q对［7;］$
纠缠提纯与 6’’码存在密不可分的联系 $设 L1+

0M-和 !)= 开始就共享一个 %+ !-11 态，然后他们对
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!! 中的每一行［ "］，各自测量!［ "］
# ，对 !" 中的每一

行［ "#］，各自测量!［ "#］
$ $其结果是将他们的量子系统

编码为 %$，#，其中 $，# 的取值使 !! $ 和 !" # 分别与

!［ "］
# 和!［ "#］

$ 的测量值相符合，显然 $，# 的值惟一 $另
一方面，若 %&’()和 *+,开始时共享了 & 个 -./对，
其中大部分为" 0，但存在 ’（ ’! (）个比特翻转（即

# 0或# 1），或者 ’ 个位相翻转（即" 1或# 1）$当
%&’()和 *+,完成上述测量且比较其结果时，他们可
以发现并纠正上述错误，从而得到 %$，#，由 %$，#可以

解码得到)（) 2 &）个" 0态 $

!"!" 标准 ##$%协议无条件安全性证明

"3"3!3 基于纠缠提纯的 **45协议及其安全性
基于纠缠提纯的 **45 协议是 6+和 789:首先

提出的一种改进协议，由于最大纠缠 -./对在密钥
分配中的安全性已经证明［;］，同时量子纠错技术与

纠缠提纯的关系也已说明，因此证明基于纠缠提纯

**45协议的安全性等价于证明纠缠提纯过程的可
靠性 $基于纠缠提纯的 **45协议的操作过程如下：
< $ %&’()和 *+,事先选定一个正整数 &（ &"!），一
种 7==码和容许的最大错误概率 *>9? $

! $ %&’()制备 "& 个 -./对（" 0）#"&，并把每个" 0

的一个量子位归入 %类，另一个归入 *类 $
" $ %&’()随机挑选一个 "& 位二进制串 +，+ 的每个
二进制位与一个 -./对相对应，当 + 的某一位
为 !时，对相应 -./对中的 *类量子位施行 !
变换 $

@ $ %&’()通过量子信道把所有 -./对中的 *类量
子位发送给 *+,$

5 $ *+,收到所有量子位后通过公开的经典信道向
%&’()确认已经完成接收 $

A $ %&’()随机选择 "& 个 -./ 对中的 & 个来检验
-B)是否在偷听 $

C $ %&’()把二进制串 + 和用作校验位的 -./对所
对应的位置通过公开的经典信道告知 *+,$

; $ *+,对 + 中取值为 !的位元所对应的量子位施
行 ! 变换 $

4 $ %&’()和 *+,分别在基｛D<〉，D!〉｝上测量 & 个校
验 -./对，并在公开的经典信道上广播他们的
结果 $如果校验位不一致的概率超过 *>9?，他们
放弃本次密钥分发过程 $否则，继续进行下一阶
段密钥分配过程 $

E $ %&’()和 *+,对 " $ !! 的每一行测量!［ "］
# ，对 "#

$ !" 的每一行测量!［ "#］
$ ，并且广播他们的结

果，利用纠缠提纯，他们可以获得 ) 个 -./对
（" 0）#) $

!< $ %&’()和 *+,分别在基｛D<〉，D!〉｝上测量这 ) 个
-./对，从而获得一个 ) 位的共享密钥 $
上述协议由两个阶段组成：第一阶段，%&’() 和

*+,通过随机抽查验证错误概率小于 *>9?，这一方面
是检测是否存在 -B)的干扰，另一方面是为了保证
误差概率在纠错码的纠错能力范围之内 $第二阶段，
%&’()和 *+, 使用 7== 码进行纠缠提纯，并获得
密钥 $
纠缠提纯过程的可靠性表现为校验位通过检验

而纠缠提纯过程失败的概率，此概率越小，则纠缠提

纯的可靠性越高 $由于 -B)事先不知道哪些量子位
被用作校验位，因此她不可能有区别地对待窃听到

的量子位，亦即校验位在这里充当了随机样本的角

色 $此外，对于两种 -./（经过 ! 变换和未经变换）
在基｛D <〉，D !〉｝上的测量相当于测量算子!$!$ 和

!#!#，由于!$ 和!# 互易，故二者的测量结果满足经典

概率叠加性 $因此可以用经典随机抽样理论来估计
错误数目 $利用这种经典简化，=8+F 和 .F)GH’&& 证
明了

,（$(+I) " *>9? D$(8)(H !（ *>9? 1$））

2 )?J［（1$" & K5）（ *>9? 1 *">9?）］，（A）
其中$(+I)和$(8)(H分别为代码位和校验位的错误概

率 $（A）式表明，通过适当选取 7==码和 *>9?，可以使
上述概率随 & 指数地减小 $
" 3"3"3 基于 7==码的 **45协议及其安全性
显然，上述纠缠提纯协议仅涉及了从 %&’() 到

*+,的单向量子通信 $在文献［!<］中已经证明了任
何单向提纯协议都可以简化为一种量子纠错码协

议，即 %&’()用量子纠错码制备一编码的量子态并发
送给 *+,，而不是制备并发送 -./对的一半量子位 $
考虑到 %&’()可以在 *类量子位发送给 *+,之

前对自己的校验量子位进行测量，这并不影响纠缠

提纯协议的其他测量过程，而其效果相当于 %&’()事
先选择了一个 & 位随机二进制串作为校验序列 $同
样，%&’()也可以在发送 *类量子位之前测量!［ "］

# 和

!［ "#］
# ，相当于选定一个 %$，#来编码（" 0）#)，其中 $，
# 由 %&’()的测量结果决定 $最后，%&’()还可以事先
就对编码的 -./对进行测量，这等效于 %&’() 选定
了一个随机密钥 ’，并用 %$，#来编码 ’（即在（5）式中
使 - L ’）$进行上述改动后，基于纠缠提纯的 **45
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协议就等价于如下基于 !""码的 ##$%协议：
& ’ ()*+,选择了一个 ! 位随机二进制串作为校验
序列，一个 " 位随机密钥 #，以及 -! 位随机
串 $ ’

- ’ ()*+,选择 ! 位随机串 % 和 &，由此决定 !"" 码
’%，& ’

. ’ ()*+,用 ’%，&对密钥 / #〉进行编码 ’
% ’ ()*+,在 -! 位串中随机挑选! 个位置，并把他事
先选定的校验序列放在这些位置，同时把 ’%，&

码字放在其余的位置 ’
0 ’ ()*+,对随机串 $ 中取值为 &的位所对应的量子
位施行 ( 变换 ’

1 ’ ()*+,把经过上述处理的量子位发送给 #23’ #23
收到这些量子位后在经典信道上宣布这一

事实 ’
4 ’ ()*+,在经典信道上公布 $，%，& 和校验位的位
置，以及校验序列的值 ’

$ ’ #23对随机串 $ 中取值为 &的位所对应的量子
位施行 ( 变换 ’

5 ’ #23比较校验序列与自己测量到的校验位取值，
若!+6,+7! )89:，则放弃此次 ;<=，否则进行下
一步 ’

&> ’ #23按照 ’%，&对代码位译码，从而获得密钥 # ’
- ?-?.? 标准 ##$%协议的安全性证明
将量子纠错码协议简化为标准 ##$%协议时须

借助于 !""码的特性 ’在 !""码中，比特错误和位相
错误的纠正过程是可分离的，如果 ()*+,和 #23放弃
相位误差校正过程，其结果实质上就是 ##$%协议 ’
更具体地，因为 #23在提取共享密钥时并不需要 &，
因此 ()*+,甚至根本不必发送它 ’考虑 ()*+,选定了
密钥 # 且不发送 & 的情况，遍历所有 & 并对其取平
均，可以发现 ()*+,实际发送的态为

&
-! / *- /"& ""&，"-#*-

（@ &）（"& A"-）&

B / # A"& A %〉〈# A"- A % /
C &
/ *- /""#*-

/ # A" A %〉〈# A" A % / ’ （1）

该状态相当于 / # A" A %〉的经典混合态，其中"#
*- ’设 ()*+,发送给 #23的态为 / # A" A %〉，#23接
收到的码字为 # A" A % A )，他从中减去 % 并译码，
得到 *& 中的一个码字 +，可以证明 ,（+ C # A"）$
&，于是他们可以用 + A *- 作为最终的密钥 ’这一过
程实际上就等价于如下标准 ##$%协议：

& ’ ()*+, 选定两个（% A#）! 位长的随机二进制
串 $，- ’

- ’ ()*+,根据 $ 和 - 制备（% A#）! 个量子位，当 $.
为 >时，采用基｛/ >〉，/ &〉｝来制备第 . 个量子
位，否则采用基｛/ A〉，/ @〉｝；当 -. 为 &时，采用

/ >〉或 / A〉来表示第 . 个量子位，否则用 /&〉或
/ @〉来表示第 . 个量子位 ’

. ’ ()*+,将制备好的（% A#）! 个量子位通过量子信
道发送给 #23’

% ’ #23随机选定一个（% A#）! 位长二进制串 /，当
/. 为 >时，将第 . 个量子位映射到｛/ >〉，/ &〉｝
上，否则将之映射到｛/ A〉，/ @〉上 ’测量完成
后，#23通过公开的经典信道通知 ()*+, ’

0 ’ ()*+,公布 $ ’
1 ’ 当 $.%/. 时，他们丢弃相应量子位及测量结果 ’
根据经典统计理论，他们获得 -! 个以上测量结
果的概率接近于 &，万一获得的测量结果少于
-! 个，他们可以重新进行制备和测量 ’然后 ()D
*+,从这些测量结果中随机选取 -! 个留作后续
使用，并选择其中的 ! 个作为校验位 ’

4 ’ ()*+,和 #23公布各自校验位的值，若错误数超
过 !)89:，则放弃此次密钥分配，否则继续下
一步 ’

$ ’ ()*+,公布 ! 位二进制串 + A 0，其中 0 是 ! 个代
码位的相应值，+ 是 *& 中的任意码字 ’

5 ’ #23从他的含有错误的代码位 0 A ) 中减去 + A
0 后得到 + A )，对之纠错后获得 + ’

&> ’ ()*+,和 #23使用 *- 在 *& 中的陪集 + A *-，作

为最终的密钥 ’

. ? #5-协议的变形及其无条件安全性
证明

!"#" $%&’()’*+,-..方法不能直接证明 /01协议

"62E和 FE,G7*))在证明 ##$%协议时用到了一些
非常重要的方法和技巧 ’首先，采用对称化方法，使
得比特错误和位相错误的概率相等，且等于平均错

误概率 ’设信道中发生错误$%，$1，$& 的概率分别为

/&，/-，/.，量子位保持不变的概率为 & @ /& @ /- @
/. ’在基于纠缠提纯的 ##$% 协议中，对于 $. C & 的

HFI对，由于 (2( C 3，所以 ()*+,和 #23其实是在
基｛/ A〉，/ @〉｝上进行测量，该组基上的位相错误
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等价于｛! "〉，! #〉｝上的比特错误，因此总的比特错
误概率为

!｛"#｝$%&’()%* + !｛+ ,｝
*-./0, ()%* 1 #

2（"2 + "3）+
#
2（"# + "2）

1 #
2（"# + 2"2 + "3），

其中上标表示相应的基，同样位相错误概率为

!｛"#｝*-./0’()%* + !｛+ ,｝
$%&, ()%* 1 #

2（"# + "2）+
#
2（"2 + "3）

1 #
2（"# + 2"2 + "3）4

可见比特错误和位相错误的概率相等，因此在估计

信道错误时，只要计算比特错误 4
其次，在 5-67’870/9%))证明中，密钥 # 被编码在

:55码 $%，&中，并和校验位一起发送给 ;6$，因此

;6$必须正确接收并测量所有码位 4为此 5-67 和
870/9%))在基于 :55码的 ;;<=协议中使用了量子寄
存器，在 ;6$收到所有码字后公布各量子位所使用
的基 ’ 4这样做不仅保证 ;6$正确检测所有量子位，
还提高了密钥分配的效率 4
再者，由基于 :55 码的 ;;<= 协议来证明标准

;;<=协议时，用到了 :55码的特性，即对比特错误
和位相错误的纠正过程可以分开，同时由于对称化

的作用，;6$并不需要位相错误的纠错信息 &，因此
基于 :55 码的 ;;<= 协议可以转化为标准 ;;<=
协议 4
上述技巧和特点限制了人们使用该方法直接证

明 ;>2协议的无条件安全性 4这是因为，首先 ;>2协
议采用两个非正交态矢进行密钥分配，而在 ;;<=
协议中采用了两组正交基，即 = 个态矢 4亦即在
;;<=协议中，每个量子位包含了 2 比特编码信息，
而在 ;>2协议中每个量子位仅包含 #比特信息，故
在 ;>2协议中无法使用上述对称化方法 4其次，对于
;>2协议，不可能设计出类似于基于 :55码 ;;<=协
议的改进协议，从而保证 ;6$接收到所有量子位并
且正确地测量 4即使 ;6$同样拥有量子寄存器，由于
每个量子位的编码信息就是态矢所对应的基，也就

是相应的测量方法，所以要让 ;6$正确测量所有量
子位，只能告诉他对应的测量方法，这就泄漏了所有

的编码信息而无法进行密钥分配（本文附录给出了

该结论的证明）4由此可见，5-67’870/9%))方法不能直
接用来证明标准 ;>2 密钥分配协议的无条件安
全性 4
由于 ;>2和 ;;<=协议之间存在非常紧密的联

系，通过适当变换，;>2协议可以转化为 ;;<=协议 4
因此通过研究这些变换对安全性的影响，揭示了可

以由 ;;<=协议来间接证明 ;>2 协议的安全性 4本
文证明的主要思路是，首先对 5-67’870/9%))已经证明
的标准 ;;<= 协议进行适当的变换，并证明其无条
件安全性，然后说明变换后的 ;;<= 协议等效于我
们的变形 ;>2 协议，最后证明在窃听者看来，变形
;>2协议与标准 ;>2 协议完全一致，由此说明标准
;>2协议是无条件安全的 4

!"#" 标准 $%#协议

标准 ;>2协议量子密钥分配协议采用任意两个
非正交的态矢对信息进行编码，本文设 ! "〉! #，
! +〉! " 4 标准 ;>2协议的执行过程如下：
# 4 ?)%@0选定一个 (A 1（< +!）( 位长的随机二进
制串 ’ 4

2 4 ?)%@0根据 ) 制备 (A个量子位，当 )* 1 #时，! +〉*
1 ! "〉，当 )* 1 "时，! +〉* 1 ! +〉4

3 4 ?)%@0将制备好的量子位通过量子信道逐个发送
给 ;6$4

= 4 ;6$随机选定一个 (A位长二进制串 "，在第 * 时
间片：当 "* 1 #，对 , ,，" 1 # , !"〉〈" ! 进行测量，
当 "* 1 "，对 , ,，+ 1 # , ! +〉〈+ ! 进行测量 4

B 4 ;6$通过公开的经典信道通知 ?)%@0他在哪些时
间片检测到量子位，如没有噪声干扰，;6$在这
些量子位的测量结果与 ?)%@0 制备它们的初值
一致 4

C 4 ?)%@0 丢弃那些 ;6$ 没有检测到的量子位初始
态 4根据经典统计理论，他们获得 2( 个以上测
量结果的概率接近于 #，万一获得的测量结果少
于 2( 个，他们可以重新进行制备和测量 4然后
?)%@0从这些测量结果中随机选取 2( 个留作后
续使用，并选择其中的 ( 个作为校验位 4

D 4 ?)%@0和 ;6$公布各自校验位的值，若错误数超
过 (!E.F，则放弃此次密钥分配，否则继续下

一步 4
< 4 ?)%@0公布 ( 位二进制串 - + .，其中 . 是 ( 个代
码位的相应值，- 是 /# 中的任意码字 4

> 4 ;6$从他的含有错误的代码位 . + ! 中减去 - +
. 后得到 - + !，对之纠错后获得 - 4

#" 4 ?)%@0和 ;6$使用 /2 在 /# 中的陪集 - + /2 作

为最终的密钥 4
可见从第 C步开始，;>2协议和标准 ;;<=协议
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基本相同 !当然在标准 ""#$协议中，采用 %&&码是
为了证明的方便，我们在 "’(协议中采用 %&&码是
为了在形式上接近 &)*+,-+./0122的 ""#$ 协议，实际
上任何量子纠错编码都可以用来实现保密增强［’］!

!"!" 修改的标准 ##$%协议

我们观察到在标准 ""#$ 协议中，3214. 制备初
始态的过程可以分成两个阶段：首先由 ! 来确定编
码信息是 5还是 6；然后根据 " 来确定使用哪一组
基 !编码基的选取过程可以等效为按照 " 的取值来
决定是否实施 # 变换 !如果 ! 确定的初始编码位在
基｛7 5〉，7 6〉｝上，当 "$ 8 5时，不对相应量子位执行

#变换，当 "$ 8 6时，则对之进行变换 !例如当 !$ 8
6，"$ 8 6时，按照标准 ""#$协议的方法制备得到相
应量子位 7 %〉$ 8 7 9〉，按照上述方法，由 !$ 8 6，取
初始编码位 7 5〉，又由 "$ 8 6，对初始编码位执行 #
变换得 7 9〉，可见与标准 ""#$协议的结果相同 !现
在设初始编码值由两个非正交矢量来表示，即第一

阶段按照 "’(协议的方法制备初始态，当 !$ 8 6时，
取 7 5〉作相应量子位，而当 !$ 8 5时，相应量子位取
作 7 9〉!第二阶段，" 仍然用来决定对相应量子位
施行对称变换，不过这里不再采用 # 变换，我们所
采用的对称变换可以用基｛7 5〉，7 6〉｝上的矩阵表
示为

! 8 6
!(

: 6 6[ ]6 6
! （;）

# 变换与!变换的关系可以用图 6来表示 !

图 6 #变换与!变换

显然!满足幺正性，其作用也是对两组基进行对
换，不过! 75〉8 : 7 :〉以及! 7 9〉8 76〉! 经过上述
改变后，3214.制备的初始态在统计特性和对称性方
面与按照标准 ""#$ 协议制备的量子态完全相
同［66］，如图 (所示 !
当 "*<收到所有量子位后按任意基测量，3214.

公布 & 8 "" !，即 " 和 ! 的按位异或 !根据上述分
析，可以推出 &$ 8 6 所对应的量子位的编码基为
｛7 9〉，7 :〉｝，而 &$ 8 5 所对应的编码基为｛7 5〉，

图 ( 利用!变换制备 ""#$协议的初始态

7 6〉｝，"*<可以据此判断自己是否采用了正确的测
量基 !若 "*<所采用的测量基与 & 指示的不同，他
们就丢弃相应的测量结果 !最后经过修改的 ""#$
协议相应的操作步骤变为

(’! 3214.根据 " 和 ! 制备（$ 9"）’ 个量子位，当 !$
8 6时，7 %〉$ 8 75〉，!$ 8 5时，7 %〉$ 8 7 9〉；当 "$

8 6时，对第 $ 个量子位实施!变换，否则该量
子位不变 !

=’! 3214.公布 & 8 "" ! !
>’! 当 &$# ($ 时，他们丢弃相应量子位及测量结

果 !根据经典统计理论，他们获得 (’ 个以上测
量结果的概率接近于 6，万一获得的测量结果少
于 (’ 个，他们可以重新进行制备和测量 !然后
3214.从这些测量结果中随机选取 (’ 个留作后
续使用，并选择其中的 ’ 个作为校验位 !
显然，这种修改的 ""#$协议与标准 ""#$协议完全
等效，因此在安全性方面也与标准 ""#$协议相同 !
通过对称变换!，可以在不作较大改动的情况

下将 "’(协议与标准 ""#$ 协议联系起来 !由于量
子密钥分配过程包括初态制备、测量及保密增强几

个阶段，"’(协议与 ""#$协议最大的区别在于编码
基不同，在实现过程中就表现为初态制备的不同 !将
标准 ""#$协议的初态制备过程分解为 "’(协议初
态制备和实施!变换两个互相独立的阶段，有助于
我们利用已经证明为安全的 ""#$ 协议来验证 "’(
协议的安全性 !在基于 %&&码的 ""#$协议中，# 变
换的作用是使比特错误和位相错误的概率相同，"*<
接收到量子位后必须根据 3214.提供的信息对相应
量子位实施 # 变换 !而我们的!变换则是为了实
现 "’(协议与 ""#$协议之间的转化，同时!变换
在密钥分配过程中只执行一次 !另一方面我们也发
现，这种修改的 ""#$协议不能直接转化为基于 %&&
码的方案 !虽然各种状态矢量是对称的（出现的概率
相同），但由于引入了!变换，各种错误出现的概率
是否相同难以证明，因此 %&&码方案所要求的错误
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对称性条件也难以保证 !

!"#" 变形 $%&协议

由上述修改的 ""#$协议，发现!变换可以由
%&’()在发送量子位前实施，也可以由 "*+在测量前
进行 !这样修改的 ""#$ 协议就转化为我们的变形
",-协议，如图 . 所示 !图 . 中“!”表示发送量子
位，所以“!”左边的操作由 %&’()执行，“!”右边的
操作由 "*+执行 !这一改变不会帮助 /0)获得更多
关于量子态的信息，因此也无益于她来窃取密钥 !若

!变换由 "*+在测量前实施，则对于 %&’()而言，她
的操作与标准 ",-方案完全相同；对于 "*+，他的测
量方法有了一些改动，首先他要对量子位实施随机

!变换，其次他将随机地选择对可观测量"12 3
4 1〉〈1 4 5 42〉〈2 4 或"5 6 3 4 5〉〈5 4 5 4 6〉〈6 4 进行测
量 !对于 ",-协议，"*+的检测方法并不影响协议的
安全性，事实上，"*+可以采用任何对获取信息最为
有利的测量方法 !然而应该看到，从统计学分析，上
述方法并没有提高 "*+获取信息的能力，他所能获
得的信息也没有增加 !

图 . 修改的 ""#$协议等效为变形 ",-协议

根据上面的分析，变形 ",-协议的操作过程为
2 ! %&’()选定一个 !7 3（# 5#）! 位长的随机二进制
串 " !

- ! %&’()根据 " 制备 !7个量子位，当 "# 3 2时，4 $〉#
3 41〉，当 "# 3 1时，4 $〉# 3 4 5〉!

. ! %&’()将制备好的量子位通过量子信道逐个发送
给 "*+!

$ ! "*+随机选定两个 !7位长二进制串 %，&，在第 #
时间片：当 %# 3 2，对 # 量子位实施变换!，当 %#

3 1， # 量 子 位 不 变 ! 当 &# 3 2，对 "5 6

3 4 5〉〈5 4 5 4 6〉〈6 4 进行测量，每次测量结果编
码为 4 5〉" 1，4 6〉" 2；当 &# 3 1，对"12 3 4 1〉

〈1 4 5 42〉〈24 进行测量，每次测量结果编码为 41〉

" 2，4 2〉" 1 !全部的测量结果编码表示为二进
制串 ’ !

8 ! "*+通过公开的经典信道，通知 %&’()测量已经完
成，并把序列 ( 3 %# &#’ 广播出去，同样“#”
表示按位异或 !

9 ! %&’()和 "*+丢弃那些与 (# 3 2所对应的位，根据
经典统计理论，他们获得 -! 个以上测量结果的
概率接近于 2，万一获得的测量结果少于 -! 个，
他们可以重新进行制备和测量 !然后 %&’() 从这
些测量结果中随机选取 -! 个留作后续使用，并
选择其中的 ! 个作为校验位 !
此后的操作过程与标准 ""#$ 协议中相应的步骤
相同 !
在变形 ",-协议中，第 8步是因为不考虑信道

噪声的情况下，只有当 (# 3 1时，"*+才能根据其测
量结果完全确定 %&’()制备的初态，从而获得相应的
编码信息 !如图 $所示 !

图 $ "*+测量过程及过程代码

不考虑信道错误，"*+ 对接收到的量子位进行
测量 !当量子位为 41〉（编码信息为 2），若 %# 3 1，则
该量子位保持不变 !当 "*+测量"12 时，结果为 4 1〉
的概率为 2，该过程用代码表示为 112，三个码位分
别表示 %，& 和译码信息；当 "*+测量"5 6 时，结果

为 4 6〉，4 5〉的概率各为81:，分别用122，121表示 !
同样可以对其他情况进行分析，并用代码表示，图 $
中最后一行即为相应的过程代码 ! 显然 112，121，
211，222都分别出现两次，所以测量过程给出的信息
是不确定的，而 111，122，212，221则只出现一次，因
此测量过程可以给出确定的编码信息 ! 例如若 "*+
的测量过程代码为 122，那么他可以确信 %&’()发送
给他的是 4 1〉!此外这些给出确定结果的过程代码
都具有校验值为 1的特点，因此 "*+只要公布 %# &
#’，%&’()就知道了 "*+已经正确提取了那些量子
位的编码信息 !
从以上分析可以发现，如果把执行!变换作为

8$$2;期 张 权等：",-量子密钥分配协议的变形及其无条件安全性证明



!"#进行广义测量的一部分，那么变形 !$% 协议对
于 &’(而言，与标准 !$%协议没有任何区别，所以二
者的安全性完全等价 )另外，该协议与我们修改的
!!*+协议区别仅在于进行!变换的时机，如果把

!变换也看作信道对量子位的作用，那么发送前还
是发送后执行!变换相当于交换!和"! 的位置，

这只改变信道错误类型，而错误的数量以及信息的

保密性都不会受到影响 )当然，如果由 ,-./(执行!
变换，由于 ,-./(事先知道了编码信息和编码基，所
以可以公布其中之一来提高 !"#的检测效率，这也
正是标准 !!*+协议中情况 )图 0总结了标准 !!*+、
修改的 !!*+、变形 !$%以及标准 !$%协议之间的关
系，从图 0可以清楚地看到，经过一系列变换，标准
!!*+协议的安全性等价于标准 !$%协议 )

图 0 标准 !!*+协议与标准 !$%协议安全性的关系

+1 讨 论

虽然 23"4564(78.-- 方法不能用来直接证明 !$%
协议的安全性，但是他们的一些技巧，尤其是对称化

方法和利用 922码进行纠缠提纯，对于简化和改进
:;<方案的安全性证明具有非常深远的影响 )在本
文的证明中，通过借鉴他们的对称化方法，我们发现

了利用!变换在 !!*+ 和 !$% 协议之间进行转换，
从而可以利用已经被证明的 !!*+ 协议来证明 !$%
协议 )另一方面，如果把 !!*+协议作为证明变换的
一个阶段，那么仍然可以认为本文的证明是采用了

23"4564(78.--的方法，这或许也解决了 ="提出的关于
用 23"4564(78.--方法证明 !$%协议的困难［>%］)
此外，本文的证明仍然引入了一些假设，包括

!"#拥有量子寄存器及量子制备装置是完美的等 )
事实上，本文所证明的无条件安全的 !$%协议本身
并不要求 !"#拥有最大寄存器，考虑到证明过程中，
需要利用 !!*+ 协议的无条件安全性，而 23"4等人
在证明 !!*+协议的无条件安全时引入了量子寄存
器，因此 !$%协议无条件安全性的证明也需要量子
寄存器。当然，这些假设对于实用的量子密钥系统

而言并不过分，当然在不包含上述假设的情况下证

明 !!*+和 !$%协议以及其他 :;<方案的无条件安
全性仍然需要继续探索 )

附录 关于命题“在二状态 :;<方案中，!"#在连续 "
次测量中采用正确的检测方法并获得确定测量结果的概率

随 "增大呈指数减小”的证明

引理 > 不存在一种测量 #可以严格区分非正交态 ? !〉和 ? $〉，
即〈! ? # ? !〉@ >，且〈 $ ? # ? $〉@ A)

证 设〈! ? !〉@ >，〈 $ ? $〉@ >，则由

〈 $ ? # ? $〉@ A!〈 $ ? $〉B〈 $ ? # ? $〉@ >

!〈 $ ?（> B #）? $〉@〈 $ ? $〉〈 $ ? $〉
! # @ > B ? $〉〈 $ ? ) （,>）

将 #代入〈! ? # ? !〉@ >，可得

〈! ? # ? !〉@〈! ? !〉B "〈! ? $〉"%

@ > B "〈! ? $〉"% @ > ) （,%）

（,%）式表明〈! ? $〉@ A，这显然与 ? !〉，? $〉非正交矛盾 )

引理 % 设 !"#每次测量都可以获得一个确定的结果（A或 >）)
若 !"#每次都选用了正确的检测方法进行测量，则对于连续 " 次测

量（"充分大），!"#通过测量所获得的信息为 A，因此测量本身毫无

意义 )
证 该引理可以通过经典概率论方法直接证明 )因为每次测量

获得平均信息为 >比特，所以 "次测量可获得 " 比特信息 )但是 !"#
为了在 %" 种测量方法中选择一种正确的方法，!"# 需要事先获得

B -"C % B " @ "比特的信息 )因此 !"#通过测量所能获得的信息为 A)
定理 在二状态 :;<方案中，!"#在连续 " 次测量中采用正确

的检测方法并获得确定测量结果的概率随 " 增大呈指数减小 )
证 由引理 >可得每次正确测量得到确定结果（A或 >）的概率

% D >，故每量子位包含的平均经典信息 & @ % D >，因此连续 "次测量

均采用正确的检测方法并获得确定测量结果的概率为 % B "，当 " 充

分大时，!"#不可能获得全部的编码信息 )

［>］ 23"4 6 E >$$+ #’()**+,"- (. /0* F0 /0 1""2!3 4567(8,26 (" /0*

9(2"+!/,("8 (. :(672/*’ 4),*")*（G(H I"48：J&&& 64(77）K>%+
［%］ !(LL(MM 9 N OLP !4O77O4P Q >$*+ #’()**+,"-8 (. &;;; &"/*’"!/,("!3

:(".*’*")* (" :(672/*’8，458/*68， !"+ 4,-"!3 #’()*88,"-（G(H

I"48：J&&& 64(77）K>R0
［F］ !(LL(MM 9 N >$$% #058 ) <*= ) >*// ) !" F>%>

S++> 物 理 学 报 0>卷



［!］ "#$%& ’ ())* !"# $%&"’(&)( !"# *+
［+］ ,-./0 " /12 34% 5 ())6 *+,) 7 -". 7 /"(( 7 #$ 88+9
［9］ :;<.$= > ?，34%</1 @ A /12 B$&$%=41 C @ 8DDD 0 7 123 7 45( 7 %# +**
［6］ A4 : E /12 C./; : F ())) $%&"’%" &$" 8D+D
［G］ 3/H$%= I ())9 63.7’%") &’ 89,5(2:2;,—*92%""3&’;) 2< 89,5(2 ’)9
（J$K L4%#：MN%-1<$%OP$%Q/<）N*!*

［)］ M.4% B R /12 B%$=#-QQ ? 8DDD *+,) 7 -". 7 /"(( 7 $’ !!(
［(D］ ,$11$&& C :，I-P-1S$1T4 I B，M04Q-1 ? ’ /12 R44&&$%= R E ())9

*+,) 7 -". 7 ’ ’% *G8!
［((］ I;/1 A 3 ())6 6%(7 *+,) 7 $&’ 7（4."9)"7) =3&(&2’）( G((
［(8］ A4 : E /12 C./; : F 8DD( *9"59&’( U;/1&ON.VD(D8(*G

!"#$%$&’($") "% *)& +,"("&"- ’)# (./ +,""%
"% $(0 1)&")#$($")’- 0/&1,$(2

W./1< X;/1Y 5/1< C./4O?-1< W./1< M$1OX-/1<
（$%+22: 2< =:"%(92’&%7: $%&"’%" 7’3 >"%+’2:2;,，!7(&2’7: ?’&."9)&(, 2< @"<"9"’%" >"%+’2:2;,，8+7’;)+7 !(DD6*，8+&’7）

（>$S$-Z$2 8G ’N%-Q 8DD(；%$Z-=$2 0/1;=S%-N& %$S$-Z$2 () I$S$0[$% 8DD(）

’[=&%/S&
M.4% /12 B%$=#-QQ’= 0$&.42 K-&. K.-S. &.H N%4Z$2 &.$ ;1S412-&-41/Q =$S;%-&H 4\ ,,G! U;/1&;0 #$H 2-=&%-[;&-41 N%4&4S4Q K/=

/1/QHT$2 \-%=& 7 R$ /Q=4 -12-S/&$2 &./& &.$-% 0$&.42 S4;Q2 14& [$ /NNQ-$2 &4 N%4Z$ &.$ ;1S412-&-41/Q =$S;%-&H 4\ ,)8 =S.$0$ 2-%$S&O
QH 7 ]1 4%2$% &4 &/#$ /2Z/1&/<$ 4\ M.4%OB%$=#-QQ’= &$S.1-U;$= -1 &.$-% N%44\ 4\ &.$ ;1S412-&-41/Q =$S;%-&H 4\ ,,G!，K$ ./Z$ -1&%4O
2;S$2 -1 &.-= N/N$% / &%/1=\4%0/&-41 &./& S/1 $^S./1<$ [$&K$$1 ,,G! /12 ,)8 7 ,H N%4Z-1< &./& &.$ &%/1=\4%0$2 ,)8 N%4&4S4Q
Q$/#= 14 04%$ -1\4%0/&-41 &4 $/Z$=2%4NN$%，K$ 2$041=&%/&$ &.$ ;1S412-&-41/Q =$S;%-&H 4\ ,)8 7 R$ /Q=4 =4QZ$ &.$ N%4[Q$0 .4K &4
N%4Z$ &.$ ;1S412-&-41/Q =$S;%-&H 4\ ,)8 K-&. M.4%OB%$=#-QQ’= 0$&.427

*+,-./01：,)8 N%4&4S/Q，CMM S42$，XEI，U;/1&;0 -1\4%0/&-41
2344：D*9+，!8*D

Y"O0/-Q：0$Z/_S00/-Q 7 S40

6!!(6期 张 权等：,)8量子密钥分配协议的变形及其无条件安全性证明


