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提出了一种将随机相位加密和相位恢复算法中的求解附加相位分布分二步实施的加密方法 (由于该方法的实
质是通过在随机谱和相息图之间进行相位恢复迭代以确定相息图和密钥的相位分布，因而能够减小图像的解密误

差 (在相息图相位离散化的迭代过程中，采用增大设计冗余度的方法，降低了由相位离散化所带来的解密误差 (最
后，通过计算机模拟实验验证了该方法在减小图像解密误差方面的有效性 (
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!国家自然科学基金（批准号：,$!%%$$)）资助的课题 (

! - 引 言

由于随机噪声有最大的熵，而且再生一个相同

的随机噪声是非常困难的，因而随机噪声用于图像

加密时，具有很高的保密性［!］( ./0121 等人［"—)］提出
了一种双随机相位加密方法，使加密的图像在光学

防伪的应用中有很高的保密性 (但该方法需要同时
记录加密图像的振幅和相位信息，因而在图像解密

时的光学效率不高 (3/45等人［’］提出了将图像加密
为随机产生的仅相位图像，省去了对振幅的记录，从

而保证了光学实现的高效率［,］，这在防复制方面无

疑会具有很大的吸引力［%］(然而，我们的研究发现，
该方法的解密图像存在着很大的噪声，特别是对于

二元图像，其解密图像的噪声更大 (此外，作者在文
章中只考虑了相位的模拟分布的情况，因而在光学

实现中，由实际二元光学制造工艺中相位的离散化

所引起的误差必然导致实际解密图像的噪声进一步

加大，从而容易在后续的对图像的识别中引起误判 (
为此，本文提出了一种将图像加密成由原图像和某

一加密随机相位产生的相息图的新方法 (由于在本
方法中对求解密钥所必需的相位恢复迭代是在相息

图和一个含有随机相位信息的傅氏谱之间进行的，

因而这种方法能够降低解密图像特别是二元图像的

噪声 (此外，本方法还在应用相位恢复算法获得密钥
的过程中，采用了增加计算冗余度的方法，降低了离

散化引起的误差，从而降低了解密图像的噪声 (本文
还通过计算机模拟实验，验证了这一方法在应用二

元光学相息图实现防伪中对降低解密图像噪声的有

效性 (

" - 随机相位的加密方法

本文提出的二步随机相位加密方法与文献［!］
的方法不同，加密后的图像是一个仅相位分布的相

息图，此加密过程的框图如图 !所示 (

图 ! 基于相息图迭代的随机相位加密方法框图（虚框内为迭代

计算区域）

图中 !（"）表示待加密图像的复振幅分布，" 表
示二维的像空间坐标，#（ "）代表一个在［$，!］之间
均匀分布的二维随机阵列 (全部加密过程分为以下
两步：
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!）把 !（ "）乘以一个随机相位函数 "#$［ %&!
’ #（"）］，然后再将这个乘积 !（ "）"#$［ %&!#（ "）］作
傅氏变换，得到一个随机谱 $（%）(

&）将 $（ %）再乘以一个特定的随机相位函数
&（%）) "#$［%!（ %）］，以使 $（ %）&（ %）经过逆傅氏
变换，能得到一个仅相位分布的加密相息图 ’（ "），
即要求

* ’（"）* ) (， （!）

其中 ( 为任意常数 (上述加密过程在空域中的表
示为

’（"）) $) +!｛$)｛!（"）"#$［%&!#（"）］｝
’ "#$［%!（%）］｝， （&）

其中 ’（ "）的相位分布"（ "）及附加的相位分布

!（%）可以通过迭代的相位恢复算法如 ,-./迭代求
出 (这样，!（%）一经确定，便可作为从相息图 ’（ "）
本身来恢复 !（"）的密钥 (由于 #（ "）是随机噪声，因
而通过相位恢复算法求出的密钥!（ %）也是随机
的，只不过这一随机相位的分布会与 #（ "）和图像
!（"）紧密相关 (所以，用!（ %）作为密钥，有很高的
安全性 (
在利用迭代傅里叶算法计算相息图的相位分布

以及密钥!（%）的过程中，每次迭代过程结束时，即
用本次迭代得到的密钥!0（ %）将图像解密，并采用
归一化的价值函数 123作为信噪比的描述，来判断
迭代是否收敛 (其定义为

123 ) !4567
!

"
［ *4（"）+#* 8（"）］&

!
"
*&4（"）

， （9）

其中 *4（"）) * !（"）* & 表示被加密图像的强度分布，

* 8（"）表示解密的图像的强度分布，系数#是一个缩
放因子，其定义为［:］

# )
!

"
*4（"）* 8（"）

!
"
*&8（"）

( （;）

当 123低于某一设定值时，即可作为迭代过程结束
的条件 (
图 &对比了用本文的加密方法和应用 <=>7的

加密方法进行图像加密时解密图像的 123随迭代
次数变化的曲线 (从中可以看出，解密图像的误差本
文方法明显低于 <=>7方法 (对于灰度分布图像，应
用本文的方法的第 &?4 次迭代的解密图像的 123
比用 <=>7的方法下降了 ?@A BC；而对于二元图像，
则下降得更多，约 94 BC(这是因为二元图像中 4值

图 & 本文与 <=>7两种加密方法的 123收敛情况比较

+为用 <=>7的方法；,为用本文的加密方法

像素所占的比例一般要大于灰度图像中 4值元素所
占的比例 (这表明本文提出的加密方法应用于二元
图像要比应用于灰度图像时对图像的改善明显

得多 (

9 @ 相息图及密钥相位的离散化

出于对实际应用中的技术性考虑，一般须将相

息图 ’（"）的相位及密钥!（ %）离散化 (因而在上节
所涉及的相位恢复迭代过程就应修正为寻找同时满

足（!）式和（&）式的离散化的相位对的过程 (
一般而言，对一个模拟的相位分布直接进行离

散化，会引入很大的误差，因而可以采用迭代的方式

进行［A］，即在相位恢复迭代过程中，对每一次迭代的

结果都要进行离散化，并利用这个离散化的相位进

行下一次迭代 (
由于目前尚未从数学上证明相位恢复问题解的

存在性和惟一性，而相位离散化条件又给相位恢复

问题增加了一个额外的限制，因而其迭代的结果必

然会使解密图像存在很大的散斑噪声［A］(为解决上
述问题，本文通过增大相息图的面积，即增加设计冗

余度的方法［A—!!］来降低相息图的离散化误差 (即在
谱面上 $（ %）周围增加了一部分无信号区，在迭代
过程中，在无信号区内可以保留一定的振幅，而且这

部分区域内的相位也可以不必离散化，因而可以利

用这部分区域复振幅的自由度来防止迭代过程的停

滞 (由于该无信号区仅用于迭代过程而不参与迭代
后的解密过程，因而在不影响实质应用效果的前提

下，保证了由 $（ %）区内的谱值所决定的再现像有
较小的误差 (
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!" 模拟实验及其结果

本文用计算机对应用上述加密方法进行图像加

密#解密的结果进行模拟 $在应用相位恢复算法的过
程中，采用分步离散化［%］的方式，采用 &!’步逐步确
定离散化的相位分布，以避免迭代离散化的停滞 $从
前面的分析可知，离散化的阶数越高，离散化误差越

小 $由于离散化的阶数应在技术允许的条件下选取，
因此把相息图的相位分布取 ()阶离散化量值，而作
为解密密钥的相位!（ !），则取与售品空间光调制
器对应的 )!阶离散化量值 $图 *（+）是像素数为 (&,
- (&,的待加密图像，图 *（.）至（/）分别给出不引入
无信号区，引入无信号区使总面积为原图面积的 !
倍及 ()倍时的最终再现图像 $从中可以看出，增加
的无信号区面积越大，对解密图像的质量改善就越

明显 $当然，随着面积的增大，计算量也会相应增大 $
所以，增大面积的多少要在图像解密质量与计算开

销之间进行权衡 $对于本文中的例子，面积增加到
()倍时的解密图像（图 *（/））与期望图像（图 *（+））
之间的差异用肉眼已几乎难于分辨了 $因此，可以认
为在此例中，增大到 () 倍面积已能得到满意的
结果 $

图 * 要加密的图像与解密图像 （+）要加密的图像；（.）

未增加无信号区的解密像；（0）增加无信号区后面积为原

图 !倍时的解密像；（/）增加无信号区后面积为原图 ()倍

时的解密像

图 !给出了在上述三种情况下，迭代过程中解
密图像的均方差函数 123随迭代次数的变化情况 $
由于采用分步离散化，在最初的几次（约 *4次）迭代

图 ! 在不同的相息图面积情况下，123随迭代次数的

收敛情况比较（三条曲线分别对应于图 *中的（.），（0），

（/））

中，离散化对 123影响很小，因而 123主要受相位
恢复算法的误差递减特性［5］的影响，表现出了下降

的趋势 $此外，由增大面积使振幅自由度的增加也进
一步导致了 123的下降 $但随着迭代次数的增加，
离散化对 123 的影响开始增大，故而 123 开始增
大 $可以看出，在迭代 &!’ 次以后，迭代已经停滞，
123不再变化 $从以上收敛结果可以看出，对于增
大到 ()倍面积的相息图的解密图像，其 123比未
引入无信号区的情况下降了 &个数量级 $

4 " 讨论与结论

(" 应该指出，虽然本文提出的这种方法和
6+78［4］的随机相位加密方法都是将图像加密成纯
相位图像，但是二者有很大的不同 $其中最主要的
是，后者获得密钥的相位恢复迭代是在一个随机谱

分布和待加密图像之间进行的 $由于在待加密的图
像中占有一定比例的强度为 ’的像素所对应的相位
对迭代的自由度没有贡献，因此必然导致相位恢复

迭代赖以进行的相位自由度的不足，进而导致迭代

的停滞［%］，使相位恢复迭代所获的解的精度下降 $这
一问题对于二元图像尤其严重［,］；而在本文的方法

中，相位恢复的迭代是在一个待加密图像与一个随

机相位因子乘积的傅氏谱 "（ !）和一个相息图
#（$）之间进行的 $由于随机相位有均化傅氏谱的功
能［(&］，因而 "（!）中的零值区所占比例几乎为 ’，从
而确保了迭代过程能够利用所有的相位自由度，使

相位恢复迭代所得的解有较高的精度，即较小的图

像解密误差 $
& " 由于在相位离散化的过程中，在谱面 "（ !）
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周围增加的无信号区并不参与后续的解密过程，因

而在迭代中无需对该区的振幅作任何限制，也不需

要对该区的相位进行离散化处理，因而能更有效地

利用该区的复振幅自由度，防止离散化迭代过程的

停滞，从而保证能获得较高的解密质量 !当然，图像

解密质量的提高是以增加计算量为代价的，而且，由

于允许在无信号区内保留一定的振幅值，也必然会

引起光学实现中效率的下降，因而在具体的操作中，

还要在这三者之间进行权衡，选择最优化的实验
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