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分析了已有的序列线性复杂度分析方法，提出了用近似熵算法计算混沌运动的测度熵，作为衡量混沌伪随机

序列复杂度的标准 ’理论研究表明，利用较短的观察序列，该方法能够准确地反映混沌系统和混沌伪随机序列复杂
度的大小，可以作为判断利用混沌系统产生的伪随机序列的复杂度准则 ’实验结果表明该方法的有效性和理论结
果的正确性 ’
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! , 引 言

随着混沌研究的深入，混沌在扩频通信领域中

的潜在价值引起了广泛关注 ’由于混沌序列具有宽
带、类噪声、对初始状态十分敏感等特性，因此可以

取代传统的伪随机序列，应用于保密度要求高的军

用和商用扩频通信系统［!—(］’
混沌伪随机序列是混沌迭代产生的序列经过量

化和判决得到的，为了区分两种序列，本文把由混沌

迭代产生序列称为混沌序列，把量化和判决后的多

进制序列称为混沌伪随机序列 ’目前已经提出了基
于 -./012./3 法［*］、45672879法［%］、耦合映象格子法［+］

等用于直接扩频和跳频系统的混沌伪随机序列族，

理论和实验证明它们具有较强的随机性和良好的相

关性 ’
有限长度序列的复杂度是指它与随机序列的相

似程度，是对利用序列的部分恢复出整体的难易程

度的度量 ’因此它是衡量保密通信系统中扩频序列
抗干扰和截获能力的重要指标 ’目前在扩频序列设
计领域，主要采用线性复杂度分析算法（:/;</=>?@A
B>22/1）［&］判断序列复杂度的大小 ’但是，研究发现
对于混沌伪随机序列，该算法不能够有效地判断复

杂度的大小，因此需要一种新的复杂度标准 ’
本文在混沌系统研究的基础上，提出利用混沌

运动产生信息量的大小来度量混沌伪随机序列的复

杂度，用近似熵（>@@;5C7?>8/ /D8;5@1，E@FD）［!#，!!］作为
判断复杂度大小的准则 ’理论和实验结果表明，该方
法可以用较短的观察序列，有效地判断混沌伪随机

序列的复杂度 ’

" ’ :/;</=>?@AB>22/1算法的局限性

首先观察 45672879映射和耦合映象格子的混沌
序列相空间结构（图 !）’其中图 !（>）采用 45672879混
沌映射

!"G! H )!"（! I !"），

#" !" " ! （" H #，!，"，⋯）’ （!）
图 !（0）是空间维数为 *，耦合系数!H #’ &&的耦合
映象格子映射，其表达式为

#"G!（!）H（! I!）$（#"（!））G!%"，

#"G!（ &）H（! I!）$（#"（ &））G!$（#"（ & G !）），

& H "，⋯，* （" H #，!，"⋯）’
%" H $（#"（"）），

#" #" " ! （" H #，!，"，⋯），（"）

式中，边缘条件满足 #"（%）H #"（!），映射子函数

$（!）H )!（! I !），选择耦合信号 %" 作为伪随机序

列的生成函数 ’
从图 ! 可以看到 45672879映射的相空间结构是

一种简单的单峰结构 ’与 45672879映射相比，图 !（0）
是“混乱”的，这表明耦合映象格子生成的序列具有
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更高的复杂度 !

（"）

（#）

图 $ 混沌序列的相空间结构 （"）%&’()*(+映射，（#）耦合

映象格子

目前，衡量伪随机序列复杂度的最常用的方法是

,-./-0"1234"))-5线性复杂度计算法［6］!现有的混沌
伪随机序列都采用这种方法衡量序列的复杂

程度［7，$8］!定义判决公式（9），对（$），（8）式产生的
序列进行量化，可以得到 ! : 8" 进制伪随机序列

｛!#（ $"（%））｝;" : < !

!#（%）: &

)(=8 &!
8( )! > % ! )(=8（ & ? $）!

8( )!
（ & : <，$，8，⋯，! @ $）! （9）

表 $给出了两种映射所产生的 A进制伪随机序
列的线性复杂度计算结果 !

表 $ 混沌伪随机序列的线性复杂度

序列长度 8<< B<< C<< A<< $<<<

%&’()*(+映射 $<< $66 866 B<< B6A

耦合信号": <!66 $<< 8<< 9<< 96A B66

根据表 $的结果，两种映射所产生序列的线性
复杂度近似相同，因此线性复杂度不能够有效地区

分混沌伪随机序列的复杂度 !事实上，线性复杂度表
征的是能够产生该序列的最短线性反馈寄存器长

度，而混沌伪随机序列是通过混沌系统的迭代，并由

其演化轨迹得到的 !因此，用线性复杂度来衡量混沌
伪随机序列的复杂度是不合适的 !

9 ! 复杂度分析的 D2E=算法

为了区分不同混沌伪随机序列的复杂程度，必

须从混沌系统本身特性入手 !混沌系统的相邻轨道
是以指数速度分离的，在一段时间内可以区分不同

的轨道数目 ’ 越多，那么复杂度就越大 !对于混沌
运动，’ 随时间呈指数增长，即

’ " -!(， （B）
式中常数 ! 是测度熵，它反映了混沌运动信息产生
速率 !对于规则运动，! : <；对于纯随机运动，! :
? ;；对于混沌运动，< > ! > ? ; ! ! 越大，随机性
越强，被恢复的可能性越小，复杂度也就越高 !
对于测度熵的一种有效方法是 !3) 熵，但是这

种方法需要很大的观察样本序列，而且计算量巨大 !
文献［$$］讨论了一种有效计算测度熵的 D2E= 方
法 !理论和实验证明：D2E=可以通过较短的观察序
列，有效计算混沌序列的 !3) 熵，从而确定随机序
列的随机性大小 !当序列是均匀分布的纯随机序列
时，在相同统计条件下的 D2E=最大 !我们采用这种
方法来估计混沌序列的复杂度 !
对于一个长度为 * 的序列样本空间［ +（$），

+（8），⋯，+（*）］，定义 , 维向量组
%（$），%（8），⋯，%（ -），⋯%（* @ , ? $）# .,，

其中

%（ -）:［+（ -），+（ - ? $），⋯，+（ - ? , @ $）］
$! - ! * @ , ? $!

定义以下几个中间量：, 维向量 %（ -）和 %（ &）的
最大距离，

/［%（ -），%（ &）］: 1"F
0 : $，8，⋯，,
（ G +（ - ? 0 @ $）

@ +（ & ? 0 @ $）G）! （H）
满足与第 - 个 , 维向量 %（ -）的最大距离小于 1 的
向量数，

2,
-（ 1）:（满足 /［%（ -），%（ &）］

! 1 的 & 的个数）I（* @ , ? $）! （C）
根据 2,

-（ 1），定义#,（ 1），
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!!（ "）!（# " ! # $）"$!
#" !#$

$ ! $
%&%!

$（ "）’ （(）

那么，)*+&可以被定义为
)*+&（!，"，#）!"!（ "）""!#$（ "）’ （,）
向量维数 ! 的最大值由观察空间的长度 # 确

定，当 ! 越大时，)*+& 越接近测度熵 ’距离参数 "
决定了该算法的分辨率，" 越小 )*+& 的分辨率
越高 ’
混沌伪随机序列是由混沌迭代产生的序列经过

量化和判决得到的 ’所以存在着两种需要度量的复
杂度性能指标：混沌系统的复杂度和混沌伪随机序

列的复杂度 ’
对于混沌系统的复杂度，可以通过对其迭代映

射所产生的混沌序列直接用（,）式计算 )*+&，它反
映的是混沌运动的复杂程度 ’
混沌伪随机序列的复杂度也可以采用（,）式计

算 ’但是由于伪随机序列的取值是离散的，是一种特
殊情况，所以计算方法有所不同 ’因为 )*+&的计算
要求较小的 "，所以可以选择离散序列集的最小距
离作为 " 的取值 ’对于混沌伪随机序列选择 " ! -，
那么相应的（.）式可以改写为

%!
$ !（满足 &（ $）

! &（ ’）的 ’ 的个数）/（# " ! # $），（0）
混沌伪随机序列 )*+&的计算公式与（,）式相同 ’
当观察区间 #"1时，可以得到两个重要的

结论 ’
结论 ! 对于任意的 !，( 进制序列 )# !

［&（$），&（2），⋯，&（ $），⋯，&（#）］满足
-# %34

#"1
)*+&（!，#）# %&( ’

证 令#（ *）*$+!，是 +! 向量［ &’，&’ # $，⋯，

&’ # ! " $］的分布概率，

%34
#"1

)*+&（!，#）

! %34
#"

[
1
（# " ! # $）"$!

#" !#$

$ ! $
%!

$

"（# " !）"$!
#" !

$ ! $
%!#$ ]$

! " ,［%&（%!#$
$ /%!

$）］

! " ,［%& -（&’# ! ! &!#$%&’# ."$

! &.，（. ! $，2，⋯，!））］

! "!
&
!

*
-（&，*）%& -（&%*）

! "!
*
#（*）!

&
-（&%*）%&-（&%*[ ]）

#"!
*
#（*）!

&
-（&%*））%&!

*
#（*）-（&%*[ ]）

! "!
*
#（*）!

&
-（&%*）%&-（&[ ]）

! "!
&
!

*
#（*）-（&%*）%&-（&）

! "!
&
-（&）%&-（&）’ （$-）

（$-）式与离散集熵的结论是一致的 ’对于 ( 进制序

列，当 -（/.）!
$
(，（ . ! $，2，⋯，(）时，（$-）式得到

最大测度熵 ’

%34
#"1

)*+&（!，#）#!
&
-（&）%&-（&）# %&( ’

（$$）
因为 %! # $

$ #%!
$，所以可以得到

%34
#"1

)*+&（!，#）! " ,（%&（%!#$
$ /%!

$））& - ’

（$2）
证毕 ’
结论 " 如果离散伪随机序列是在离散空间 )

中的齐次马氏链，$（&）是 & 的平稳分布，/&*是一步
转移概率，那么对于任意的 !，

%34
#"1

)*+&（!，#）! "!
&$)
!
&$0
$（&）/&* %&（/&*）’

证

%34
#"1

)*+&（!，#）

! " ,（%&（%!#$
$ /%!

$））

! " ,［%&-（&’# ! ! &$# !%&’# ."$

! &.），. ! $，2，⋯，!）］’
因为序列的产生是齐次马氏链，所以

%34
#"1

)*+&（!，#）

! " ,［%&-（&’# ! ! &$# !%&’# !"$ ! &!）］

! "!
&$)
!
*$0

-（&’# ! ! *，&’# !"$ ! &）

5 %&［-（&’# ! ! *，&’# !"$ ! &）/-（&’# !"$ ! &）］

! "!
&$)
!
*$0
$（&）-&* %&（/&*）’

证毕 ’

6 ’ 参数 !，"，# 的选择

)*+&是对有限长度的序列进行统计，计算序列
的条件分布概率 ’当 #"1，!"1，""-时，（,）式
就是 +7849&&:;<=%%=提出的 (:1 熵的计算方法［$>］’

+:;熵 ! %34
""-

%34
!"1

%34
#"1
［"!（ "）""!#$（ "）］’（$>）
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利用（!"）式计算复杂度需要很长的观察序列，并且
计算量巨大 #为了通过有限长的部分序列确定复杂
度，首先要确定参数 !，" 和 #，以便有效地反映真
实结果 #
参数 ! 是距离向量的维数［!$］，（%）式实际是计

算在已知 ! 个样本的情况下，产生第 ! & !个样本
的条件概率 #文献［!’］对二进制序列的 ! 的选取，
进行了详细的讨论 # ()*+,-.* 和 /-.++ 的研究表明：
对于长度为 # 的 $ 进制随机序列，为了测定长度为
! 的序列块出现的概率，所需观察序列长度的增长
大于取值空间 $ 的指数的增长，因此最小的观察区

间长度满足 $0! 1 # #也就是

!234 5 234（!：$0! 1 #）# （!$）
以耦合映象格子产生的 % 进制伪随机序列为
例，图 0是 # 5 "66（!234 5 !）和 # 5 ’666（!234 5 0）
时的仿真结果 #结果表明 !!0，# 5 "66时的 789*
与 # 5 ’666的结果有较大的差异，证明了（!$）式的
正确性 #

图 0 耦合映象格子产生的 %进制伪随机序列 789*

在混沌运动系统的复杂度计算中，参数 " 是测
量的距离大小，它决定了测量的精度 #举例说明，根
据（!6）式，在区间（6，!）上服从均匀分布的独立随机
变量 % 的最大熵为 :*（!; "），当 " 增大时 789*将会
减小，所以当 ""6时，789*更接近真实情况 #同时，
参数 ! 的选取不仅取决于 #，而且取决于 " #对于
（6，!）上独立均匀分布的随机变量，观察序列的长度

满足（!; "）0
!

## #图 "是耦合映象格子产生的序列，
在 # 5 ’666，! 5 0，"，$时的仿真结果 # " 较小时，当
!增大，789*有较大下降，证明了 ! 的选取与 " 有
关 #同时，当 " 增大时，不同的 ! 对应的曲线趋于一
致，证明了参数 " 的选取影响了 789* 的计算精确
度 #实验验证，当 # 5 ’666时，选取 ! 5 0，" 1 6# !的

789*计算结果较为准确 #

图 " 耦合映象格子混沌序列 789*

’ 仿真及分析

图 $ 是对 <=>.+,.? 映射和耦合映象格子（! 5
6@AA）的混沌序列的 789*计算结果，其中 # 5 ’666，
! 5 0#

图 $ 混沌序列的 789*复杂度

从图中可以看到，耦合映象格子混沌序列的

789*远大于 <=>.+,.?映射的混沌序列，所以 789*可
以有效地判断图 !所示混沌序列的复杂度 #
对于 <=>.+,.? 映射，789* 的稳定值在 6 # BA 左

右，而 <=>.+,.?映射的 <C38D*=E指数为 6 # BA #测度熵
与系统的 <C38D*=E指数服从 F-+.*公式，

$ #$
&
"&

& #

这从另一个方面证明，该算法可以准确计算混沌系

统的测度熵 #
表 0是对混沌序列进行判决所得到的 %进制伪

随机序列的 789* 计算结果，其中观察序列长度为
# 5 !6666 #
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表 ! "进制混沌伪随机扩频序列的 #$%&

! ’ ! ( )

*+,-./-0映射 1234) 1234! 1234! 1234’

耦合信号!5 1244 !216 !21( ’2"6 ’2("

从表 !可以看到，混沌伪随机序列的 #$%&也反
映了图 ’所示混沌序列的相空间结构的复杂度，因
此可以判定其复杂度取决于混沌运动的复杂度 7同
时，混沌伪随机序列的 #$%&不超过第 (节中结论 ’
所确定的理论最大值 7

#$%&是对序列样本的统计得到的，因此其应用
不局限于混沌序列的复杂度分析，还可以应用于随

机序列或确定性随机序列的分析 7

3 结 论

指出了 89:;9<=>$?@=..9A算法对混沌伪随机序
列复杂度分析的局限性 7利用测度熵是对混沌运动
的确定随机性的度量性质，提出了用 #$%& 作为度
量混沌伪随机序列复杂度分析的准则，证明了混沌

伪随机序列 #$%& 的两个结论 7利用随机统计学原
理，分析了对于混沌序列和混沌伪随机序列 #$%&
计算中参数的选取，并用耦合映象格子为例，验证了

理论的正确性 7最后仿真并分析 *+,-./-0映射和耦合
映象格子的混沌伪随机序列的 #$%& 复杂度 7理论
和试验结果表明，该方法可以有效地判断混沌系统

和混沌伪随机序列的复杂度 7

［’］ B=:;-/C D，%:,9C-&,9: E ’44) "#$% 7 &’(( 7 # !"" ’)4
［!］ #F=:F=&9; G H I，*-&.=A B E ’44( )*** +,-.% 7 /01 J )) #$ 3)(
［(］ *-K L 8，M9 N O，PQ=&, E L ’444 02(- "#$% 7 13. 7 #% !1（-& NQ-?

&9.9）［刘剑波、叶春飞、张树京 ’444 物理学报 #% !1］

［)］ M=& R，EQ=+ G G !11! 02(- "#$% 7 13. 7 &! S)!（-& NQ-&9.9）［杨

涛、邵惠鹤 !11! 物理学报 &! S)!］

［6］ *- L O，*- T !11! /#3. 7 "#$% 7 !! ’’!)
［3］ U+QV= R，R.K&9V= #，’44) )*** )111+0’4) (4’
［S］ *-&, N，EK& E W ’44" )*** +,-.% 7 /4!!5. 7 #’ ’)((

［"］ X-=+ L G，GK W，YK P * ’443 "#$% 7 6’7 7 &’(( 7 (( )’3!
［4］ @=..9A L * ’434 )*** +,-.% 7 ).84,! 7 +#’4,$ )* + !& ’!!
［’1］ L+:,9 # ’( -9 !111 "#$%32- # ,(’ )!6
［’’］ B-&0K. E，U=;>=& Z % ’44S ",42 7 :-( 7 02-; 7 123 7 <10 %# (6’(
［’!］ NQ9& M，*-&, N !11’ 02(- *9’2(,4. 7 13. 7 ,% "3"（-& NQ-&9.9）［陈

勇、凌 聪 !11’ 电子学报 ,% "3"］

［’(］ %0<>=&& L B，ZK9;;9 H ’4"6 6’7 7 =4; 7 "#$% 7 &( 3’S
［’)］ W:=..F9:,9: B，B:+0=00-= I ’4"( "#$% 7 H % ’"4
［’6］ [:&./9-& H E，\9-.. 8 ’441 0.. 7 ",4> 7 !" 416
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