
基于六态协议的实际 !"# 系统的窃听问题研究!

刘景锋!） 唐志列"）# 梁瑞生!） 李凌燕!） 魏正军"）

陈志新"） 廖常俊!） 刘颂豪!）

!）（华南师范大学信息光电子科技学院，广州 $!%&’!）

"）（华南师范大学物理与电信工程学院，广州 $!%&’!）

（"%%’ 年 !% 月 "" 日收到；"%%( 年 ) 月 ) 日收到修改稿）

基于实际量子密钥分配系统中所使用的强衰减的激光脉冲不是单光子，量子密钥分配的信道不是无损耗的，

光子计数器存在探测效率和暗计数以及窃听者的技术能力也不是无限的这些具体问题 *采用了分束与 +,-./01,2 基

相结合的窃听策略讨论了窃听问题并给出了合法用户在筛选后的密钥中所能容忍的误码率上限公式 *
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! 6 引 言

量子密钥分配（CDE）［!—(］协议利用单光子固有

的量子随机性实现了具有无条件安全的密钥分配 *
从原理上来说，合法的通信双方（设为 F:.A- 和 +G0，

窃听者为 7H-）传递密钥用的是绝对的单光子，并且

不考虑光纤损耗，在以上情况下量子密钥的传递是

绝对安全的 *但在实际应用中，单光子往往被可能包

含多个光子的弱激光脉冲代替，也没有不损耗的光

纤 *因而多光子的出现和信道损耗为高效的窃听策

略所利用，这样量子密钥分配的安全性就受到威胁 *
本文基于现实的技术问题来讨论窃听问题 *首

先收发双方没有理想的单光子源，单光子脉冲被弱

激光脉冲代替 *现实中也没有不损耗的光纤，本文假

设 F:.A- 和 +G0 用的是标准光纤，在 !$$%;9 通信窗

口其吸收系数为!F+ I %6"$/+J9K !，其光纤的传输

效率 ! I !%K（!F+ " L #）M!%，式中 " 是光纤的长度，# 是

固定损耗 * 其次，窃听者不可能拥有无限的技术能

力，假设 7H- 的实际技术能力为

!）7H- 可能自由的进入 F:.A- 和 +G0 的办公室外

的量子信道和安装一些光器件而不被觉察 *
"）7H- 的光子计数器的探测效率为 !，但是不能

进行无破坏性（CNE）探测，也不能储存光子，所有的

探测都是在接受到光子后探测基被宣布以前进行 *

’）7H- 不可能拥有无损的光纤，在 !$$%;9 的通

信窗口光纤总损耗一般为 %6"$/+J9K !，本文假设

7H- 拥有较高技术能力，采用的光纤损耗系数为!7

I %6!$/+J9K ! *
本文基于以上的技术实际和杨理等讨论的结

果［$］，采用分束与 +,-./01,2 基相结合的窃听方案来

讨论基于六态协议［&，)］的实际 CDE 系统的窃听问

题 *首先把所有的错误都认为是由 7H- 引起的，最后

再讨论实际错误的来源；讨论了光子数分布统计问

题；讨论了弱激光脉冲作光源且光纤有损耗的情况

下的窃听问题，并给出了 F:.A- 和 +G0 在筛选后的密

钥中所能容忍的误码率上限，利用这一上限可以判

断信道是否安全 *

" 6 光子数统计分布

激光器在高于阈值工作时，产生的激光是相干

态的光子，其光子数服从泊松分布
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即 F:.A- 向 +G0 发出的光子是服从泊松分布的光子，

而不是真正的单光子 * 考虑到光纤的 损耗，设光纤

的传输效率为 !，则到达 +G0 探测器入口处的光子

分布为［O］
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考虑到探测器的探测效率为"，探测器探测到 & 个

光子的概率为
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由（(）式可见经过有损耗的光纤后，光子的分布仍为

泊松分布，仅仅是平均光子数降低 ’下面考虑经分束

器分束后光子的统计分布，如图 $，分束器的通道 )
的耦合效率为#，相干态 * ’〉$（下标代表通道号）从

通道 $ 进入耦合器 ’不考虑耦合器的反射，通过耦合

器后得到［+］
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图 $ 分束器

*) 为出现每种情况的权重系数，每个光子走通道 )
或通道 , 是相互独立事件，光子走通道 ) 或通道 ,
服从二项式分布，则 *) ! %)

$#)（$ %#）$ % ) ’ 由（)）式

（考虑正交归一），在通道 ) 处输出 + 个光子的概

率为
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下面分三种情况来讨论 ’
$）)，, 通道都有光子输出，此时输入每脉冲中

至少含有 ( 个光子 ’ 则通道 ) 处输出非空脉冲概

率为

!$ !!
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(）只有通道 , 输出光子，12& 用耦合器没有耦

合出光子，发生这种情况的概率为

!( ! !
"

$ ! $
($ * *$ * ( ! &%!# % &%! ’ （3）

)）只有通道 ) 中有光子，此时光子全被 12& 耦

合出，发生这种情况的概率为
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"

$ ! $
($ * *# * ( ! &%!（$%#） % &%! ’ （4）

另外由（.）式可求出经过耦合器后，在通道 , 中能探

测到 ) 个光子的概率为
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由上式看出经过分束器后，光子的分布仍属于泊松

分布，也仅是平均光子数减小 ’

) 5 基于实际系统的窃听方案

基于杨理等的讨论［.］，采用 6 基窃听76 基重发

12& 的窃听效率最高
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此时在 689 的密钥中引起误码的概率为

, ! (!（$ % !）! $7) ’ （$$）

若 12& 对每个非空脉冲都测量，则对筛选后的

密钥串的窃听概率为 ! ! #53443，此时在 :;<=& 和

689 筛选后的密钥串中由 12& 所引起的误码的概率

为 , ! $7) ’如果 :;<=& 和 689 发现在筛选后的密钥串

中有 $7) 的误码，那么可以肯定 12& 在窃听 ’ 12& 为

了隐蔽自己在窃听，就截取部分非空脉冲进行测量，

截取的部分为%，在这种情况下，12& 猜对总码的概

率为

!（%）! %(
$ / $
"( )) / $ %%
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式中等号右边第 ( 项是对没有测量的非空脉冲猜对

码的概率为 $7(，那么 12& 在筛选后的密钥中可能导

致的误码率为 ,（%）!%7)，代入（$(）式得到 ! 与 ,
的函数关系式

!（ ,）! ")( , / $
( ’ （$)）

从上式可见，当 , ! $7)，即%! $ 时，即对全部脉冲

进行窃听，此时的窃听效率最高 ’下面就利用分束和

6>&<?9@>A 相结合的方案来讨论基于六态协议的实际

BCD 系统的窃听问题 ’
图 ( 是 12& 窃听装置图，由于 :;<=& 的光源不是

真正的单光子源，而是光子数服从泊松分布的弱激
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图 ! "#$ 的窃听装置图

光脉冲 %利用这一缺点，"#$ 用一个耦合器耦合出!
部分光子并立刻对这部分光子利用 &’$()*+’, 基窃

听 %在这种情况下，不会引起 -.(/$ 与 &0* 的误码 %若
没耦合出光子，则忽略多光子脉冲的存在而在另一

路利用 &’$()*+’, 基窃听 %
由（!），（1）式可知经过分束耦合器后，通向 &0*

的非空脉冲为 2 3 $3"（2 3!），这部分脉冲经过 "#$ 的

光纤后到达 &0* 探测器入口处的非空脉冲为 2 3
$3"（2 3!）!" ，!" 为 "#$ 的光纤的传递效率 % &0* 可探

测到光子的概率为 2 3 $3"#（2 3!）!" ，式中#为探测器

的探测效率 %则从耦合器出来的光子能被探测到的

概率为

$ 4 2 3 $3"#（23!）!"

2 3 $3"（23!） % （25）

下面分两种情况来讨论 %
2）耦合器耦合出部分光子，对应（6）式的情况 %

"#$ 的窃听不会在筛选后的密钥中造成误码，在这

种情况下，"#$ 可能猜对每个码字的概率为

"7（ # 4 2
1 ）4 1 8!1

6 % （29）

此时，"#$ 在 筛 选 后 的 密 钥 串 中 能 猜 对 总 码 的 概

率为

"/0’’$/,
2 4$

"2 "7（ # 4 2:1）

2 3 $3"#（23!）!"
% （26）

!）"#$ 用分束器没有耦合到光子，对应（;）式的

情况，测量部分通向 &0* 的脉冲，因为这种测量会在

-.(/$ 和 &0* 筛选后的密钥中造成误码，测量的脉冲

越多，造成的误码就越多，我们选择测量其中的部分

%，从而 -.(/$ 和 &0* 在筛选后的密钥中能观测到的

误码率为

# 4
#（%）$"!

2 3 $3"#（23!）!"
% （2;）

在这种情况下，"#$ 在筛选后的密钥串中能猜对总

码的概率为

"/0’’$/,
! 4$

"! "7［ #（%）］

2 3 $3"#（23!）!"
， （2<）

式中 "7［ #（%）］4!1! #（%）8 2:! %

综合以上两种情况，"#$ 在筛选后的密钥中能

猜对总码的概率为

"/0’’$/,
,0, 4$

"2 "7（ # 4 2:1）8$"! "7［ #（%）］

2 3 # 3"#（23!）!"

4
"2 "7（ # 4 2:1）8 "! "7［ #（%）］

2 3 # 3"（23!） % （2=）

-.(/$ 与 &0* 拥有光纤的传输效率为 !-&，为了

使 &0* 得到期望的光子数统计，使（2 3!）!" 4 !-& %
在此条件下，为了不引起 -.(/$ 和 &0* 的怀疑，"#$ 应

尽可能降低探测部分%以至降低 -.(/$ 与 &0* 的误

码率 %
由（2=）式得

"/0’’$/,
,0, 4!1 8 1

6 8!1! $3"
!" 3!-&

!( )
" #（%）3[ ]2

1 %（!>）

从（2;）式可知，-.(/$ 和 &0* 在筛选后的密钥中观察

到的误码率为

# 4 #（%）$3"
!" 3 !-&

!( )
" % （!2）

通过（!2）式，"#$ 可以控制误码率，并且通过测知光

纤长度 $，由（!>）式可算出获得正确比特值的概率 %
若 "#$ 获得的信息量小于 -.(/$ 和 &0* 的互信

息量，即 %（-，&）" %（&）［2>］，则 -.(/$ 和 &0* 就可利

用保密加强技术获得二者公用密钥，否则就不可能

获得共享的密钥 % 对于二元对称信道，-.(/$ 和 &0*
的互信息量为［22］

%（-，&）4 2 8 #.0? ! # 8（2 3 #）.0? !（2 3 #），（!!）

式中 # 是误码率，上式可写为［2!］

%（-，&）4 2
!&（2 3 !#）% （!1）

"#$ 猜错码的概率为（2 3 "/0’’$/,
,0, ），从而窃听到的信息

量为
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-./&) 和 0’1 要得到共享的密钥串，由限制条件 !（-，

0）! !（!）与（$2），（$,）式可得到

# 3 # % "&’(()&*
*’* + （$4）

由上式与（$5），（$#）式可得 -./&) 和 0’1 所能接

受的误码率上限为

# 3 2 6"2［)%"（
$! % $-0

$!
） % #］

2（$ 6"2）
+ （$7）

图 2 误码率与传输长度和平均光子数关系图

由此可见，-./&) 和 0’1 只有保证筛选后的密钥

串中的误码率 # 小于 "2 6 2［)%"（
$! % $-0

$!
）% #］

2（ "$ 6 2）
，二者

才能利用保密加强技术获得公用密钥串 +图 2 给出

了 -./&) 和 0’1 在不同的平均光子数和不同的传输

距离下所能接受的最大误码率曲线图，若误码率在

每条曲线之下，-./&) 和 0’1 就能通过保密加强技术

获得二者公用的密钥，否则就认为信道不安全，有

!8) 存在，必须丢掉这组数据后重发 +在以上的讨论

中，把所有导致误码的结果都归咎于 !8) 的作用，在

实际当中在筛选后的密钥中量子比特误码主要来源

于：#）仪器本身的缺陷导致了干涉或偏振对比度的

精度不高；$）探测器暗计数；2）后脉冲的影响；,）!8)

的窃听 + 我们把 "2 6 2［)%"（
$! % $-0

$!
）% #］

2（ "$ 6 2）
作误码率上

限，其实它是由以上四部分组成，!8) 导致的误码仅

是其中的一部分，故实际上 !8) 获得的信息量小于

通过（$$）式算出的信息量，从而可保证形成 -./&) 和

0’1 公用的密钥串 +

, 9 结 论

本文基于实际量子密钥分配系统所使用的强衰

减的激光脉冲不是单光子、量子密钥分配的信道不

是无损耗以及光子计数器存在探测效率和暗计数这

些实际问题，采用分束与 0()/:;1<(* 基窃听策略相结

合的方案讨论了窃听问题，并给出了 -./&) 和 0’1 在

筛选后的密钥中所能接受的最大误码率公式 +基于

误码率上限公式，-./&) 和 0’1 可以判断在量子信道

中是否有窃听者存在，从而限制 !8) 只能获得部分

信息而保证密钥是绝对安全的 +
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