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采用基于记忆的模拟退火法对双随机相位加密中的相息图进行优化设计，并用该法分别对一个二元图像和一

个灰度图像进行了模拟实验 *实验结果表明，在不增大设计冗余度的情况下，运用该方法可降低相息图和密钥的相

位量化带来的误差，得到与原加密图像质量几乎相同的解密图像 *
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! A 引 言

双随机相位加密方法［!—(］是用两个分别置于系

统的输入和输出平面的随机相位将图像加密为白噪

声，排除了在不知密钥的情况下对图像进行解密的

可能性，此方法保密性较高，因而已被广泛地应用于

光学图像防伪中，但由于需要同时纪录加密图像的

振幅和相位信息，故解密图像时效率不高 * 而相息

图［+］作为一种衍射光学元件，既可以获得任何期望

的光强分布，又具有很高的衍射效率，将它应用于双

随机相位加密系统中，可大大提高解密图像时的光

学效率 *
在相息图的设计中，迭代傅里叶算法（B,CD）［)］

以其收敛速度快、寻优精度高等特点，得到了较为广

泛的应用 *但由于这种相位恢复问题的解析解在理

论上是不存在的，因此在用 B,CD 设计相息图的过程

中会发生迭代的停滞现象，使解密图像残留较大的

散斑噪声，从而影响了解密图像的质量 *可通过增加

设计冗余度［&，E］，即给图像周围增加一个无信号区的

方法来解决迭代的停滞问题，但这会使相息图的光

学效率下降 * 我们采用一种基于记忆的模拟退火

法［’—!"］对相息图进行设计，可在不增加设计冗余度

情况下，降低由相息图和密钥的相位量化带来的解

密图像和原始待加密图像之间的误差，提高了解密

图像的质量，从而保证了相息图所具有的较高衍射

效率的实现 *

" A 加密和解密系统

本文采用文献［E］中的双随机相位加密系统，如

图 ! 所示 *图 ! 中的 !（"）表示待加密图像的复振幅

分布，" 表示二维的像空间坐标，#（ "）和 $（ %）分别

代表两个在［%，!］之间均匀分布的二维随机阵列，

,F! 和 ,F" 为傅里叶透镜，&（ "）为加密后的白噪声

图像 的 复 振 幅 分 布，它 仅 是 一 个 相 位 分 布，即

G &（"）G H ’，’ 为任意常数 *

图 ! 双随机相位加密系统

双随机相位加密系统的加密过程可表示为

&（"）H ,CI!｛,C｛!（"）J79［2"!#（"）］｝

K J79［2"!$（%）］｝H G &（"）G J79［2!（"）］，（!）
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式中，!" 为 傅 里 叶 变 换，!"# $ 为 傅 里 叶 逆 变 换，

!（"）的相位分布!（ "）及附加的相位分布 #（ $）可

以通过优化算法求出 % #（ $）一经确定，即可用 %（ &）

& ’()［ *+!#（ $）］作为从相息图 !（ "）本身来恢复

’（"）的密钥 %由于 (（"）是随机噪声，因而 #（ $）也是

随机的，只不过这一随机相位的分布会与 (（"）和图

像 ’（"）紧密相关 %所以，用 %（&）作为密钥有很高的

安全性 %
解密时仍可使用如图 $ 所示的系统，只是此时

输入平面是相息图 !（ "）%它经傅里叶变换后，在谱

面上与密钥 %（ &）的复共轭相乘，再经傅里叶逆变

换就 得 到 了 被 加 密 函 数 ’（ "）与 随 机 相 位 函 数

’()［*+!(（"）］的乘积 % 由于通常情况下我们只关心

解密图像的强度分布，取 ’（ "）’()［ *+!(（ "）］的振

幅，就可以得到被加密的图像 ’（"）%

, - 用模拟退火法优化相息图

为制作出可实际应用的相息图和密钥，通常要

求它们的相位取值是分等级量化的，亦即相息图和

密钥的相位值只能取 #!和 .!之间的 ) 个等级

（) & +* ，* & $，+，,，⋯）% 量化必然会使重建图像

+（"，,）和原始待加密图像 ’（ "，,）之间产生误差 %
我们将这一误差用价值函数来表示，并将其定义为

归一化的均方误差 -，

- &!!/ / ’（"，,）/ + #"+（"，,）/ + 0"0,

!!+（"，,）+ 0"0,
，（+）

式中"为尺度因子，定义为

" &!!/ ’（"，,）/ + 0"0,

!!+（"，,）0"0,
% （,）

显然，当 重 建 图 像 趋 于 原 始 待 加 密 图 像 时，- 趋

于零 %
一般而言，量化的阶数越高所带来的量化误差

也就越小 %但我们并不能任意地选取量化阶数，而应

在技术允许的范围内选取 % 故将相息图的量化阶数

取为 $1 阶［$,］，密钥的量化阶数取为 12 阶 %
为降低由相位的量化带来的误差，我们提出用

改进的模拟退火法即基于记忆的模拟退火法对相息

图的相位值进行优化设计 %为此，我们给相息图的每

一个像素逐一地引进一个微扰作为新解，即使该像

素的相位值取 $1 个量化阶中的任何一个，然后根据

由冷却进度表确定的退火温度来计算价值函数，再

根据接收准则来确定此微扰是否能够被接受 % 所谓

基于记忆的模拟退火法，即记住退火过程中最小的

价值函数的值，并以此时的相息图和密钥作为最后

的解 %这种方法可在有限的时间内得到较小的价值

函数值，以使重建图像更趋于待加密图像 %图 + 为该

算法的方框图，其迭代过程可描述如下：

（$）将被加密函数 ’（ "）与一个随机相位函数

’()［*+!(（"）］相乘，并将乘积作傅里叶变换，得到随

机谱函数 .（&）%
（+）作为迭代的原始输入，我们首先给 #（ $）赋

予一个随机的序列，将 .（&）与随机相位函数 %（ &）

& ’()［*+!#（ $）］相乘，以使 .（ &）%（ &）经傅里叶逆

变换后得到一个加密图像 % 令此加密图像的振幅为

常数，得到一个只有相位分布的加密相息图 !（ "），

并以 !（"）作为迭代的原始相息图 %
（,）用 %（&）的复共轭作为密钥，对加密相息图

!（"）解密 %计算此解密图像与原始待加密图像的价

值函数 -340 %此时退火温度设置较高 %
（2）对相息图 !（"）的一个像素施加微扰，即将

它的相位值用 $1 阶相位值中的任一个来代替，得到

新的加密相息图 %然后，以新的加密相息图作为输入

重建图像，求出此时的价值函数 -5’6 %

图 + 优化算法框图

（7）计算引进微扰前后得到的两价值函数的差
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!! ! !"#$ % !&’( )如果!! * +，接收此微扰；如果!!
, +，则根据此时的退火温度计算接收概率 "，

" ! #-.［%!! /#］， （0）

式中 # 为退火温度 )如果 " * $（ $ 为 +—1 之间的一

个任意的随机数），则不接收此微扰；而当 " , $ 时，

接收此微扰，并同时将性能较好的旧解（即引进微扰

前的相息图的相位分布及价值函数值）保留下来 )
（2）对相息图的每一个像素重复进行第（0）和

第（3）步操作 )
（4）所有像素都做完后，若 ! 与上次迭代的 !

值不同，则降低退火温度，进行下一个周期的迭代 )
如果 ! 与上次迭代的 ! 值相同，则停止迭代 )

（5）取出记忆中最好的 ! 值，并用与之对应的

相息图和以此相息图为基础求出的密钥的复共轭来

重建图像 )

0 6 模拟实验及结果

我们在计算机上对上述优化算法进行了模拟实

验 )实验所用的被加密图像为 20 7 20 像素的灰度指

纹图像和一个二元图像，相息图和密钥的大小亦为

20 7 20 像素，相息图取 12 阶量化，密钥取 20 阶量

化，实验结果如图 8 所示 ) 图 8（9），（:）为待加密图

像，图 8（;），（(）即为采用基于记忆的模拟退火法对

相息图优化设计后所得到的重建图像，由此可见，此

时解密图像的质量几乎与原图相同 )为便于比较，我

们应用文献［5］中的方法对同样的图像进行了加密，

由于迭代过程很快就趋于停滞，从而使解密图像（如

图 8（#），（<）所示）的质量较差 )

3 6 冷却进度表的选取

由于冷却进度表的合理与否对模拟退火算法的

算法进程以及算法是否收敛至关重要，因此冷却进

度表的选择是实验能否成功的关键所在 )实验时，为

找到合适的冷却进度，我们根据冷却进度表的选取

原则，分别对两个加密图像采用了各不相同的三个

冷却进度表进行了实验 )对于灰度的指纹图像，温度

# 与迭代次数% 的关系分别为

# ! 1/（1 = %），

# ! 1/（1 = %163），

# ! 1/#-.（%）)
对于二元图像，温度 # 与迭代次数% 的关系分别为

图 8 应用两种方法加密图像的结果比较 （9），（:）待加密图

像；（;），（(）相息图优化后得到的重建图像；（#），（<）相息图没有

优化时得到的重建图像

# ! 1/（1 = %163），

# ! 1/（1 = %8），

# ! 1/#-.（%）)
图 0 为不同冷却进度表的价值函数 ! 与迭代次

数 % 的关系曲线 )由图 0 可见，当迭代开始时各种降

温方法的价值函数都随迭代次数的增加下降很快，但

随着迭代次数的增加它们的收敛情况各不相同 )
对于二元图像，当 # ! 1/#-.（%）时，迭代数次后

价值函数就几乎不再变化，说明此种冷却进度的降

温速度太快，因而难以达到全局最小；当 # ! 1/（1 =
%163）时，迭代收敛很慢，事实上，在较多次（1+++ 次）

的迭代后迭代仍不能收敛，说明此时降温速度太慢，

也难以在有限的时间内达到全局最小；而当 # !
1/（1 = %8）时，随着迭代次数的增加价值函数的值逐

步减小，直至在迭代数十次以后达到收敛，说明此种

降温速度比较合适 )将三种冷却进度下得到的记忆
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中最优的解相比较，! ! "#（" $ "%）时所得到的最优

的价值函数值最小，此时得到的相息图即可作为系

统的最优解 &

图 ’ 各种冷却进度时重建像的价值函数 # 与迭代次数 " 的关

系 （(）对二元图像加密时，（)）对灰度图像加密时

对于灰度图像，当 ! ! "#*+,（"）时，同样在迭代

数次后其价值函数就达到了停滞状态；当 ! ! "#（"
$ "）时，迭代收敛很慢，在较多次（"--- 次）的迭代

后也是不能收敛，说明此时降温速度太慢；对于 ! !
"#（" $ ""./），与二元图像加密时的情形完全不同，此

时价值函数在经过数十次的迭代后就可以收敛，同

时其记忆中的最小价值函数值是这三种降温方法中

最好的，此时得到的解就可以作为系统的最优解 &
由上述实验和分析可见，在将模拟退火法应用

于实际的随机相位加密问题时，冷却进度表将控制

算法进程的收敛情况，尽管使用的是同样的加密和

解密系统，但由于所加密的图像对象不同，我们所得

到的结果与算法进程都是不同的 &因此，对于每一个

要应用的对象，在选取冷却进度表时都应该具体问

题具体分析，进行多次实验后确定一个合适的函数

形式，找到最合适的冷却进度，从而得到问题真正的

最优解 &

0 . 结 论

本文将基于记忆的模拟退火法应用于双随机相

位图像加密中相息图的优化设计，并运用该方法对

一指纹图像和一个二元图像进行了模拟实验 &实验

结果表明，应用基于记忆的模拟退火优化方法，可在

不增加图像周围无信号区即不增加设计自由度的情

况下，得到与原加密图像质量几乎相同的解密图像 &
模拟退火法的缺点是需要较长的计算时间，但由于

相息图的设计可以离线进行，因此并不影响该方法

在光学信息加密中的使用 &
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