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提出了一种网络多用户量子认证和密钥分配理论方案 +类似于现代密码学中的网络认证体系结构提出了一种

基于网络中用户与所属的可信服务器之间共享 ,-./01-.234546/78294/1.（,39）纠缠对进行身份认证和密钥分配的分

布式客户机:服务器体系结构 +基于该体系结构实现网络中任意用户之间的身份认证和密钥分配 +可信服务器只提

供用户的身份认证以及交换粒子之间的纠缠使得两个想要秘密通信的用户的粒子纠缠起来 +密钥的生成由发起请

求的用户自己完成 +网络中的用户只需和所属的可信服务器共享 ,39 纠缠对通过经典信道和量子信道与服务器通

信 +用户不需要互相共享 ,39 纠缠对，这使得网络中的 ,39 对的数量由 !（"#）减小到 !（"）+
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! A 引 言

当 B6-@1 和 C4D 坐在网络的两端想要秘密通信，

他们如何秘密交换密钥呢？他们中的每一个人又能

如何确信是在和对方通信而不是和第三方通信呢？

现代密码学提供了解决方案，如 E-512F4G0H IJ4> 协

议、K=H=64< 协 议、L0M=82911/ 协 议、N115H=< 和

O@HJ4151J 协议、P1JD1J4/ 协议和 QQRSST+ *$)［!］等都

能解决这一问题 +这些协议都是基于对称密码和公

开密钥密码提出的 +由于它们的安全性取决于计算

复杂性以及数学难题，随着量子计算机的研究，这些

基于数学难题或计算复杂性的协议的安全性存在潜

在的危险 +
自从 E-1/.1J［#］以及随后的 C1..100 和 CJ=//=J5［;］

发现利用量子效应可以在公开的量子信道上传送秘

密信息，人们对量子密码学投入越来越多的关注，提

出了 许 多 量 子 密 钥 分 配 协 议［(—#!］并 对 所 提 出 的

UPV 协议的窃听问题进行了研究［##—#*］+其中提出的

许多协议属于两方之间的点对点的密钥分配 +然而

UPV 实际的实现要求网络中任意用户之间的密钥

分配 +人们已研究了利用单光子的多用户 UPV 方

案［!*，!)］+ 也 提 出 了 使 用 非 正 交 基 的 多 用 户 UPV

方案［#$］+
另外，即使不需要进行量子密钥分配，在点对点

通信 中 或 量 子 密 码 网 络 中 也 需 要 验 证 用 户 的 身

份［#’］+本文提出了一种网络多用户量子认证和密钥

分配理论方案 +该方案利用了一种分布式客户机:服
务器结构 +基于该结构实现网络中任意用户之间的

身份认证和密钥分配 +可信服务器只提供用户的身

份认证而不参与用户的密钥分配 +网络中的用户只

需和所属的可信服务器共享 ,-./01-.234546/78294/1.
（,39）纠缠对作为量子认证密钥且通过经典信道和

量子信道与服务器通信 +采用量子密钥作为认证密

钥的目的是提高认证的安全性以避免现代密码学中

经典密钥带来的安全性问题 +用户不需要互相共享

,39 纠 缠 对，这 使 得 网 络 中 的 ,39 对 的 数 量 由

!（"#）减小到 !（"）+
本文提出了一种网络多用户量子认证和密钥分

配理论方案；描述了分布式客户机:服务器认证结

构；详细描述了网络多用户量子认证和密钥分配理

论方案；分析了协议的安全性 +

# +网络多用户量子认证和密钥分配理

论方案

一个最大 ,39 纠缠对处于下面四个 C166 态
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之一：
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!$

（ %〉%〉! #〉#〉）， （#）
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!$

（ %〉%〉& #〉#〉）， （$）

" ! 〉" #
!$

（ %〉#〉! #〉%〉）， （’）

" & 〉" #
!$

（ %〉#〉& #〉%〉）， （(）

!"#" 分布式客户机$服务器认证结构

图 # 分布式客户机)服务器认证结构

如图 # 的认证结构分为三层 *第一层为一个根

服务器，第二层为 ! 个子服务器，根服务器与每个

子服务器分别共享 " 个处于 ! ! 〉态的粒子对，每

个子服务器之间分别共享 " 个处于 ! ! 〉态的粒子

对 *每个子服务器拥有 #（ #"!）个客户机，每个子

服务器分别与所管辖的每个客户机共享 " 个处于

! ! 〉态的粒子对，则整个网络中的最大 +,- 纠缠

对的数量级为 $（ #!"）* 如果网络中的客户机互相

共享 " 个最大 +,- 纠缠对，那么整个网络中的最大

+,- 纠缠对的数量级为 $（（ #!"）$ ），因此，该认证

结构大大缓解了网络中的认证密钥的分发问题，也

节省了资源 *
该认证结构中，子服务器之间可以进行交叉认

证，下面描述的量子认证和密钥分配协议就是基于

子服务器之间的交叉认证来设计的 *

!"!" 网络多用户量子认证和密钥分配理论方案

先介绍纠缠交换的概念［$.］*假设两个相距遥远

的 /0123 和 456 共 享 初 始 纠 缠 态 ! !
#$ 〉和 ! !

’( 〉，

/0123 拥有下标为 # 和 ( 的粒子，对量子位 # 和 ( 实

施 4300 基测量，456 拥有下标为 $ 和 ’ 的粒子，对量

子位 $ 和 ’ 实施 4300 基测量 *总状态以 #)( 等概投影

到，｛ ! !
$’ 〉# ! !

#( 〉，! &
$’ 〉# ! &

#( 〉，" !
$’ 〉#

! !
#( 〉，" &

$’ 〉# ! &
#( 〉｝，之前的粒子 # 和 $ 之间的

纠缠与粒子 ’ 和 ( 之间的纠缠交换为粒子 $ 和 ’ 之

间的纠缠与粒子 # 和 ( 之间的纠缠 *不同的初始状

态具有不同的测量结果，总结见表 #7

表 # 不同的初始态得到的测量结果

8! !
’( 〉 8! &

’( 〉 8" !
’( 〉 8" &

’( 〉

8! !
#$ 〉 # ! & !" 659:

8! &
#$ 〉 ! & # 659: !"

8" !
#$ 〉 !" 659: # ! &

8" &
#$ 〉 659: !" ! & #

“#”表 示｛｛8! !
% 〉，8! !
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& 〉｝，

｛8" &
% 〉，8" &
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& 〉｝，｛8" !
% 〉，8! &

& 〉｝，

｛8" &
% 〉，8! !

& 〉｝｝*

在下面的协议中假定经典信道是公开的，只能

监听不能篡改 *而量子信道则可以被偷听者操纵进

行攻击 *
协议如下：

#）通过经典信道，子服务器 ’# 所管辖的客户

机 (## 发送消息给 ’#，他想要和 ()* 进行秘密通

信，’# 利 用 文 献［$;］中 的 认 证 协 议 鉴 别 (## 的

身份 *
$）在认证开始前，(## 和 ’# 分别把他们的粒

子态旋转#，旋转算子为

+（#）"
25<# <1=#
& <1=# 25<( )# （>）

最大纠缠态 ! !
% 〉在两边的旋转操作下不变 * 该操

作的目的是防止偷听者的假冒 *然后 ’# 制备 ,（,
? "）个处于任意态的粒子$)

’：%) 〉" -) %〉! .)
#〉，) " #，$，⋯，, *其中 8 -) 8 $ ! 8 .) 8 $ " #，-) ，.) 是随

意选择的复数 * ’# 把挑战粒子$)
’ 发送给 (## *

’）(## 使用纠缠对中的相应粒子&
)
(##和粒子$)

’

进行 @ABCD 操作（&
)
(##是控制位，$)

’ 是目标位），三个

粒子的态变为

")〉" #
!$

（-) %%%〉! .) %%#〉! -) ###〉

! .) ##%〉）， （E）

然后 (## 把$)
’ 发送回 ’#，’$ 使用他的相应粒子

&
)
’#（&

)
’#与&

)
(##纠缠）和$)

’ 进行 @ABCD 操作（&
)
’# 是控
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制位，!!
" 是目标位），则三粒子的态变为

"!! 〉" #
!$

（ #%%〉& ##〉）" #! %〉& $! #〉

" #& 〉" "! 〉， （’）

"# 在基｛ $! 〉，$! 〉
#｝上 测 量!!

"，如!!
" 的 态 为

$! 〉，表明 %## 是真实的，继续步骤 (），否则表明

%## 是假冒的，协议终止 )
(）如果 "# 发现 %!& 为自己管辖的客户机，执行

步骤 *），否则执行步骤 *’）)
*）"# 分别对所拥有与 %## 纠缠的粒子序列和

与 %!& 纠缠的粒子序列作 +,-- 基测量，并通过经典

信道告知 %## 和 %!&，他已进行了 +,-- 基测量 )
.）%## 对自己的每个粒子分别随机地选 取

｛’%，’#，’$，’/｝之一作幺正操作：

’% " ( " %〉〈% & #〉〈# ， （0）

’# "%) " %〉〈% 1 #〉〈# ， （2）

’$ "%* " #〉〈% & %〉〈# ， （#%）

’/ " !%! " %〉〈# 1 #〉〈% ) （##）

这些操作分别对应于 %%，%#，#%，##3 然后把它们发

送给 %!& )
’）%!& 在收到 %## 发送的粒子序列之后，与自

己的粒子序列分别进行 +,-- 基测量 )
0）"# 告知 %## 和 %!& 他的测量结果 )
2）根据表 #，"# 的测量结果以及自己的测量结

果，%!& 可以推断出 %## 的操作，从而得到一个密钥

序列 )为了检测在粒子序列传输过程中是否存在偷

听，%## 和 %!& 随机选取一个 456 纠缠对子集，对传

输中的错误率进行估计 ) 实际上，在粒子序列传输

中，47, 仅仅对传输的粒子序列造成干扰，而得不到

任何 信 息，因 为 他 仅 仅 得 到 了 456 对 中 的 一 个

粒子 )
#%）如果错误率低于某一门限值，%## 和 %!& 进

行错误纠正，获得最终秘密密钥，协议结束 )
*’）"# 发现 %!& 为 "! 管辖的客户机，"# 分别对

所拥有与 %## 纠缠的粒子序列和与 "! 纠缠的粒子

序列作 +,-- 基测量，这样 %## 的粒子序列和 "! 的粒

子序列纠缠起来 )同时 "# 通过经典信道告知 "! 自

己的客户机 %## 想要和 %!& 秘密通信 )
.’）"! 分别对所拥有与 %## 纠缠的粒子序列和

与 %!& 纠缠的粒子序列作 +,-- 基测量，这样 %## 和

%!& 的粒子序列纠缠起来 )
’’）类似于步骤.），%##对自己的每个粒子分

别随机地选取｛’%，’#，’$，’/｝之一作幺正操作，然

后把它们发送给 %!& )
0’）%!& 在收到 %## 发送的粒子序列之后，与自

己的粒子序列分别进行 +,-- 基测量 )
2’）"# 和 "! 通过经典信道告知 %## 和 %!& 他们

的测量结果 )
#%’）根据表 #，"# 和 "! 的测量结果以及自己的

测量结果，%!& 可以推断出 %## 的操作，从而得到一

个密钥序列 )为了检测在粒子序列传输过程中是否

存在偷听，%## 和 %!& 随机选取一个 456 纠缠对子

集，对传输中的错误率进行估计 )
##’）如果错误率低于某一门限值，%## 和 %!&

进行错误纠正，获得最终秘密密钥，协议结束 )

!"#" 安全性分析

整个协议的安全性取决于子服务器之间以及子

服务器与所管辖的客户机之间分别成功地共享最大

456 纠缠态 )如果子服务器之间以及子服务器与所

管辖的客户机之间分别成功地共享最大 456 纠缠

态，则所建议的协议是完全安全的 )整个协议分为两

个部分：认证阶段和密钥分配阶段 )密钥分配阶段是

基于认证阶段的，没有认证阶段，密钥分配阶段不能

实施 )在认证阶段，利用文献［$0］中的认证协议（文

献［$0］详细描述了认证协议的安全性），子服务器

可以鉴别申请者是否假冒 )如果申请者是真实的，然

后可信服务器作纠缠交换操作（操作过程中并没有

粒子传输，偷听者得不到任何信息）) 在申请者向接

收者发送粒子序列时，偷听者也是得不到任何信息

的，因为申请者只发送了 456 对中的一个，456 对

的另一个一直在接收者的手中 ) 每一个被发送粒子

的态均为&" #
$

# %( )% #
，47, 不能根据 456 对中的

一个粒子获取整个 456 纠缠态的信息 ) 同时，为了

检测偷听，申请者和接收者还随机选取一些 456 对

测量结果进行错误率估计，这也能检测到 47, 是否

存在 ) 47, 对传输粒子的偷听，得不到任何信息，只

会给传输的粒子造成干扰 )
另外，在所建议的方案中，可信服务器的作用只

是用来对客户机进行身份认证，并不参与客户机的

密钥分配，因此即使某一服务器被偷听者控制，偷听

者也不能获取到密钥的信息，如果他想获取密钥的

信息，只会在申请者和接收者选取一些 456 对进行

偷听检测时被检测到 )
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! "结 论

本文提出了一种网络多用户量子认证和密钥分

配理论方案 "该方案利用了一种分布式客户机#服务

器结构 "基于该结构实现网络中任意用户之间的身

份认证和密钥分配 "可信服务器只提供用户的身份

认证而不参与用户的密钥分配 "网络中的用户只需

和所属的可信服务器共享 $%& 纠缠对作为量子认

证密钥且通过经典信道和量子信道与服务器通信 "
采用量子密钥作为认证密钥的目的是提高认证的安

全性以避免现代密码学中经典密钥带来的安全性问

题 "用户不需要互相共享 $%& 纠缠对，这使得网络

中的 $%& 对的数量由 !（"’）减小到 !（"）"
所建议的方案实践的可行性可借鉴使用 ()** 基

测量 的 实 验 诸 如 隐 形 传 态［’+］和 纠 缠 交 换［!,］" %-.
等［!,］实施的实验使用了四个由 /0 脉冲产生的光子

以及通过在一个分束器处干涉两个光子来实施 ()**
测量 "为了实施所建议的方案，需要事先在子服务器

和客户机上分别共享最大 $%& 纠缠对，并且需要保

存一段时间，这可能在目前的技术看来有些困难 "
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