
基于时空混沌系统的单向 !"#$函数构造!

张 瀚! 王秀峰 李朝晖 刘大海
（南开大学信息技术科学学院，天津 "###$%）

（&##’年 (月 &)日收到；&##’年 %#月 &#日收到修改稿）

提出了一种基于时空混沌系统的 *+,-函数构造方法 .以线性变换后的消息数作为一组初值来驱动单向耦合
映像格子的时空混沌系统，产生时空混沌序列，取其空间最后一组混沌序列的适当项，线性映射为 *+,-值要求的
%&(/01值 .研究结果表明，这种基于时空混沌系统的 *+,-函数具有很好的单向性、弱碰撞性、初值敏感性，较基于低
维混沌映射的 *+,-函数具有更强的保密性能，且实现简单 .
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% @ 引 言

单向 *+,-函数在公钥密码技术、数字签名、完
整性验证、身份认证和动态口令鉴别等安全技术中

的广泛应用，引起了人们极大的研究兴趣［%］.基于复
杂度假设的传统的单向 *+,- 方法，如 AB&，AB’，
AB2，C*D［&］等，需要进行大量复杂的异或等逻辑运
算或是分组多次迭代得到 *+,-结果，即便在被处理
的消息很短时运算量都很大 .对此，人们提出了基于
混沌映射模型的单向 *+,-算法［"］.但是，这些方案
存在以下缺陷：%）这些系统是基于某一种低维混沌
系统来构造的，研究发现利用自适应同步预测相空

间重构等各种混沌预测技术［’—$］可以成功分析预

测，保密性能堪忧；&）由于实际实现中，计算机的有
限精度效应，混沌映射所产生的混沌序列也会退化

为大周期序列［(］.因此，增加混沌信号的复杂度和减
小有限精度效应的影响是提高混沌 *+,-单向性、置
乱性和弱碰撞性的关键 . 由于高维混沌信号具有更
高的随机性，其中时空混沌模型在时间方向和空间

方向上都具有混沌行为 .它不仅具有初始条件敏感
性，而且具有边界条件敏感性 .特别是时空混沌模型
中的耦合映像格子，模型简单，运动状态极其复杂，

适合于构造 *+,-算法 .
针对以上问题，本文提出了一种基于时空混沌

系统的 *+,-函数构造方法 .以线性变换后的消息数
作为初值来驱动单向耦合映像格子的时空混沌系

统，产生时空混沌序列，取其空间最后一组混沌序列

的适当项，线性映射为 %&(/01 的 *+,- 值 .初步分析
了利用时空混沌映射实现单向 *+,-函数的不可逆
性、防伪造性、初值敏感性等特点，理论分析与计算

机仿真结果表明：这种基于时空混沌系统的 *+,-函
数具有很好的单向性、弱碰撞性，比基于低维混沌映

射的 *+,-算法具有更高的复杂度与安全性，且实现
简单 .

& @ *+,-函数特性与混沌的应用

单向函数的定义：映射 !："" # 对所有的 $#
"，!（ $）容易计算，但其逆过程，给定 !（ $）要求出
$ 在计算上是困难的，该函数称为单向函数 .单向
*+,-函数是一种特殊的单向函数，它满足以下 ’个
条件［E］：

%）能杂凑任意长度的 #，%序列，但输出是固定
长度的 #，%序列；

&）不可逆性，已知 % F *+,-（&），求 & 计算困
难，除穷举外没有好办法；

"）防伪造性，已知 % F *+,-（&），求 ’ 使*+,-（’）
F % 计算困难；

’）初值敏感性，% F *+,-（&）中 % 的每一 /01都
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与!的每一 !"#相关，并有高度的敏感性，即每改变
! 的 $!"#，都将对 " 产生明显影响 %
由于消息空间的无限与 &’()结果空间的有限，

会有许多消息具有同样的 &’()函数值，不可避免地
发生所谓的碰撞 % &’() 结果达到一定长度，例如为
固定的 $*+!"#时，结果空间已有 *$*+个，若碰撞程度
很低，则以现有的计算能力在这样大的空间穷举计

算是困难的 %可见碰撞程度低是 &’()的重要特性 %
混沌系统天然的密码学性质使得密码学界对其

深感兴趣，混沌运动是非线性确定性系统内在随机

性的表现，可以由十分简单的确定系统产生非常复

杂的随机行为 %由于混沌系统在迭代中的信息损失，
使得混沌序列的信息量渐进趋于零，因此对混沌序

列进行正确的长期预测是不太可能 %以上性质使混
沌序列拥有单向 &’()函数所要求的较好的不可逆
性、防伪造性、初值敏感性［$,］%但由于计算机的有限
精度效应会使混沌映射所产生的混沌序列会退化为

大周期序列，而且对有限长度的消息所进行的迭代

在实际中不会操作无限次的，因此在混沌系统中混

沌序列包含的信息量并不会趋于零，同时由于低维

混沌吸引子的复杂程度较低，可以利用各种混沌预

测技术对其分析 %本文通过单向耦合映射格子模型
产生时空混沌序列，极大增强了混沌序列的复杂度

和减小计算机有限精度效应的影响，理论分析与仿

真结果表明，此算法能有效地提高混沌型 &’()函数
的性能而不明显增加运算复杂度 %

-. 基于时空混沌系统的单向 &’()构造

!"#" 时空混沌的单向耦合映像格子模型及其统计
特性

耦合映像格子（/01）［$$］模型自提出后，由于其
数字实验的高效率，在时空混沌研究工作中备受青

睐 %其中的单向耦合映像格子系统（23456’7 829:;4<
=’: ;’##"84，>/01）［$$］是考虑一个有限维格子 # ?
｛$，*，⋯，$｝，具有周期边界条件 %任一格子 %!$ 在
时刻 & 的状态变量为 ’&（ %），它的局部更新规则由
下面映射给出：

’&@$（ %）? (（’&（ % A $），’&（ %）），
% ! #，& ! )， （$）

其中 ( 是局部演化的非线性映射连续函数 %上述模
型满足如下周期边界条件

’&（$ @ %）? ’&（ %），"$ ! ) % （*）

本文应用的是一种格子映射为 12B"(#"8映射的
单向耦合映像格子模型

’&@$（ %）?（$ A!）*（’&（ %））

@!｛*［’&（ % A $）］｝， （-）
式中，& 为离散时间坐标；% 为离散空间坐标，% ? $，
*，⋯，$（$ 为 >/>01的长度）；!为耦合系数，且满
足 , C!C $%非线性函数 * 为 12B"(#"8映射，即 *（ ’）
?"’（$ A ’）%初始条件为［,，$］内的随机数 %当参数

"? D.,时，单个格子处于混沌状态 %
当系统满足一定的初始条件与参数条件后会呈

现如图 $所示的混沌行为（!? ,.+）%满足一定条件
的系统产生的序列 ’&（ %）在时间上自相关函数衰减
很快，若 E + A % E#*，序列 ’&（ %）与 ’&（ +）的互相关函
数亦呈快速衰减［$*—$D］%由于这种系统产生的时空混
沌序列｛’&（ ,, @ %），% ? $，*，⋯，$｝在计算机的精度
内是混沌的，而且非周期，相关函数衰减快速，故由

时空混沌序列线性映射产生的整数序列在一个很大

的结果空间上近似为等概率分布 %

图 $ >/>01的时空混沌图

!"$" 单向 &’()构造

算法原理：将原始消息以字节为单位，经线性变

换后作为输入的一组初值，利用时空混沌中的单向

耦合映像格子映射迭代这组初值，取其空间最后一

组混沌序列的三个适当项 -.（&），-*.（&），--.（&），
线性映射为 D,!"#，D,!"#，D+!"#的三个大数，从而形成
$*+!"#的 &’()值 %
采用（-）式的单向耦合映像格子模型构造单向

&’()的算法描述如下：
$）待处理消息按对应字节 /$ /* /-⋯/$（/ 为

消息的的 FG/HH码）线性变换为［,，$］范围内的数，
整个消息变为一个数列，记为 0$ 0* 0-⋯0$，其中

数列个数即消息字节数为 $，计算公式如下：

I,,DJ期 张 瀚等：基于时空混沌系统的单向 &’()函数构造



!! " "! #$%&，!$ " "$ #$%&，
!’ " "’ #$%&，⋯，!# " "# #$%& (

$）令 !! !$⋯!# 分别为# 个格子的初值
$)（!）" !!，$)（$）" !$，

$)（’）" !’，⋯，$)（#）" !# (
应用下述单向耦合映像格子模型迭代初值：

%&*!（ ’）"（! +!）(（%&（ ’））*!｛(［%&（ ’ + !）］｝，
其中 (（%）" ,( )%（! + %），!" )( -，有 # 个格子，周
期边界条件 %&（# * ’）" %&（ ’）(
迭代生成时空混沌序列 # 组：

$&（!），$&（$），$&（’），⋯，$&（#）(
’）从迭代结果序列中取出最后一组序列的

$)（#），$$)（#），$’)（#），这里的 ) 要远大于 #，将
它们经线性变换和取整运算映射为两个 ,)./0，一个
,-./0的二进制数，合起来作为最后 !$-./0 的 1234
结果 (

!"!" 算法优点

由于时空混沌空间与时间的多自由度，只有当

#个格子的输出在计算机有限精度的影响下同时
退化为周期序列时，整个模型才会存在退化的周期

序列，这样其输出时空混沌序列退化为周期序列的

概率大大减小，因此该算法大幅度减弱了计算机有

限精度的影响 (高维数和高自由度的单向耦合映像
格子模型映射使得在此应用混沌分析预测技术极为

困难，预测低维混沌的成熟技术要想推广到时空混

沌存在着很多难题 (
时空耦合格子方程在格子间的映射是不可逆

的，即已知第 %& * !（ ’）项时，无法解析解出 %&（ ’），
%&（ ’ + !）中的任何一项，这种性质保证了系统不可
逆性和防伪造性 (由图 !可见，该时空混沌序列具有
很好的噪声特性及其在时间与非相邻空间序列的相

关函数快速衰减的性质［!$］适合用来构造单向 1234
函数 (其终值在结果空间呈不受迭代步数与初值影
响的近似的等概率分布［!$，!,］(在已知 1234结果情况
下，初值分布的概率比较均匀，只能以穷举方法搜索

初值，因而保证了不可逆性和防伪造性 (
同时算法具有混沌型 1234函数一般的优点，例

如 1234结果的位数可以任意选取，而不是固定的
!$-./0，虽然时空混沌模型复杂于低维混沌，对于该
算法的软件实现，因为有 # 组序列迭代，其运算量
较之一维混沌型 1234函数至多增加 # 倍，并无显
著提高 (

, 5 仿真结果

#"$" 文本 1234结果

初始文本 ! 为“ 67 89:;<6=> ?<9@6:?，AB7
8C0DEF 3G704E3/HE3 2 IE7EF20/B7 BJ 3K4BD2F34/L 0B LFBMCKE 2
ME02/DEM ENLDBF20/B7 BJ 04E O20CF20/B7 BJ KBDB7/2D =BF04
?OEF/K2 2J0EF !&-) ( PE3L/0E /03 FCF2D K42F2K0EF 27M
FCM/OE702FG 0EK47BDBIG，8C0DEF 233EF03 0420 E/I40EE704Q
KE70CFG ?OEF/K2 R23 2 OBMEO LD2KE R/04 2 M/30/7K0/SE
3BK/E0G”，文本 $将文本 !中首字母的 6改为小写，文
本 ’将文本 !中的 !&-)改为 !&-!，文本 ,将 !中的
PE3L/0E写成 PE3L/0，文本 %将文本 !的 K42F2K0EF写成
K42F2K0EF3 (1234结果用十六进制数表示，基于时空混
沌映射算法的 1234结果分别为
文本 !：8P,: :)?!?P)T&U?T$!P-%$’89:’,V9&；
文本 $：?’V)8’,VU&U8-:)&8T?&9-%!P%9!$U9P；
文本 ’：VPU,!’%$8T’&-’U:9$: V,? !)U,P8-%?9；
文本 ,：!&T$):),9,-8%’:U-V$ %?U9VP&?T8!P’；
文本 %：!9&V!’9,-,8%:?$8:%&$T)?UP)-’TPUVU(
可见该算法的单向 1234性能是很好的，初值的

微小扰动使得 1234结果以较大概率变化，具有高度
的初值敏感性 (

#"%" 混乱与扩散性质统计分析

在 W4277B7的信息论中提出了混乱与扩散的概
念，加密体制中要求明文在密文空间中充分的扩散

与混乱，1234函数也要求相应明文与所对应的 1234
密文之间相关性很小 ( 1234结果的二进制表示中每
./0只取 )或 !，因此理想的 1234函数应该是初值的
扰动将导致 1234 结果的每 ./0 都以 %)X的概率变
化 (应用文献［!%，!&］中提到的如下定义来做混乱与
扩散的统计分析 (
考察算法在明文发生 !./0变化的情况下，引起

1234密文结果的变化比特数定义平均变化比特数

!* " !
#+"

#+

& " !
*&， （,）

记测试中 *& 的最大值为 *O2N，*& 的最小值为 *O/7 (
定义平均变化概率

, "（!* #!$-）Y !))X， （%）
* 的均方差

!* " !
#+ + !"

#+

&+!
（*& +!*）#

$， （&）
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! 的均方差

!! ! "
"# # "!

"#

$#"
（%$ $"%& # !）"

%， （’）

其中 "# 为统计次数，%$ 为第 $ 次测试时结果的变
化比特（()*）数，每次测试方法为：在明文空间中随机
选取一段明文进行 +,-.，然后改变明文 /()*的值得
到另一 +,-. 结果，比较两个结果得到变化比特
数 %$ 0
在 " ! "1%2次测试所得置乱数分布情况如图 %

所示，明文 "()*变化引起 "%&()*的 +,-.值发生变化
的 ()*数最小值为 2’()*和最大值为 ’3()*，平均 ()*变
化数为 4562"个，非常接近理想状况下的 42()*变化
数 0其上下平均波动幅度很小，在 4()*左右，最大波
动幅度与最小波动幅度大致为 "’()*，没有出现波动
幅度十分剧烈的现象 0
另 " ! %74，7"%，"1%2，%12&次测试，得到多项指

标#%，!，! %，! !，%8,9，%8):的值，如表 "所示 0

图 % 置乱数分布图

表 " "次测试的各项指标

" ! %74 7"% "1%2 %12& 总平均

#% 45657 4264% 4562" 42625 45637

!% 76352 76&"4 764’7 7674& 76’2&

;$< 2365% 71675 23623 23624 236’1

!!$< 761"5 263%’ 264&2 26714 26’&5

%8,9 43 ’5 ’& &7 ’46%7

%8): 7" 2& 2’ 22 2’67

由仿真结果可见，算法的平均变化比特数和每

比特平均变化概率都趋近于理想状况下的 42()*和
71<，可见时空混沌的单向耦合扩散机理使得算法

充分均匀地混合了密文空间 0攻击者在已知一些明
文密文对时，若使用差分逼近方法对此算法亦不适

用，因为明文的任何扰动，使得密文在统计上产生接

近等概率的均匀分布 0同时方差!% 与!! 都很小，
这就保证了混乱与扩散程度聚集在一个平均稳定的

水平上，这种分布的稳定性使得攻击者得不到有用

的统计信息 0

!"#" 算法的碰撞分析

碰撞指不同的初值 +,-.映射结果相同即多对
一映射 0应用文献［"7，"4］中提到的如下定义进行碰
撞性分析 0取初始文本为一字节，即 &()*，=>?@@码对
应值为 1—%77，+,-. 结果取为 &()*，亦为 1—%77 的
整数，这样初值域与终值域相同 0记终值域即像域中
任一值对应初值域中原像的个数记为 &，记终值域
中具有 & 个原像的点的个数记为 $（ &），$（"）越大，
$（1）和其他各项越小，说明碰撞越少，混沌函数的
散乱能力越强，用终值域与初值域的测度之比来定

量衡量碰撞发生程度，令

! !［%74 # $（1）］$%74， （&）
! 的值越接近 "，碰撞程度越低，等于 " 时，完全没
有碰撞发生 0由于在 "%&()*等实际范围上进行碰撞
分析，复杂度过大而不太可行，混沌映射构造 +,-.
算法的特点可以将结果取为任意长度，从而在小范

围 &()*下进行算法碰撞程度的定量分析 0

图 5 &A$（ &）的分布图

经仿真，基于时空混沌系统的 +,-.算法碰撞值
的分布为

$（1）! ’1，$（"）! "5"，$（%）! %1，$（5）! 7，
$（2）! "，$（7）! 1，$（4）! 1，$（’）! 1，$（&）! 1，&
B &，$（&）! 1，! ! 16’%’ 0图 5为 &A$（&）的分布图 0
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由仿真结果知算法的碰撞程度较低，这是由时

空混沌的类随机性与非相邻格子迭代序列的不相关

性所产生的近似等概率分布结果决定的 !

" # 结 论

本文提出了一种基于时空混沌系统的单向

$%&’函数构造方案 # 这种方案将待处理文本作为
初值加载于高维数和高自由度的单向耦合映像格子

模型的迭代中，仿真结果与理论分析表明：(）时空混
沌丰富的态资源，使其避免了低维混沌构造 $%&’函

数时单一混沌吸引子结构易于预测的缺点，使得该

$%&’算法具有很高的安全性 ! )）时空混沌系统确定
性的模型使该算法实现简单，时空混沌系统对初值

有高度的敏感性的特点，使得算法具有很好的单向

$%&’函数性能 ! *）由于时空耦合模型的关联结构及
该算法的设计特点，从逻辑结构上看 ! 个格子的关
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