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混沌动力学系统在一定的参数范围内出现混沌运动，且它所产生的混沌序列具有良好的伪随机特性 *以混沌

映射为基础，已有文献提出了一些构造单向散列函数的方法 *对这些方法进行分析，证明它们均存在碰撞缺陷，并

总结了采用混沌映射构造单向散列函数时应注意的问题 *
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% ? 引 言

随着计算机网络技术，特别是电子商务的发展，

使得电子邮件、@;= 浏览的用户越来越多，人们在网

络上传递着各种信息，其中包括敏感的政治和商业

信息 *认证用户身份和保证用户使用时的安全正日

益受到各方面的挑战，同时也是制约电子商务得到

更进一步发展的主要因素之一 *如何提高数据安全

性已成为日益重要的研究课题 *
数据加密技术是提高网络中数据传输安全性的

关键所在，而在安全认证和数据完整性中常用到的

是单向散列函数 *关于单向散列函数的概念最早是

在 %A’) 年由 @12:;B 提出的，单向散列函数的特点是

正向计算简单、反向计算复杂，而且很难找到两个不

同的输入之对应于同一个输出值的一种函数 *它一

般分为两类：无密钥单向散列函数和有密钥单向散

列函数 *常见的单向散列函数有：CDE%，FG# 等 *
单向 散 列 函 数 的 原 理 如 下：单 向 散 列 函 数

!（"）作用于任意长度的消息 "，它返回一个固定

长度的散列值

# H !（"），

其中 # 的长度为$ *
输入为任意长度但输出为固定长度的函数有很

多种，但单向散列函数还具有其单向的如下特性：

（%）给定 "，很容易计算 # *
（"）给定 #，根据 # H !（"）计算 " 很难 *
（(）给定 "，要找另一个消息 "I并满足!（"）H

!（"I）很难 *
自 "$$& 年王小云发现 FG# 的碰撞问题以来，

关于 D0B8 函数的研究又成为一个热点 *采用混沌映

射构造单向散列函数是其中的一个研究方向 *
混沌是由确定性动力学系统产生的一种看似随

机的非线性现象 *混沌信号具有的非周期性、连续宽

带频谱、类似噪声的特性，使它具有天然的隐蔽性，

对初始条件和微小扰动的高度敏感性，又使混沌信

号具有长期不可预测性 *混沌信号的隐蔽性和不可

预测性，使其适用于保密通信 *另外，混沌系统本身

是非线性确定性系统，因而方便于保密通信系统的

构造与研究 *
混沌用于保密方面的工作主要有以下方面：一

个是利用混沌产生伪随机序列并利用伪随机序列加

密文本文件、图像文件；另一种是利用混沌同步理论

进行同步保密通讯 *
本文总结了目前所提出的基于混沌映射的单向

散列函数构造方法，对方法进行了分析，指出其中存

在的碰撞问题，最后总结了在构造单向散列函数时

应注意的问题 *
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!" 一类构造方法的缺陷

文献［#—$］分别给出了一种基于混沌映射构造

单向散列函数的方法，下面分别对这 $ 篇文献进行

分析，指出它们各自方法的缺陷 %
（#）文献［#］利用二维超混沌映射构造单向散列

函数 %
具体方法如下：

（&）将待处理的报文按对应字节的 ’()!码转

换为数字，线性变换为［ * #，#］范围内的数，这样整

个报文得到一个大数组，记为 !，记数组长度即报文

字节数为 "；

（+）令 ## , !!# -!.. * /"0，#! , !!! -!.. * /"0，进

行迭代运算，令迭代轮数为 $ , %（［" -%］1 &），这

里，［］表示取整运算，&，% 均为大于 / 的整数；

"文献［#］中此处为 !，显然为笔误，因为若从 ! 开始计算，则迭代初值应从 / 开始计数

#文献［#］中此处为 &2 * !，显然为笔误，否则式中第二项恒为 /，没有意义

’ 从 3"到 $ 按如下混沌映射计算：

(’ ,（（# 1 /"3（(’*! * )）1 !4#5(!
’*#）678 !）* #，

当 ’!" 时，令 ) , ! !’ -!.. * /"0；

当 ’ 9 " 时，令 ) , (’ * 3
#；

（:）将 ($ * #，($ 分别进行线性变换：(*; , #"/<.(*

* /"..，(;+ , #"!<.(+ 1 /"$#. 得到 (;$ * #和 (;$ ；

令 ## , (;$ * #，#! , (;$ ，, 从 ! 到 3% 按

#,1# , #"$$ -, * #"3-!
,，

-,1# , * #"# #, 1 /"3 -,

进行计算；

（8）将 #% ，#!% ，#3% ，-% ，-!% ，-3% 六个迭代结果分

别通 过 线 性 变 换 映 射 成 </+=>，</+=>，<0+=>，</+=>，
</+=>，<0+=> 的二进制数，然后按照从 </+=> 中选出序

号第 #. 位到第 3< 位，从 <0+=> 中选出序号第 #3 位

到 3$ 位的规则，分别从中选择出 !/+=>，!/+=>，!<+=>，
!/+=>，!/+=>，!<+=>，合起来组成 #!0+=> 的 ?&@A 值 %

下面来说明上述方法的缺陷：

设三字节明文 . , /# /! /3，则字节长度 " , 3%取

0（ /）, ! / -!.. * /"0， （#）

则迭代初值 (# , 0（ /#），(! , 0（ /!）；令

(’ , 1（(’*#，(’*!，)）

,（（# 1 /"3（(’*! * )）1 !4#5 (!
’*#）678 !）* #，

（!）

则迭代序列如下：

(3 , 1（(!，(#，)）, 1（(!，(#，0（ /3）），

(< , 1（(3，(!，(#），

⋯

($ , 1（($*#，($*!，($*3










），

（3）

可以构造四字节明文 . , /# /! /3 /< , /# /! /3 /#，即取

第四个字节 /< , /#，则字节长度 " , <%
则根据（#）式，可得迭代初值

(# , 0（ /#），(! , 0（ /!）；

根据（!）式，可得迭代序列

(3 , 1（(!，(#，)）, 1（(!，(#，0（ /3）），

(< , 1（(3，(!，0（ /<））, 1（(3，(!，(#），

(. , 1（(<，(3，(!），

⋯

($ , 1（($*#，($*!，($*3）













%

（<）

比较（3），（<）式可得，两个明文迭代序列的 (#，

(!，(3，(< 相等，可用数学归纳法证明迭代序列的 (.，

⋯，($ 也相等 %因此两个明文得到的迭代序列完全一

致，若 %（［3-%］1 &）, %（［<-%］1 &）（该条件显然很

容易满足），即迭代次数一样，根据前述步骤（:），（8），

最后算得的散列值是相等的，即发生了碰撞 %
该结论可以推广到一般情况 %
命题 ! 对于任意明文 . , /# /! ⋯ /" * ! /" * # /"，

可以构造 .; , /# /! ⋯ /" * ! /" * # /"/" * !，只要 %（［"-%］

1 &）, %（［（" 1 #）-%］1 &），则 2（.）, 2（.;）%
该命题的证明与上述分析类似，证明略 %
根据命题 # 可以得到如下推论：

推论 ! 对于任意明文 . , /# /! ⋯ /" * ! /" * # /"，

可以 构 造 .; , /# /! ⋯ /" * ! /" * # /"/" 1 # /" 1 ! /" 1 3 ⋯

/" 1 * ，取

."1 3 ,

/"*!，当 36783 , #，

/"*#，当 36783 , !，

/"，当 36783 , /
{

，

3 , #，!，⋯，*，

当 %（［ " -%］1 &）, %（［（ " 1 *）-%］1 &）时，则

2（.）, 2（.;）%
该推论可由命题 # 用数学归纳法证得，证明略 %
文献［!］采用的是相同的构造方法，结论也是相

同的 %只需将分析过程中的（#），（!）式分别换成如下

式子：

0（ /）,（!"< /）-!.. * #"!，
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!（"#!"，"#!#，$）$ " % &’(（"#!# ! $）! "’&)"#
#!"，

结论完全一致 *
（#）文献［(］构造了一个广义混沌映射模型，利

用此模型来构造 +,-. 函数，在方法上与文献［"，#］

的方法基本思想一致，但稍有不同 *
具体方法如下：

,）将待处理报文按对应字节的 /01!码转换为

数字，线性变换为 ! "—" 范围内的数，这样整个报

文得到一个大数组，记为 %，记数组长度即报文字节

数为 &；

2）令 ’" $ #%" 3（ ( ! "）! &’)，’# $ #%# 3（ ( ! "）

! &’)，其中 ( $ #45；

6）迭代令迭代轮数为 ) $ *（［& 3*］% "），其中

［］为取整运算，* $ (#，

# 从 ( 到 ) 计算

当 #! ) 34 时，按

’# $（" % &’(（’#!# ! $）% #7"8’#
#!"）9:; # ! "

进行迭代；

当 #!& 时，$ $ #%# 3（( ! "）! &’)；

当 # < & 时，$ $ ’& *
同理，当 )34 = #!#)34，#)34 = #!()34，⋯，>)34

= #! ) 时，分别用不同的混沌映射按上述方法进行

迭代；

进一步迭代，# 从 ( 到 (* 计算，按当前迭代模

型计算，其中 $ $ ’) ! #，’" $ ’) ! "，’# $ ’) *

;）从迭代结果序列中取出 ’*，’#*，’(*，将它们

经线性变换和取整运算映射为两个 >&2?@，一个 >)2?@
的二进制数，合起来作为最后 "#)2?@ 的 +,-. 结果 *

下面来说明上述方法的缺陷：

设两字节明文 % $ +" +#，则字节长度 & $ #*取

,（ +）$ # + 3#44 ! &’)， （4）

则迭代初值 "" $ ,（ +"），"# $ ,（ +#），"& $ ,（ +#）；令

"# $ !（"#!"，"#!#，$）， （5）

其中 !（）为当前迭代混沌映射函数（由于原文中没

有给出 4 个分段的具体映射函数，所以这里用 !（）

统一表示）*则迭代序列如下：

"( $ !（"#，""，$）$ !（"#，""，"&），

"> $ !（"(，"#，"&），

⋯

") $ !（")!"，")!#，"&）










*

（8）

可以构造三字节明文 % $ +" +# +( $ +" +# +#，即取第三

个字节 +( $ +#，则字节长度 & $ (*则根据（4）式，可

得迭代初值

"" $ ,（ +"），"# $ ,（ +#）"& $ ,（ +(）$ ,（ +#）；

根据（5）式，可得迭代序列

"( $ !（"#，""，,（+(））$ !（"#，""，,（+#）），

"> $ !（"(，"#，"&）$ !（"(，"#，,（+#）），

⋯

") $ !（")!"，")!#，"&










），

（)）

由于 ) $ *（［#3*］% "）$ *（［(3*］% "），步骤 6）中

的迭代分段只与 ) 有关，因此两种情况下迭代次数

分段是一致的，且每个分段采用的映射函数是一致

的，比较（8），（)）式可知迭代序列完全一样 * 又由于

两种情况下，当前迭代函数是相同的，因此根据进一

步迭代和步骤 ;），得到的散列值是相同的 *
该结论可以推广到一般情况 *
命题 ! 对于任意明文 % $ +" +# ⋯ +& ! # +& ! " +&，

可以构造 %A $ +" +# ⋯ +& ! # +& ! " +&+&，只要 *（［& 3*］

% "）$ *（［（& % "）3*］% "），则 -（%）$ -（%A）*
该命题的证明与上述分析类似，证明略 *
根据命题 # 可以得到如下推论：

推论 ! 对于任意明文 % $ +" +# ⋯ +& ! # +& ! " +&，

可以 构 造 %A $ +" +# ⋯ +& ! # +& ! " +&+& % " +& % # +& % ( ⋯

+& % ( ，取

+&% . $ +&（ . $ "，#，⋯，(），

当 *（［ & 3*］% "）$ *（［（ & % (）3*］% "）时，则

-（%）$ -（%A）*
该推论可由命题 # 用数学归纳法证得，证明略 *

（(）文献［>］利用时空混沌的单向耦合映像格子

模型设计单向散列函数 *
方法如下：

,）待处理消息按对应字节 /" /# /( ⋯ /&（/ 为

消息的 /01!码）线性变换为［&，"］范围内的数，整

个消息变为一个数列，记为 0" 0# 0( ⋯0&，其中数

列个数即消息字节数为 &，计算公式如下：

0" $ /" 3#45，0# $ /# 3#45，

0( $ /( 3#45，⋯，0& $ /& 3#45；

2）令 0" 0#⋯0& 分别为 & 个格子的初值：

1&（"）$ 0"，1&（#）$ 0#，

1&（(）$ 0(，⋯，1&（&）$ 0&；

6）应用下述单向耦合映像格子模型迭代初值：

’2%"（ .）$（"B3）,（’2（ .））% 3,（’2（ . ! "）），

其中 ,（ ’）$ >’&’（" ! ’），3 $ &’)，有 & 个格子，周

期边界条件 ’2（& % .）$ ’2（ .）*
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迭代生成时空混沌序列 ! 组：

"#（!），"#（"），"#（#），⋯，"#（!）；

$）从迭 代 结 果 序 列 中 取 出 最 后 一 组 序 列 的

"$（!），""$（!），"#$（!），这里的 $ 要远大于 !，将

他们经线性变换和取整运算映射为两个 %&’()，一个

%*’() 的二进制数，合起来作为最后的 !"*’() 的 +,-.
结果 /

下面说明该方法的缺陷：

取单字节明文 % 0 &!，! 0 !/ 则 ’! 0 &! 1"23，

(&（!）0 ’!，根据

(#4!（ )）0 *（(#（ )），(#（ ) 5 !））

0（! 5 +）,（(#（ )））4 +,（(#（ ) 5 !）），

（6）

(#（! 4 )）0 (#（ )）， （!&）

则迭代序列如下：

(!（!）0 *（(&（!），(&（!）），

("（!）0 *（(!（!），(!（!）），

⋯

(#（!）0 *（(#5!（!），(#5!（!））










/

（!!）

取两字节明文 % 0 &! &" 0 &! &!，! 0 "/ 则 ’! 0
’" 0 &! 1"23，(&（!）0 (&（"）0 ’!，根据（6），（!&）式可

得

(!（!）0 *（(&（!），(&（"）），

(!（"）0 *（(&（"），(&（!））

0 *（(&（!），(&（!）），

("（!）0 *（(!（!），(!（"）），

("（"）0 *（(!（"），(!（!））

0 *（(!（!），(!（!）），

⋯

(#（!）0 *（(#5!（!），(#5!（"）），

(#（"）0 *（(#5!（"），(#5!（!））

0 *（(#5!（!），(#5!（!））





















/

（!"）

比较（!!），（!"）式，（!!）式中的迭代序列和（!"）

式中的第二列是完全相同的，因此根据步骤 $）得到

的散列值是相等的 /
该结论可推广到一般情况 /
命题 ! 对于任意的明文 % 0 &! &"⋯ &!，可以构

造明文

%7 0 &! &"⋯ &! &! &"⋯ &!⋯ &! &"⋯ &

        !，) 0 !，"，⋯

) 个 &! &"⋯ &!
只要迭代次数 # 一样，则 -（%）0 -（%7）/

该命题的证明与上面的分析略有不同，可以用

数学归纳法进行证明 /
证明 设明文 % 得到的迭代序列为

(!（!）0 *（(&（!），(&（!）），

⋯

(!（!）0 *（(&（!），(&（! 5 !）），

("（!）0 *（(!（!），(!（!）），

⋯

("（!）0 *（(!（!），(!（! 5 !）），

⋯

(#（!）0 *（(#5!（!），(#5!（!）），

⋯

(#（!）0 *（(#5!（!），(#5!（! 5 !





















）），

（!#）

第 ! 步：证明明文 %7 得到的迭代序列

(’（.）0 (’（ )! 4 .），’ 0 !，"，⋯，#；

. 0 !，"，⋯ !；) 0 !，"，⋯

即 ) 4 ! 个 &! &" ⋯ &! 相应的迭代值是相等的 / 可用

数学归纳法证明 /
当 ’ 0 ! 时，

(!（.）0 *（(&（.），

(&（. 5 !））0 *（’. ，’.5!），

(!（ )!! 4 .）0 *（(&（ )!! 4 .），

(&（ )!! 4 . 5 !））0 *（’)!!4 .，’)!!4 .5!）

0 *（’. ，’.5!），

命题成立 /
假设 ’ 0 / 时，命题成立 /
当 ’ 0 / 4 ! 时，

(/4!（.）0 *（(/（.），(/（. 5 !）），

(/4!（ )! 4 .）0 *（(/（ )!! 4 .），

(/（ )! 4 . 5 !））0 *（(/（.），(/（. 5 !）），

命题成立 /所以第 ! 步命题得证 /
因此设

, 0

(!（!）0 *（(&（!），(&（!）），

⋯

(!（!）0 *（(&（!），(&（! 5 !）），

("（!）0 *（(!（!），(!（!）），

⋯

("（!）0 *（(!（!），(!（! 5 !）），

(#（!）0 ⋯*（(#5!（!），(#5!（!）），

⋯

(#（!）0 *（(#5!（!），(#5!（! 5 !



















）），

（!%）
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则明文 !! 得到的迭代序列可表示为

"，"，⋯，{ "
共 # " # 个

第 $ 步：证明（#%），（#&）式中相应项是相等的 ’
这一步也可用数学归纳法证明，与第 # 步的证明是

类似的，不再累述 ’
由此可得，两个明文得到的最后一列的迭代序

列是相 同 的，根 据 步 骤 (）得 到 的 散 列 值 也 是 相

等的 ’
因此，$（!）) $（!!），证毕 ’

（&）文献［*］利用 +,-./0.1 映射来设计单向散列

函数 ’
具体方法如下：

2）将明文分块，在文献的实现方法中是以一个

字符作为一个明文信息块 ’
3）将消息的每一块量化，在文献的实现方法中

是采用求每个字符的 456!码值 ’
1）将量化后的值映射到某一值域，使得用该集

合内的值作为参数能够使混沌系统处于混沌状态，

文献 的 实 现 采 用 的 映 射 是：% ) #78&9 " :7::#
4/1（&#），4/1（）表示取字符的 456!码值 ’

(）将 % 代入混沌系统 "（’）) # ; %’’ 中，经 %$
次迭代可得到序列 ’# ’

<）将 ’# 通过一定方式转化为二进制序列 ’

=）将每个 ’# 所得的二进制序列逐位模 $ 相加

可得该消息的单向散列 ’
下面说明该方法的缺陷：

令每个分块得到的二进制序列 ’# ) (（ )# ）’ 取

明文 * ) )# )$，则 $（ *）)（’# " ’$）>,( $，可以构

造 *! ) )$ )#，则 $（*!）)（’$ " ’#）>,( $ ) $（*）’
该缺陷可以推广到一般情况：

命题 ! 对于任意明文，将其字符顺序改变后，

得到的散列值不变 ’
该命题的证明是显然的 ’
很明显，由于加法满足交换律，明文中字符的顺

序不影响最后的散列值 ’由此可见，虽然该算法对每

个分组单独进行计算，使得算法很容易并行化，提高

了算法的运行速度，但最后仅仅是采用加法对各个

分组得到的迭代值进行处理显然是不行的 ’
（*）文献［9］利用 +,-./0.1 映射和 +,?<@A 映射设

计单向散列函数 ’

方法如下：

50<B#：将明文 + 分为 , 个组 &# &$ ⋯ &, ，若最

后一组明文的长度不足 $& 个字符，则用‘!’号填

充 ’每个 &-（- ) #，$，⋯，,）由 &-# &-$ &-% 组成，其中

每个 &-#（ # ) #，$，%）又由 C 个字符组成 ’

50<B$：设 - ) #，计算

./ ) %（&-#）) #7C8$

"（2/1（/D3/0?（&-#，#，#））E$*9!$F :

" 2/1（/D3/0?（&-#，$，#））E$*9!$F（; C）

" 2/1（/D3/0?（&-#，%，#））E$*9!$F（; #9）

" 2/1（/D3/0?（&-#，&，#））E$*9!$F（; $&）

" 2/1（/D3/0?（&-#，*，#））E$*9!$F（; %$）

" 2/1（/D3/0?（&-#，9，#））E$*9!$F（; &:）

" 2/1（/D3/0?（&-#，8，#））E$*9!$F（; &C）

" 2/1（/D3/0?（&-#，C，#））E$*9!$F（; *9））E&，

.0 ) %（&-$），.1 ) %（&-%）’

50<B%：计算 ’# ) # ; %/! ’:! ’: 2# ) # ;

%0!2:!2: 3# ) # ; %1!3:!3: ’

50<B&：令 ’: ) ’#，2: ) 2#，3: ) 3# 重复 50<B%

%# 次 ’
50<B*：令 - ) - " #，重复 50<B$，50<B%，50<B&，直到

- ) , ’
50<B9：

⋯

50<B$&：

原文中给出了共 $& 步的方法，本文省略 ’
下面说明该方法的缺陷：

该方法的缺陷是显然的，从 50<B# 中可以看到，

对于最后一个分组不足部分只是简单的填充‘!’，

那么很显然如果有一明文是以‘!’结尾的，则它与

去掉‘!’后的明文的散列值是相等的 ’
这一问题实质上就是如何对明文分组不足的部

分进行处理的问题 ’在 GH*［8］中，对于这一问题，除

了填充字符外，还要添加原始明文的长度，从而避免

了这一缺陷 ’但在文献［9］没有进行这一处理 ’

% 7 分 析

从文献［#—9］给出的构造方法步骤可以看出，

其设计思想是一致的，即

#）将明文映射成某个范围中的数值；
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!）选择初值，利用混沌映射进行迭代；

"）选择某几次的迭代结果，映射成散列值；

然而它们的研究重点是在混沌映射的选择上，对于

步骤 #，" 没有进行关注，而问题恰恰出在这两个

方面 $
对于混沌映射来说存在相空间和参数空间，那

么在进行步骤 # 的时候就面临一个选择，即把明文

映射到相空间还是参数空间 $而上面的分析可以看

出，映射到相空间的都存在问题，如文献［#—%］；而

映射到参数空间的，对于步骤 # 目前没有发现问题 $
对于这一现象，我们可以从混沌映射的性质出发来

进行初步的解释 $
从步骤 " 可以知道，最后的散列值是选择某几

次的迭代结果经过变换而得到的，而这些迭代结果

都是在相空间中的，也就是说当我们构造明文初值

通过混沌映射进行迭代时，得到了一条相空间中的

轨迹，但如果取相轨迹中的其他点作为初值，通过同

样的混沌映射迭代，仍然可以得到同样的一条相轨

迹 $这就是为什么将明文映射到相空间，比较容易构

造另外的明文，使得他们的迭代结果相同，最后的散

列值也是相同的原因 $
另外一个问题就是明文分组的处理，这包括两

个方面：明文分组不足如何处理；分组得到的迭代值

如何处理 $对于前一个问题，不能仅仅是填充一些字

符，还应填充一些原始明文的信息，例如 &’( 中是

填充原始明文的长度 $对于后一个问题，可以将前一

分组的迭代结果作为后一分组迭代的初值，或者每

个分组单独进行迭代计算，得到结果后再进行一次

迭代计算，即要保证运算的结果是与输入的顺序是

有关的 $

% ) 总 结

从上面的分析可以看出，基于混沌映射的单向

散列函数构造方法需要注意以下问题：

#）最好将明文映射到参数空间 $如果要映射到

相空间，要特别注意不同的明文要有不同的迭代

次数 $
!）分组得到的迭代值应该作为下一分组迭代过

程的初值，也就是说不同分组的迭代应该是相关的，

而不应完全分离，虽然这样做可以提高算法的并

行度 $
"）对于分组不足的处理，不能仅仅是单纯的添

加某一字符，还需要添加原始明文的信息 $
%）对于最后生成散列值的迭代值的选择，应尽

量对不同的明文选择不同迭代次数的值，这样即使

最后的迭代序列完全一致，由于迭代值选择不一样，

也可以保证最后的散列值不一样 $
(）若混沌映射函数所需的迭代初值大于 # 个，

那么需要注意如果明文映射得到的初值个数小于混

沌映射函数所需的迭代初值的个数时，如何进行处

理 $例如，文献［#，!］中都存在这个问题，构造方法中

至少需要 " 个初值，那么对于单字节、双字节明文如

何处理，没有明确说明 $

［#］ *+,- .，/01 2 2，34,- & !55( !"#$ %&’( $ )*+ $ !" %(6!（ 0,
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