
基于混沌神经网络的单向 !"#$函数!

刘光杰! 单 梁 戴跃伟 孙金生 王执铨
（南京理工大学自动化学院，南京 "#$$%&）

（"$$’年 #月 #$日收到；"$$’年 (月 #"日收到修改稿）

提出了一种基于混沌神经网络的单向 )*+,函数，该方法通过使用以混沌分段线性函数作为输出函数的神经
网络和基于时空混沌的密钥生成函数实现明文和密钥信息的混淆和扩散，并基于密码块连接模式实现对任意长度

的明文序列产生 #"-位的 )*+,值 .理论分析和实验结果表明，提出的 )*+,函数可满足所要求的单向性，初值和密
钥敏感性，抗碰撞性和实时性等要求 .
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# @ 引 言

)*+,函数又称为单向散列函数，它在现代密码
学中起着非常重要的作用［#］. )*+,函数可以作为文
件的唯一表示而用于内容标识和认证 .随着互联网、
电子商务以及数字化文档等应用的不断兴起和广泛

应用，对 )*+,函数的要求越来越高，同时密码分析
的手段也在不断的提高 .传统的 )*+,函数如 AB"，
AB&，AB/，C)D等［#］，需要进行大量复杂的异或和
位操作运算，效率不高 .最近，E*:8等人［"］成功破解
了 AB/，C)D4# 等过去被认为足够安全的 )*+, 函
数，因此更为安全高效的 )*+,函数的研究是非常必
要的 .
混沌密码学是现代密码学中一个比较重要的分

支，混沌由于其本身具有的丰富非线性复杂性，在混

沌块密码［(］以及伪随机数发生器［&，/］的构造中都取

得重要的应用 .最近，基于混沌的 )*+,函数的研究
也取得了一定的进展 . F6［’］提出了一种基于混沌帐
篷映射的 )*+,函数构造方法；G6*>等人给出了具有
可变参数的分段线性混沌映的 )*+, 函数构造方
法［0］，以及基于 H,IJ=+,IK 混沌映射的构造方法［-］；
王小敏等［%］也提出了一种基于广义混沌映射切换的

单向 )*+,函数；李红达等人提出了基于符合混沌动
力系统的构造方法［#$］；张瀚等人［##］提出一种基于时

空混沌系统的 )*+, 函数构造方法；彭飞等人［#"］根
据二维超混沌映射也设计了一种单向的 )*+,函数 .
以上这些研究所采用的均为较简单的混沌动力

系统，本文考虑混沌神经网络所具有的复杂非线性

动力学特性，通过引入密码块连接模式，可产生任意

长度明文序列的 #"-位 )*+,值 .神经网络本身所具
有的混淆、扩散和压缩作用以及基于耦合映映像格

子的密钥生成函数共同实现明文和密钥信息的混淆

和扩散，理论和实验显示了该方法具有很好的密钥

和明文敏感性，且具有一定的抗碰撞性 .

" @ 混沌神经网络用于 )*+, 函数设计
的可行性

单向 )*+,函数 !（"）作用于任意长度的明文
消息 "，它返回一个具有固定长度的 )*+,值 # .即
)*+,函数应该有压缩特性以及单向特性，)*+,函数
的单向性可描述为

#）给定 "，很容易计算 #；
"）给定 #，根据 !（"）L # 计算" 很难；
(）给定 "，要找到另一消息 "’并满足 !（"）

L !（"’）很难 .
此外，在一些其他的应用背景要求下，仅仅具有

单向性是不够的，还需要抗碰撞性（ ?>776+6>:4
MI+6+N*:?I），即要找出两个随机的消息 " 和 "’满足
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!（"）! !（"’），在计算上很困难 "
混沌神经网络较传统的混沌映射而言具有更为

复杂的时空复杂度，其良好的混淆和扩展特性已被

成功用于流密码［#$］和块密码［#%］的设计 "且当神经网
络的结构为多输入单输出时，它又具有很好的压缩

特性 "同时在混沌神经网络的内部参数确定的情况
下，很容易根据输入计算输出，但由于混沌的初值和

参数敏感性，根据输出计算输入却是非常困难的 "混
沌神经网络的不可逆性（单向性）、良好的混淆和扩

散特性以及对密钥的敏感性使得其在理论上可以用

于设计性能较好 &’()函数 "

$ * 基于混沌神经网络的 &’()函数

!"#" 混沌神经网络密码块结构

图 #给出了用于实现单元 &’()块的混沌神经
网络结构，该网络具有输入和输出两层结构，输入层

具有 +个结点，输出层包含 %个节点 "输入层的每个
节点都具有 %个 +比特数据的输入，通过每个节点
上的固定权值 ## !［#,-+ #,-#. #,--% #,-$-］，输入层上
节点可实现将 %个字节的数据转化为 $-位的［/，#］
之间的小数，并实现局部范围内的混淆和置乱 "

图 # &’()单元的混沌神经网络结构

输入层上神经元的传递函数
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为分段线性混沌映射（345674(6 8496’: 5)’;<45 =’3，
>?@A）［#2］，这里 & 为满足&"（/，/*2）的控制参数 "
对输入 ’ !［ (/，/，⋯，(/，$，(#，/，⋯，(#，$，⋯，

(B，/，⋯，(B，$］C，其中 ()，*"｛/，#，⋯，-+ 1 #｝，可定义
输出 + !［,/，,#，⋯，,B］

C，,)"［/，#］"
,) ! $!（##·［()，/，()，#，()，-，()，$］C，#,$），

) "｛/，#，⋯，B｝" （-）
此处 >?@A的控制参数取为 #,$，!表示映射 $

的迭代次数，为保证较好的置乱效果，本文

取!! %/"
输出层实现对输入数据的压缩，以及明文信息

和密钥信息的在较大范围内的混淆和扩散 "每个输
出层神经元 ) 连接着所有的输入层神经元 "设从输
入层神经元 * 到输出层神经元 ) 之间连接的权值为
#-（ )，*）"（/，#），每个神经元 ) 上的阈值为")"［/，

#］，其上 >?@A 传递函数的控制参数为 &#"（/，

/*2）"参数 #-，"，& 均是由密钥 - 通过一个如（$）
式的 %维单向耦合映像格子（D@A?）［#.］产生 "

%#（ ) E #）!（# 1#）.（%#（ )））E#.（%%（ )）），
%-（ ) E #）!（# 1#）.（%-（ )））E#.（%#（ )）），
%$（ ) E #）!（# 1#）.（%$（ )））E#.（%-（ )）），
%%（ ) E #）!（# 1#）.（%%（ )））E#.（%$（ )）），

（$）
其中函数 . 为混沌 ?;F4(<45映射：%（ ) E #）! %%（ )）（#
1 %（ )））" 本文取耦合系数#! #,$ " #-+位密钥 - 首
先按照先后顺序分解成 %个 $-位的整数并通过除
以 -$-量化至［/，#］之间的小数：/#，/-，/$，/% " 这
四个小数作为系统初值进入如（$）式的 D@A?中进
行迭代，连续取 #/ 个每隔 $/ 步迭代的系统状态
值，其中前 +个 %维状态值作为权值 #-，其后的 -
个状态值分别作为阈值矢量"和控制参数矢量& "
若设权值矩阵 #- 的第 ) 行为 #)

-，对输入层的

输出 +，输出 0 !［ 1/，1#，1-，1$］C 可记为

1) ! $!（=;G（#)
-·+ E")，#），&)），

) "｛/，#，⋯，%｝" （%）

!"$" 基于块连接的 %&’(函数构造

图 #所示的 &’() 单元可将 -2. 位的明文数据
映射为 #-+位的 &’()值，通过引入密码块链接模式
（543)6: H8;5I 5)’4949F，@J@）［#］，可对具任意长度的明
文数据产生 #-+位的 &’()值 "密码块链接模式由图
-所示 "
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图 ! "#" $%&’函数模型

任意长的明文数据首先要进行位填充为 !，以
保证 !的长度为 !()的倍数 *然后将 !分成"个 !()
位的子明文块，分别为 !+，!,，⋯，!"-, * 其中第 #
个 "..的输出 $# 可直接作为 # / ,个$%&’单元的密
钥用来生成该 "..的权值、阈值和控制参数 * 整个
基于 "#"的 $%&’函数可描述为

$# 0 "..（%#，!#），

& 0 ’（$"-,）* （(）
这里函数 ’实现将$"-, 的四个 1!位的小数通

过位连接转换成 ,!2位的 $%&’值 *

3 4 $%&’函数安全性与性能分析

!"#" 文本数据的 $%&’结果

根据本文提出的方法，选择密钥“,)5,67+7,1
38(6123"#"96+!!6"71726”，分别计算了下面五种
情况下文本的 $%&’值：

,）":;<=>?:%<’@A ’%&’ BCDA=@>D& <E%; % BCDF%GHD=%E
:>EH @D G>FH:D A:;<=>?:%<’;* I’@EH :HE%=HF =>
A>DJHD=@>D%E ’%&’ BCDA=@>D& A>GG>DE; C&HF @D D>DK
A:;<=>?:%<’@A A>G<C=H: %<<E@A%=@>D& @D L>=’ A%&H&，E%:?H:
F>G%@D& %:H G%<<HF => &G%EEH: :%D?H& =’H; F@BBH: @D
&HJH:%E @G<>:=%D= %&<HA=& * MC: B>AC& @& :H&=:@A=HF =>
A:;<=>?:%<’@A ’%&’ BCDA=@>D&（ ’H:H%B=H:， &@G<E; ’%&’
BCDA=@>D&），%DF @D <%:=@ACE%: => =’H@: C&H B>: F%=% @D=H?:@=;
%DF GH&&%?H %C=’HD=@A%=@>D *

!）将上述文字中的第一个“@D”改为“>D”*
1）将“%<<E@A%=@>D&”改为“%<<E@A%=@>D”*
3）在文本最后增加一个空格 *
(）将十六进制密钥“,)5,67+7,138(6123"#"96

+!!6"7172”，改 为“ ,)5,67+7,138(6123"#"96+!!
6"7172”*
上面五种情况计算得到的 $%&’值如下：
,）5!,)5739(1#9!1,)+27(N75N62,!2#63；

!）##3))95N88#1592+59,""69,12)(32)!；
1）,2)(398,31#1),65((76"57#!"+3#(8)；
3）"8),5))+(197,968+2")171"6217(287；
(）+#77)8"6961,(N(556N(55#1182(()"5*
从上面的仿真结果可以看出，本文的 $%&’函数

具有很好的敏感，即使是很小的文本改变也会导致

最终得到的 $%&’值发生很大的变化，此外 $%&’ 函
数对密钥的变化也相当敏感 *

!"$" 单向性分析

根据第 1 节的叙述可见，已知明文 ! 和密钥
%，通过密码块连接方式计算 $%&’值是非常方便的 *
混沌神经网络中的传递函数 OP"Q和用于生成网络
参数的 M"QP都是不可逆的混沌映射，因此根据最
终的 $%&’值反过来计算明文 ! 和密钥 % 则是非常
困难的 *从穷尽搜索攻击的角度来说，即使对仅有
,+比特的明文消息，由于使用 ,!2 位的密钥，搜索
也要在 !,12的穷举空间中进行尝试，这在计算上是
不可行的 *

!"%" 明文和密钥敏感性分析

在本文算法中，神经网络的传递函数采用分段

线性的混沌映射，网络参数则由一个 3维的耦合映
像格子通过迭代产生 *通过将神经网络的复杂和压
缩性与混沌的密钥和参数敏感性相结合，实现了密

码编码所必须的混淆和扩散 *这种良好的混淆和扩
散作用，保证了 $%&’函数对统计攻击的安全性 *理
论上，系统的混淆和扩散特性越好，其相应的密钥和

初值敏感性也越强 *对一个二进制表示的 ,!2 位
$%&’结果，其每个位置的值非 ,即 +，理想的敏感性
应保证任何明文或者密钥的轻微改变将导致 $%&’
比特发生 (+R的变化概率 *
在明文敏感性实验中，对一个 ,+!3个比特的明

文消息，每次改变其一位上的值，即将第 # 个比特的
+（,）改为 ,（+），计算改变后的明文消息的 $%&’ 值
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!"，然后将其和原始消息的 !"#$值 !% 进行比较并

计算 !" 和 !% 二进制表示的 !"&&’() 距离 #（ !"，

!%），并最终得到 !"#$比特变化率

$（ "）*
#（!% !"）

+,- . +%%/ 0 （1）

图 2给出了各个明文比特改变情况下，!"#$比
特变化率的分布情况 0可以看到，比特变化率 $ 非常
接近理想的 3%/（14比特），这即是说，明文消息的
任一微小变换都会导致 !"#$值发生较大的变化，进
一步反映了所构造的 !"#$函数具有良好且稳定的
明文敏感性 0 !"#$函数的这一性质保证了使得根据
已知的明文5密文对很难伪造和推导出其他的明文5
密文对非常困难，因此可以有效的抵抗所谓的选择

明文攻击 0

图 2 明文敏感性分析

混沌神经网络输出层的网络参数通过以 +,-位
密钥作为系统初值的时空混沌系统生成，因此密钥

空间的大小为 ,+,-，这保证了密钥对任何的穷举攻
击是安全的 0通过下面的实验可以看到 !"#$值对密
钥同 样 具 有 很 强 的 敏 感 性 0 采 用 初 始 密 钥
“+16+78%8+249372-4:;:<7%,,7:828-7”和如 4=+
节的 +）的文本明文，每次改变密钥中的一位，即将
第 " 个比特的 %（+）改为 +（%），计算对应的 !"#$值，
并计算如（1）式的 !"#$ 比特变化率 0图 4 给出了
!"#$比特变化率的分布情况 0
从图 4可以看到，!"#$值的比特变化率接近理

想的 3%/，因此具有较好的密钥敏感性保证了对统
计分析的安全 0

!"!" 抗生日攻击和碰撞攻击分析

对生日攻击而言，!"#$值的比特长度决定了密

图 4 密钥敏感性分析

码系统的安全性 0对本文 !"#$ 函数而言，+,- 位

!"#$值长度意味着 ,14的攻击难度 0这个数量级的攻
击难度对一般应用来说是足够的 0由于本文神经网
络结构的可扩展性，若增加输出层的节点的个数可

得到更长的 !"#$值，能抵御更强的生日攻击 0
!"#$函数的抗碰撞性是指找到任意两个不同

明文具有同样的 !"#$值在计算上是不可行的 0我们
进行了如下的实验对本文提出的基于混沌神经网络

的 !"#$函数（:$">?’@ ABCD"E AB?F>DG !"#$，:AA!）的
抗碰撞性进行了初步的测试 0选择 !"#$值的前 -个
比特作为 +,-位 !"#$值的摘要比特 %，对应地取二
进制明文消息的比特为 -，这样可使得 !"#$函数的
原像空间等于像空间 0设像空间中具有 & 个原像点
的像点数目为’（&）0从抗碰撞性的要求考虑，’（+）
越大，发生碰撞的概率越小 0因此从 ’（ &）的分布情
况，可观察到 !"#$函数的抗碰撞性能 0记 (（&）为

(（&）* ’（&）

!
)

& * %
’（&）
， （9）

其中，) 发生最大碰撞的数值，对一般 !"#$函数而
言 ) 不会超过 +,，这里记 ) * +%0
图 3（"）给出了 % * - 时 :AA!的 (（&）分布的

情况 0将同样的实验用于 HI3，J!75+（基于 K"L" 的

JB@CD’?M0HB##")BI’)B#?函数），图 3（N），（@）分别给出
了 % * - 时 HI3 和 J!75+ 算法的 &5(（ &）分布情
况 0从图中可见，:AA!的抗碰撞性好于传统的 HI3
和 J!75+ 0
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图 ! "##$与 %&!和 ’$()*的抗碰撞性对比 （+）"##$；（,）%&!；（-）’$()*

!"#" 时间性能分析

基于本文提出的算法，在 ./0*1213上开发了本
算法的 4+5+ 类 -66$+78，在 4+5+ 语言平台上同时实
现文献［**］中基于时空混沌和文献［*3］中基于二维

超混沌的 $+78 算法的 4+5+ 程序，将此三种算法同
./0*1213封装的 ’9-:;<=> ? %977+@9&<@97=提供的 %&!，
’$()*就算法的时间性能进行了比较 ?表 * 给出了
在 A2 *1BC$D，3!E%,<=内存环境下五种 $+78算法计
算长度为 *FF0,<=的明文序列所需时间 ?

表 * 几种 $+78算法的时间性能比较

$+78算法 本文算法 %&! ’$()* 文献［**］算法 文献［*3］算法

计算时间GH7 IJ 2J !B JB J13 K *FL

$+78长度G比特 *3B *3B *EF *3B *3B

从表 *可见，由于文献［**］中算法需要一个维
数为 *FF0的耦合映像格子的迭代因此计算速度较
慢，本文算法和文献［*3］中算法所使用时间大致相
当，与传统 %&!，’$()*相比本文算法的时间性能相
对较差 ?但神经网络计算的可并行化在多处理器环
境下可进一步缩短计算的时间，因此本文算法仍具

有时间效率上的优势 ?

! 1 结 论

本文提出一种基于混沌神经网络的 $+78函数
构造方法 ?通过以混沌分段线性函数作为输出函数

的神经网络和基于时空混沌的网络参数生成函数，

并结合密码块连接方法，本文算法可实现对任意长

的明文序列到 *3B位 $+78值的映射 ?由于混沌神经
网络具有的复杂非线性行为，得到的 $+78算法具有
较好的明文和密钥敏感性，且实验表明本文提出的

算法具有较好的抗碰撞性以及较好的时间性能 ?考
虑到神经网络在输入层和输出层上的可扩展性，若

增加网络输入和输出层的节点数，本文算法的 $+78
单元每次可处理更多的明文消息并提供更长的

$+78长度 ?由于神经网络计算的可并行性，在多处
理器的网络服务器端，本文提出的算法在时间性能

上也具较大的提升空间 ?
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