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提出了一种基于切延迟椭圆反射腔映射系统（()*+,-.）的单向 /012 函数算法 3该算法只需将明文信息线性变

换为系统的参数序列，然后让 ()*+,-. 依次迭代，再依照一定的规则提取 /012 值，勿需要增加任何冗余计算 3该算

法的密钥在［&’! ，&"’#］内任意取值，输出 /012 值长 "’#456 3基础的安全性测试表明，这种 /012 函数具有很好的单向

性、弱碰撞性、初值敏感性，较其他混沌系统构造的 /012 函数具有更强的安全性，且实现简单，运行速度快，是传统

/012 函数的一种理想的替代算法 3还导出了评估碰撞性的一个客观标准 3

关键词：混沌，/012 函数，()*+,-.
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" 8 引 言

在公认足够安全的传统 /012 函数如 9)7，./:*
" 等被 ;0<= 小组［"］用“模差分”方法攻击成功后，传

统 /012 函数的安全性受到了严重威胁，密码学界反

响强烈，甚至已经波及商业的公共信息安全，寻找新

的安全的 /012 函数的任务已经摆在密码学界的面

前［&］3基于复杂度假设的传统 /012 函数，需要大量

复杂的异或等逻辑运算，由于状态空间有限以及不

可分析性，潜伏着某些设计者难以发现的安全漏洞 3
近年来，为获得更安全的 /012 函数，利用混沌系统

的特性构造单向 /012 函数取得不小进展［%—"#］，理论

渐趋成熟 3用混沌系统构造综合性能优异的 /012 函

数，关键取决于混沌系统自身对应算法安全性的特

质，这些特质称为混沌的安全性条件 3我们已经归纳

出了五项安全性条件［""］：离散映射、全域混沌、全域

零相关、巨大的参数和初值空间、极强的抗退化能

力 3现有的混沌系统还不能同时满足以上的安全性

条件，相关的 /012 函数设计方案也存在不少缺陷，

如基于混沌同步的鲁棒性实现摘要提取，势必降低

系统的敏感性，攻击者可利用这一特征进行攻击［%］；

又如基于一维混沌系统的 /012 函数，发现利用自适

应同步预测相空间重构等各种混沌预测技术可以成

功分析预测［"&—"7］；有限精度效应使混沌序列退化为

周期序列，若混沌系统抗退化能力弱，构造 /012 函

数是不安全的，没有实际应用价值 3基于以上原因，

我们试图用切延迟椭圆反射腔映射系统（ 60<=><6*
?>@0A >@@5B1> C>D@>E65<= E0F56A*G0B 1A16>G，()*+,-.）［"’］

构造一种新的 /012 函数 3
()*+,-. 是专门为混沌加密理论而设计的混沌

系统，具有良好的安全性特质 3已经证明该系统满足

前四项安全性条件；至于第五项安全性条件，我们发

现了该系统在非双曲不动点处存在一种截断误差诱

导阵发混沌的新机理［"H］，也发现该系统存在着截断

误差在非双曲不动点局域拓扑地扩展维度现象，这

就是说，若混沌系统处处都可能存在非双曲不动点，

则该系统就可能具有极强的抗退化能力；另外还证

明了 ()*+,-. 不存在由短周期引起的弱密钥［"$—&#］3
因此，用 ()*+,-. 混沌系统构造 /012 函数具有的

安全性上的优势 3

& 3单向 /012 函数的构造方法

()*) +,-./’0 混沌系统模型

该模型的定义及工作原理参考文献［"’，&"］，这

里仅给出与算法有关的公式 3
给定 ()*+,-. 系统参数!!（#，"］，初值 !#!

［ I "，"］和"!（#，#），切延迟 "（" J &，!，7，’，⋯），

()*+,-. 通过迭代关系
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! ! "，#，$，⋯

将产生两个独立的实值序列：

"#%&，"#%"，"#%#，⋯， （$）

$#%&，$#%"，$#%#，⋯， （’）

其中
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（!，"&，"，#）称为 456789: 种子参数，构成 ;0<= 函

数的密钥 2 ! * # 的状态称为过渡态，!!# 的状态

称为正常态 2序列（$）和（’）都是正常态序列 2迭代中

所有实数均采用双精度浮点数 2

!"!" #$%& 函数

#>#>"> 基本结构

基本结构如图 " 所示 2一个 456789: 框为对应

（"）式和（#）式的一步迭代 2整体上分成两部分：过渡

态和正常态 2 首先在用户密钥（!，"&，"，#）下完成

过渡态的迭代，共 # ) " 步，通过（+）式分别得到 #
个不同的初始斜率 2然后将待处理报文线性变换为

系统的参数序列 &：!&，!"，!#，⋯，并在正常态中依

次替换系统参数!进行迭代，得到新的序列（$）和

（’），再按 照 一 定 的 规 则 从 序 列（$）和（’）中 抽 取

;0<= 值 2该算法本质上就是 456789: 混沌系统的一

种简单动力学迭代过程，不附加任何其他为改善系

统性能的“?0@@A1B”2
# >#>#> 用户密钥

类似文献［#"］中的处理方法，用户密钥用 ’ 表

示，", 进制数字符集

( ! ｛&，"，#，$，’，+，,，-，.，3，)，*，+，,，-，.｝
（"&）

图 " 基于 456789: 的 ;0<= 函数基本结构

为用户密钥的有效字符，简称 ( 字符 2
’ 的定义域为［#,’，#",&］2在该区间，’ 可取任意

一个整数，故 ’ 不是固定长度的，而是一个长为

",—’& 个 ( 符号串，或 ,’—",& CA/ 的二进制数符

号串 2
’ 可表示为 ’ 个密码子块的首尾连接，定义为

’ ! ’" ’# ’$ ’’ 2 （""）

根据计算机中实数的双精度表示法（见图 #），’/ 与

种子参数的对应关系与赋值如下：

’" 取 "$ 个 ( 符号，长 +# CA/，作为二进制码赋

给参数!的尾数 2
’# 取 "$ 个 ( 符号，长 +# CA/，作为二进制码赋

给初值"的尾数 2
’$ 取 "$ 个 ( 符号，长 +# CA/，作为二进制码赋

给初值 "& 的尾数 2

’’ 取 " 个 ( 符号，长 ’ CA/，以整数形式按照下

式赋给切延迟 #：

# !

# ’’ ! &
’ ’’ ! "，

’’ % $ ## ’’ #
{

"+ 2
（"#）

#>#>$> 参数序列 &
待处理报文采用标准的 D:9EE 码的字符，即 0：

0& 0" 0# 0$⋯，每个字符 0/ 对应数 &—#++ 之间的一

个 . CA/ 二进制码 2将 0 按照每 , 个字符依次分块，

得字符块序列 1：1& 1" 1# 1$⋯12 2 1 与 0 的对应关

系为

1/ ! 0, /0, /%" 0, /%# 0, /%$ 0, /%’ 0, /%+，

/ ! &，"，#，⋯，2 2 （"$）

若最后一个字符块 12 不足 , 个字符，补“&”到 , 个

字符 2这样，每个字符块可表示成长为 ’. CA/ 的二进
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制码，即

!" ! #"" #"# #"$ #"%⋯#"&’ #"&(，

" ! "，#，$，⋯，$ ) （#&）

定义 ! 将（#&）式中 !" 的二进制码位前后对

称互换构成新的 &* +,- 的二进制码块，即

!." ! #"&( #"&’ #"&/ #"&&⋯#"# #""，

" ! "，#，$，⋯，$， （#/）

称这种操作为倒序操作，!." 为 !" 的倒序块 )
如同 %# 赋值给参数!一样，将 !" 后补“####”

赋值给!" ，!." 后补“####”赋值给!." ，即得!" 和!."
的二进制数

!" ! ") #"" #"# #"$ #"%⋯#"&’ #"&(####， （#’）

!." ! ") #"&( #"&’ #"&/ #"&&⋯#"# #""####， （#(）

" ! "，#，$，⋯，$ )
由此得到参数序列 & 和参数序列 &. )
$0$0&0 正常态迭代

正常态迭代 $（$ 1 #）1 %* 次，具体分配如下：

#）前 $ 1 # 次迭代按参数序列 &：!"，!#，!$，

⋯，!$ 进行；

$）接下来的 $ 1 # 次迭代按参数序列 &.：!.$，

!.$ 2 #，!.$ 2 $，⋯，!." 进行；

%）最后 %* 次迭代用参数!进行 )

图 $ 3444(/& 实数双精度表示中低位 * +,-

$ 0$0/0 5678 值提取

在最后的 %* 次迭代中，分别取 ’( 1 $（$ 1 #）1 #* 1 " ，

)( 1 $（$ 1 #）1 #* 1 "（ " ! #，$，%，⋯，$"）的双精度浮点数中

尾数的低位 * +,-（见图 $）作异或运算，所得二进制

码作为 5678 值的一部分，记为 *" )最后将所有的 *"

首尾联接得输出的 5678 值

* ! *# *$ *%⋯*#9 *$" ) （#*）

% )文本 5678 值的测试实验

任取密钥

% ! +,-.#/9*(’/&%$#""#$%&/’(*9/#.-,++,-.#/9*，

（#9）

即

%# ! +,-.#/9*(’/&%，

%$ ! $#""#$%&/’(*9，

%% ! /#.-,++,-.#/9，

%& ! * )
转换为种子参数

! ! "099//////////////，

" ! "0#$*9"(%%/"’9&&&%，

’" ! "0’(#####"’’"(’&*9，

( ! ##0
取 / 个相差细微的测试文本 )
文本 #：:;<-8 =>6?7 6 ->=@>A6=>?-6B @A>C;=,?6?D>

;E D;<A6F> ;G>A -,=,C,-H ;E -8> 6@@>-,->，E;A 6CG>?-<A> ;G>A
-8> B;G> ;E >67> ) I8,7 ;E->? >J,7-7 ,? 6 =6? ;E ’" =;A>
-86? 6 +;H ;E $"0 K;+;CH FA;L7 ;BC =>A>BH +H 6 ?<=+>A7
;E H>6A7 ) M> FA;L ;BC +H C>7>A-,?F ;<A ,C>6B7 )

文本 $：将文本 # 中的首字母 : 改为小写 H；
文本 %：将文本 # 中的 ’" 改为 ’#；

文本 &：将文本 # 中的 6CG>?-<A> 改为 6CG>?-<A>7；
文本 /：将文本 # 中的 ,C>6B7 改为 ,C>6B )
对应的 5678 值见图 %，十六进制表示为

文 本 #： N&OP"##&$/*&N&*4#Q"N’QN’PP4RQ
/$9R"N#R4N&；

文本 $：ONO4%4/9’((%Q/"/#/QO*4&N(’(Q%R"’"
$*PP%N*；

文本 %：4O4"/N$N*/(9/$"/N4/49(9&%’4Q/#ORN
&(N(/Q*；

文 本 &：’QRNQR/(QR9P**’$O#(#RR"&R4R*&(*
$$"4RP$P&；

文 本 /：#Q#’O’R"4(%N"9/QR"OP*R$P"*&RNR4
"%4R9*Q’’)

由以上 / 个 5678 值可看出，文本微小变化将导

致其 5678 值巨大变化 ) 可见该算法的单向 5678 性

能好，对信息变化具有高度敏感性 )

& )混乱与散布性质统计分析

5678 函数的混乱与散布性质测试是 5678 函数

安全性分析的基本内容之一 )性能良好的 5678 函数

要求明文与所对应的 5678 值之间相关性很小，其特

征是对信息的任何改动都应导致 5678 值 +,- 位以

/"S的概率变化 )测试方法如下：在明文空间中随机

选取一段明文，计算其 5678 值，然后任意改变明文

#+,-，得一新的 5678 值，比较两个 5678 值，统计 +,-

$"(/ 物 理 学 报 // 卷



图 ! 文本 "—# 的 $%&’ 值比较

位变化数（称为置乱数），如此重复若干次试验 (
用 !" 表示 # 次测试中第 " 次测试 $%&’ 值的置

乱数，对应 $%&’ 值位的变化率为 $" )
!"

"*+，!" 和 $"

的平均值分别为

!! ) "
#"

#

" ) "
!" ， （,+）

!$ )
!!
"*+ - "++. ， （,"）

对应的标准差分别为

!! ) "
# / ""

#

" ) "
（!" /!!）#

, ， （,,）

!$ ) "
# / ""

#

" ) "
（$" /!$）#

, ( （,!）

图 0 置乱数分布图

分别取 # ) ,#*，#",，"+,0，,+01 进行 0 轮测试，

用 !2%3和 !245分别表示每一轮的最大置乱数和最小

置乱数 (以文本 " 为测试对象，每次改变 " 647，测得

!!，!$，!!，!$，!2%3，!245 如表 " 所示 ( 实验表明，平

均置 乱 数 为 89:##，$%&’ 值 位 的 平 均 变 化 率 为

09:8,. ，非常接近理想数 1+ 和 #+. 的变化概率，上

下波动幅度小，在 *—8 之间，最大置乱数和最小置

乱数分别为 "++ 和 ##，图 0 给出了 # ) "+,0 的置乱

数分布，没有出现波动幅度非常剧烈的现象，这些结

果表明该算法对明文的置乱能力强而稳定 (表 , 给

出了文献［#—9］提出的几种 $%&’ 函数的!$ 值 (
!$ 值越小，算法的置乱能力与稳定性越好，可见本

文提供的 $%&’ 函数性能是最好的 (

表 " 0 轮置乱数的测试结果

# ,#* #", "+,0 ,+01 总平均

!! 89:9# 89:,1 89:08 89:#8 89:##

!! *:9+1 *:!8# *:!+! *:,9" *:0+1

!$ ;. 09:98 09:## 09:*8 09:8! 09:8,

!$;. 0:!"1 !:910 !:9!9 !:9!, 0:+0!

!2%3 "++ 98 "++ 99 "++

!245 *, ## #9 ## ##

表 , 文献［#—9］提出的 $%&’ 函数的!$ 值

# ,#* #", "+,0 ,+01 总平均

<=>?@AB 0:!"1 !:910 !:9!9 !:9!, 0:+0!

［#］ 0:88, 0:### 0:0*" 0:!9* 0:#0*

［*］ 0:** 0:!1 0:0+ 0:0# 0:08!

［8］ 0:"+, 0:"+0 0:"+# 0:+"0 0:+1"

［1］ 0:!" 0:0* 0:0* 0:#, 0:0!1

［9］ #:+"! 0:9,8 0:*10 0:#+* 0:81!

# : 碰撞分析

碰撞分析是 $%&’ 函数安全性基础分析之一 (所
谓碰撞，是指不同的明文具有相同的 $%&’ 值，即发

生了多对一的 $%&’ 映射 (常见的一种测试方法［#］是

取一字节初始文本，即 1647，其 $%&’ 值也只取 1647，
均对应 +—,## 的整数，这样初值空间与终值空间相

同 (记终值空间中任一值对应初值空间中原像的个

数记为 %，记终值空间中具有 % 个原像的点的个数

为 &（%），&（"）越大，&（+）和其他各项越小，说明碰

撞越少，混沌函数的散乱能力越强，用终值空间与初

值空间的测度之比来定量衡量碰撞发生程度，令

!+8#"" 期 盛利元等：基于切延迟椭圆反射腔映射系统的单向 $%&’ 函数构造



! ! "#$ % "（&）
"#$ ， （"’）

! 的值越接近 (，碰撞程度越低，等于 ( 时，完全没

有碰撞发生 )
测试的碰撞分布如图 # 所示，"（&）至 "（*）依次

为 +$，+,，-,，(*，’，(，(，&，# . * 亦均为 &，! ! &/$"# )
可见，该算法碰撞程度较低 )

图 # #0"（ #）分布图

这种方法有一定的局限性，由于缩小了终值空

间，故不能说明实际意义上的初值空间与终值空间

的对应关系，难以表达 1234 函数的碰撞性能 )
另一种碰撞测试方法［,，(&］如下：在明文信息中

随机取一段，求出其 1234 值并转换成 56788 字符储

存 )然后随机改变该明文段中 (9:;，计算其 1234 值

也转换成 56788 字符储存 )比较这两个用 56788 字符

表示的 1234 值，若两个 1234 值中相同位置上 567

!字符相同，则称为被击中 ( 次，统计被击中次数 )
同时，定义两个 1234 值之间的绝对距离为

$ ! !
%

& ! (
< ’（ (& ）% ’（ (=& ）<， （"#）

其中 (& 和 (=& 分别是最初的和新的 1234 值的第 & 个

567!字符，% 为 1234 值对应 56788 字符的个数，函

数 ’（·）将 (& 和 (=& 转换成对应的十进制数 )
这种碰撞测试方法可抽象为以下概率模型：设

!("（&，(）和!""（&，(）是已知分布的两个相互独立

的随机变量，又设随机变量" ! <!" %!( <，求数学

期望 )｛"｝)若!( 和!" 是均匀分布的，可以证明，

)｛"｝! (
- )于是，若两个 1234 值分别由两个独立的

均匀分布的随机序列所组成，也就是将 (& 和 (=& 视

为相互独立的且以等概率取 56788 字符，即 (& 和 (=&

等概率取［&，(，"，-，⋯，"#’，"##］上的整数，则可以

证明，1234 值的单位字符的平均绝对距离 ) ${ }% !

(
- > "#$ ! ,#/-- )该概率模型的意义在于：若扰动前

后的两个明文所得到的两个 1234 值统计上由相互

独立的两个均匀随机序列构成，则从 1234 值一端来

看，哪怕只有 (9:; 不一样，这两个明文也是相互独立

的，因此，除了穷举法，任何基于统计方法的碰撞分

析都将失效 )（"#）式及理论值 ,#/-- 提供了一个评

估 1234 函数碰撞性能的客观标准 )

图 $ 1234 值中相同位置上 56788 字符相同的数目分布

采用与（(+）式相同的密钥连续测试 "&’, 次 )
1234 值中同一位置具有相同字符的数目分布情况

见图 $ )"&’, 次测试中有 (’& 次测试击中 ( 次，有 *
次测试击中 " 次，(+&( 次测试没有发生击中，可见

碰撞是很低的 )表 - 给出了 $ 的最大值，最小值，平

均值和平均值?字符 ) 从表 - 可知，1234 值的平均距

离?字符为 ,#/+$，与理论值 ,#/-- 仅差 &/*’@ ，可见

本文提供的 1234 函数具有极高的抗碰撞分析能力 )
文献［,］提供的 1234 函数相应实验值为 +&/("#，与

理论值 ,#/-- 差 #/$"@ ) 文献［(&］提供了混沌查表

式 1234 函数的两个实验数据，分别为
"(,$&
"#$ ! ,#/-+

和
"(,’&
"#$ ! ,#/-(，可见非常接近理论值，但算法结构

被分析是不安全的［""］)

表 - 两个 1234 值之间的绝对距离 $

最大距离 最小距离 平均距离 平均距离?字符

"#"& +$& (*(+ ,#/+$
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!" 运算速度分析

算法的运算速度也是重要指标之一 #基于混沌

的 $%&’ 函数都需采用浮点运算，因此判断一个算法

的速度只需计算算法中平均 $%&’ 一个 ()*++ 字符

所需的乘法与加法运算次数，与迭代步数、计算机性

能以及使用的语言无直接关系 #由于加（减）法运算

消耗机时远少于乘（除）法运算，乘（除）法运算消耗

机时又远少于函数运算，故一个好的算法应尽量避

免函数运算，减少乘（除）法运算 #
为简化起见，我们假定可以略去算法中前期的

过渡运算和后期不消耗 ()*++ 字符的收尾运算，只

考虑 $%&’ ()*++ 字符的核心运算 #表 , 列出了 ! 种

$%&’ 函数算法［,，-，.—/］中单位字符所需要的乘（除）法

次数和加（减）法次数，可见本文提供的 $%&’ 函数算

法运算速度是最快的 #我们注意到文献［,，-，.］均声

称可以将 0—- 个字符线性变换成 1 2—2 或 3—2 之

间的实数进行迭代将成倍提高运算速度 #实际上，这

样的声称是不成立的 #首先，这些算法采用一维混沌

系统，敏感性低，由于计算机截断误差，这些系统存

在严重的退化现象，需要附加“4%55678”；其次，数的

尾数 96: 位变化的敏感性随 96: 位趋于低位而减弱，

因而算法对明文中 96: 位变化的敏感性将是起伏性

的，不均匀的 #为了消除这种现象发生，如同文献［;］

的算法一样必需让所有的迭代至少重复 0 次 #这样

一来，运算速度不会有显著提高 #

表 , 几种 $%&’ 函数中单位字符所需的乘法与加法数

<=> ?@*) ［,］ ［-］ ［.］ ［;］ ［/］

乘法 , ! ! ! ! A.
加法 0 - - - / /

. " 结 论

充分的数据分析表明，由于 <=>?@*) 混沌系统

具有良好的动力学特性和统计特性，所构造的 $%&’
函数较之其他混沌系统构造的 $%&’ 函数而言不仅

简单，运算速度快，而且还具有更高的安全性，灵活

方便，因而是目前为止能够被选为替代传统 $%&’ 函

数的一种较理想的算法 #同时，本文导出的用于评估

$%&’ 函数碰撞特性的客观标准具有重要的理论意

义和实用价值 #由于过去没有这个标准，文献［;］和

文献［23］的作者无法说明他们测试的数据是好还是

坏，文献［,—.，/］也没有拿出这个重要的数据 #这个

标准同样可以用于传统 $%&’ 函数的碰撞性能评估 #
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