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最近，*+,-+, 利用 ! 组混沌系统及线性变换组合方法提出一种混沌公钥密码 .安全分析表明攻击该公钥密码

难度为（"#）!，其中 "，# 分别为密钥空间大小及线性变换复杂度 .由于向量任意的线性变换都能映射为向量 "/范
数简单的幅度变化，据此提出一种仅依赖公钥、初始向量及算法结构的私钥攻击算法 .分析与实验结果均表明该多

混沌公钥密码无法抵抗此类攻击，并且该分析方法可以有效攻击各种多混沌公钥密码算法 .
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# ? 引 言

由于混沌的初始值敏感性、遍历性等基本特性

均与密码学中的混淆与扩散机制具有本质联系，因

此近年来基于同步技术的混沌保密通信与数字化混

沌（伪混沌）密码研究得到快速发展，并且在混沌序

列密码、混沌分组密码方面已取得了大量研究成

果［#—0］.
目前，混沌公钥密码研究虽处于起步阶段，但由

于已显示出若干优良密码学性质，混沌公钥密码引

起了普遍关注 .例如，@;,,A 等［’，&］首先提出基于分布

式动力学混沌公钥密码，将一个多维动力学系统分

解为两个子系统，并通过交互内嵌子系统状态信息

与明文信息的标量信号来实现非对称加密 .文献［(，

B］分别利用 CD;EA:D;FGH+>IE4+, 椭圆函数 CD;EA:D;F
分数 映 射 的 半 群 性 质 设 计 了 多 种 整 数G实 数 类

*4F;:J/KD+34L/1=5;3+,（*K1）算法和类 2MN+3+5 算法，

并用于密钥协商、数字签名、O+:D 链、可否认认证协

议设计等 .研究结果表明：其中有若干方案明显不安

全［%］，无法抵抗基于 CD;EA:D;F 映射共振特性的统计

攻击［#$］；另外，此类算法也不能满足抗碰撞条件［##］.
P+,J;L等基于混沌 神 经 网 络 互 学 习 实 现 了 Q4RR4;/
O;553+, 框架下的渐近密钥交换协议（称为 PPP 协

议）［#"—#’］.由于同时具有教师和学生角色，互学习没

有固定目标函数，因此同步后状态呈“混沌”轨道 .尽
管几何攻击及概率攻击等都能在较小计算量下对该

协议进行破解，但由于具有交换很少信息却能协商

出大量密钥的特点，因此，文献［#&］认为 PPP 协议

使得一种快速、低存储复杂度、基于数学之外的密钥

交换协议成为可能，为通过公共信道上的协商来进

行密钥交换提供了崭新的思路 .在 PPP 协议的基础

上，我们提出的同步和混沌分离方法可将几何攻击

概率降到强力攻击水平，并在 # S ) 密钥交换效率下

PPP 协议最强的组合攻击成功率仅为 "T #"B［#(］.
最近，*+,-+,［#B］提出一类基于多混沌系统的公

钥密码算法，为混沌公钥密码提供了另一种新途径 .
该算法首先将 U4 等［#%］提出的多混沌系统伪随机数

发生器推广到 ! 组情况，然后在此基础上结合 !
个线性变换并在 Q4RR4;/O;553+, 协议［"$］框架下设计

公钥密码算法［#B］. 安全分析表明，攻击该算法等价

求解 Q4RR4;/O;553+, 难题，即只能采用强力攻击，且

难度为（"#）!，其中 "，# 和 ! 分别为密钥空间大

小、线性变换计算复杂度和线性变换个数［#B］.
由于向量任意的线性变换，都能映射为向量 "/

范数简单的幅度变化，本文据此提出一种仅依赖公

钥、初始向量以及算法结构（显然在公钥密码中上述

参数为公开参数或通过公共信道以明文形式传输）
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的私钥攻击算法 ! 以文献［"#］示例及其扩展算法为

例，对该公钥密码进行安全性分析 !分析及实验结果

均表明该类多混沌公钥密码无法抵抗此类攻击，此

外，该分析方法普遍适用于各种多混沌公钥密码

算法 !

$ % 多混沌系统公钥密码算法安全性分析

基于多混沌系统的密钥交换算法如图 "［"#］所

示，该算法分为 & 个步骤（以 ! ’ $ 为例）!

图 " 基于多混沌系统的密钥交换协议

步骤 ! 通信双方 ()*+, 和 -./ 公开协商出线性

变换 ""（#）和 "$（#）、混沌映射 $"（#）和 $$（ #）以及

初始向量 !0 !
步骤 " ()*+, 随机选取种子 %&"，%&$ 以及大数

’&!［0，(］，输入到多混沌系统伪随机序列发生器

中以产生｛0，"｝伪随机符号序列 )*&，其中 ’& 为符号

序列 )*&的长度 !根据 )*&将 !0 迭代 ’& 次产生 !’&，并

将 !’&作为公钥发给 -./，

#* ’ +（#*1"，)*）， （"）

+（#，)）’
""（#） （) ’ 0），

"$（#） （) ’ "）{ !
（$）

步骤 # 同理，-./ 秘密选取种子 %,"，%,$以及大

数 ’,!［0，(］，并输入到多混沌系统伪随机序列发

生器中以产生｛0，"｝随机符号序列 )*,，其中 )*, 为符

号序列 )*,的长度 !根据 )*,将 !0 迭代 ’, 次产生 !’,，

并将 !’,作为公钥发给 ()*+, !
步骤 $ ()*+, 根据 )*& 将 !’, 迭代 ’& 次 得 到

!’, 2 ’& !
步骤 % -./ 根 据 )*, 将 !’& 迭 代 ’, 次 得 到

!’& 2 ’, !
由于 ""（#）和 "$（ #）均为线性变换，且 """"$ ’

"$"""，因此

!’,2 ’& ’ ""’&" "$’&$（!’,）

’ ""’&" "$’&$ ""’," ""’,$（!0）

’ ""’&" 2 ’," "$’&$ 2 ’,$（!0），

其中 ’&"，’&$，’,"，’,$ 分别为 )*& 与 )*, 中 0 和 " 的个

数，显然 ’&" 2 ’&$ ’ ’&，’," 2 ’,$ ’ ’, !同理可知

!’&2 ’, ’ ""’&" 2 ’," "$’&$ 2 ’,$（!0）!
因此，!’, 2 ’& ’ !’& 2 ’,，并作为实际使用的私钥 !

该算法中由两组混沌伪随机序列发生器产生符

号序列 )* ：选择不同的混沌映射 $" 和 $$，根据初始

种子 #"（0），#$（0）分别迭代 $" 和 $$ 产生相应混沌

序列｛#"（ )）｝，｛#$（ )）｝，并根据下式求得相应的符

号序列 )*
［"3］：

)* ’
" （#"（ *）# #$（ *）），

0 （#"（ *）4 #$（ *））{ !
（5）

678978［"#］对此混沌公钥密码的分析显示，其攻

击难度等价于求解 :*;;*,<=,))>78 难题 !如果适当选

择线性变换 "（#），那么攻击者很难求解出由初始向

量 !0 到公钥 !’&，!’, 的操作过程，求解私钥 !’& 2 ’,

的唯一方法只能采用强力攻击方法 ! 假设 ’& 与 ’,

的值 在［0，(］之 间 随 机 选 择，且 每 个 线 性 变 换

""（#），"$（#），⋯，"!（ #）需要 - 量级次数的浮点运

算，那么密钥交换双方需要进行 (- 次运算，而攻击

者只 能 枚 举 所 有 可 能 情 况，因 此 其 攻 击 难 度 为

（(-）! 次运算 !
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!" 多混沌系统公钥密码安全性分析

! 维向量! #（!$，!%，⋯，!! ）& 及其线性变换

"，可以表示成

"（!）# #（!$，!%，⋯，!!）&，

其中 # 为 ! ’ ! 维矩阵 (由于

" $（!）# #$（!），

因此公钥 !!#可表示为

!!# # #!#$$ #!#%% （!)），

其中矩阵 #$，#% 分别表示为线性可逆变换 "$（ %）及

"%（%）的满秩变换矩阵 (由于 "$!"% # "%!"$，因此矩阵

#$，#% 必须可交换，即 #$ #% # #% #$ (
文献［$*］中的安全分析表明，如果适当选择线

性变换 "（ %），那么攻击者很难求解出由初始向量

!) 到公钥 !!#及 !!&的操作过程，即攻击者很难攻击

出 "$（%）及 "%（%）的实际迭代次数 !#$，!#% 以及 !&$，

!&% (可是任意向量可逆线性变化前后，其 %+ 范数间

存在如下对应关系：已知 ! 维向量 ! 以及一个 ! ’ !
的满秩矩阵 # ( 令 ! 维向量 "$ # #$! 且 ’$ 为向量

"$ 的 %+ 范数，则存在 ,-.
$"/

（ ’$ 0 $ 1 ’$）#".23，其中".23

为矩阵 # 的最大特征值 (
证明 令 (，) 分别表示矩阵 # 的特征向量阵

和特征值对角阵，则 # # ( 4 $ )(，因此

"$ # #$! #（( 4$ )(）$! # ( 4$ )$(!，

"$0$ # ( 4$ )$0$ (! (
再令 ) # 5-26［"$，"%，⋯，"! ］，( 4 $ #｛*+, ｝! ’ ! ，(! #

（%$，%%，⋯，%!）7 ，分别计算 "$ 和 "$ 0 $ %+ 范数可得

’$ ##"$#% # $
!

+ # $
$

!

, # $
*+,"$

, %( ),%
%
，

’$0$ ##"$0$#% # $
!

+ # $
$

!

, # $
*+,"$0$

, %( ),%
%
(

当 $ 取值趋于无穷时，求极限

,-.
$"/

（’$0$ 1 ’$）% #
$

!

+ # $
$

!

, # $
*+,"$0$

, %( ), %

$
!

+ # $
$

!

, # $
*+,"$

, %( ), %

#
"%$0%

.23 $
!

+ # $
$

!

, # $
*+,",

",

"( )
.23

$

%( ), %

"%$
.23$

!

+ # $
$

!

, # $
*+,
",

"( )
.23

$

%( ), % (

（8）

当",&".23时，,-.
$"/

（", 1".23）
$ # )，因此

,-.
$"/

（’$0$ 1 ’$）#".23 (

证毕 (
向量间任意复杂的线性变换，对应其 %+ 范数，

仅是简单的幅度变化 ( 分别计算公钥 !!# 和初始向

量 !!#的 %+ 范数，则有如下近似式成立：

#!!##% ’"!#$#$"!#%#%#!)#%， （9）

其中"#$，"#% 分别表示满秩矩阵 #$，#% 的最大特

征值 (
根据（9）式可知，范数# !!##% 随着 !#$，!#% 的

增长而呈指数增长，因此多混沌系统公钥密码算法

必然存在密钥空间小的缺点 ( 若计算机的计算精度

为 %9$，那么当 !#$ : ; ,<6"#$
%9$ ; 时，"!#$#$ 将溢出，此时

密钥空间 - 仅为 .-=｛; ,<6"#$
%9$ ;，; ,<6"#%

%9$ ;｝(

加密算法的安全性应仅依赖于密钥信息，根据

（9）式给出一种泛化的攻击方法 (仅依据公开协商的

初始向量 !) 和公钥 !!# 即可以求出 !#$，!#% (进一步

根据公钥 !!&，可容易攻击出私钥 !!# 0 !& (
步骤 ! 求初始向量 !) 的 %+ 范数，线性可逆变

换 "$（%），"%（%）的满秩变换矩阵 #$，#% 的最大特征

值"#$，"#% (
步骤 " 求公钥 !!#的 %+ 范数 (结合步骤 $ 的结

果，可得 . ##!!##% 1#!)#%，显然 .’"!#$#$"!#%#% (
步骤 # 定义变量 /!$ 及 /!%，并将 /!% 从零开始

枚举 0 # . 1（"#%）/!% ，求相应的 /!$ # ><?=5（,<6"#$
0），

其中 ><?=5（·）为四舍五入函数 (计算 "$/!$ "%/!%（!)）(
步骤 $ 重复步骤 !，直至 !!# # "$/!$ "%/!%（!)）(此

时 /!$和 /!%分别为 !#$和 !#% (
步骤 % 将公钥 !!&分别进行 !#$次 "$（!）操作，

!#%次 "%（!）操作，可得最终私钥 !!# 0 !& (

8 " 实验结果及分析

由于任意向量线性变换前后的 %+ 范数都存在

简单的幅度变化关系，据此提出的上述泛化攻击方

法普遍适用于任意多混沌公钥算法，而不再仅仅适

用于某个具体的算法实例 ( 以文献［$*］示例及扩展

算法为例，下面将证明这种泛化攻击方法的有效性

以及普遍适用性 (
以文献［$*］中的范例为例，初始向量 !)、线性

变换 "$（ %），"%（ %）以及混沌映射 1$（ %），1%（ %）分
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别为

!! "［! #!$，! #%&，! #’(，! #!(，! #()］，

!(（"）" **+（"），

!,（"）" (#&"，

#(（"$）" )"$（( - "$），

#,（"$）" %#.’"$（( - "$）#
这里 **+（·）表示快速傅里叶变换 # /0123 随机选取的

种子为｛!4’%，!4%)｝，并且 $% " (!；567 选取的种子

为｛!4)8，!4$(｝，并且 $& " (,，则产生的 ’%，’& 分别

为［(，!，(，!，(，(!，(，!，(］，［!，(，!，!，!，(，(，!，!，(，

(，(］#依据密钥交换步骤可知，!$%，!$&分别为［%84.，

’’4&.，$4%%，&(,4&’，,,(4)’］，［ ’4&，(..4%，()4,，

((&%4%，).’4%］，最终协商出的私钥 !$% 9 $& 为［&)(!，

%(&%$!，8,.’,!，.!(!，(,$()!］#
对于 ( 维向量 !，记 " " **+（!），则存在等式

(!
(-(

$ " !
: !（$）: , " !

(-(

’ " !
: "（’）: ,，

（&）式可改写为

"!$%",
, " ($%(（( #&）,$%,"!!",

, # （$）

泛化的攻击步骤可以简化如下：

步骤 ! 根 据 初 始 向 量 !!，可 得" !!",
, "

!48.’% #
步骤 " 根据公钥 !$%，可得" !$%",

, " %(.$.& #
结合步骤 ( 的结果，可得 ) " ($%(（( # &）,$%, " )4!!)&
; (!& #

步骤 # 将 *$, 从零开始枚举直至正整数 *$( "
06<(+，其中 + " ) =（( # &）,=$, #易知此时 *$( 和 *$, 分别

为 $%(和 $%, #在上例中，当枚举至 *$, " ) 时，使得 +
" (&$,&，亦即 *$(取值为 $ #

步骤 $ 将公钥 !$& 分别进行 $%(次 !(（!）操作，

$%,次 !,（ !）操作，可得到最终私钥 !$% 9 $& 为［&)(!，

%(&%$!，8,.’,!，.!(!，(,$()!］#
泛化攻击方法不仅适用于快速傅里叶变换，还

适用于其他各种线性变换 #仍以文献［(’］中的范例

为例，将 线 性 变 换 !,（ "）替 换 为 离 散 余 弦 变 换

（>?+）：!,（"）" >?+（"），其余初始条件不变 #计算可

知 !$%，!$& 分别为

!$% "［- !#..，$, #)&，,$ #’8，’8 #&)，- (&#&.］，

!$& "［- ((#$.，8% #(8，%& #,!，$, #8)，- )%#(’］#
最终 协 商 出 的 私 钥 !$% 9 $& 为［8.&)，- (&).，&,()，

- ’.’)，)8(%］#
对于 ( 维向量 !，若记 " " >?+（!），则存在等式

!
(-(

$ " !
: !（$）: , " !

(-(

’ " !
: "（’）: ,，

（&）式可改写为

"!$%",
, " ($%("!!",

, # （8）

泛化的攻击步骤可以简化如下：

步骤 ! 根据初始向量 !!，公钥 !$%，可得 ) "
($%( " (&$,&，从而解得 $%( " $ #

步骤 " 将 *$, 从 ( 开始枚举直至 *$, " )，使

*++$%(（>?+*$,（!!））" !$% #此时 *$,即为 $%, #
步骤 # 将公钥 !$& 分别进行 $%(次 !(（!）操作，

$%,次 !,（ !）操作，可得到最终私钥 !$% 9 $& 为［8.&)，

- (&).，&,()，- ’.’)，)8(%］#

& 4 结 论

由于任意向量复杂的线性变化，对应其 ,@范数

仅是简单的幅度变化 #本文据此对一类基于多混沌

系统的公钥协商算法进行了安全性分析，通过比较

线性变换前后向量的 ,@范数，获得初始向量 !! 和

公钥 !$% 及 !$& 间的对应关系，并进一步得到私钥

!$% 9 $& #分析与实验结果均表明，该多混沌公钥密码

无法抵抗此类攻击 #该分析方法可以有效攻击各种

多混沌公钥密码算法 #

［(］ ABC1D6EC1 F，G62BH3I J ,!!( *,,, -./$0 # +1.2 # )304 # ! $% ($%

［,］ 5BKL1ELB M N (..’ 5630 # 7844 # / "$& &!

［%］ JO P Q，RBS< N P，J1 T R 84 /9 ,!!) +61$ # 5630 # !# $,$

［)］ J1 A *，J1 U ,!!, +61$ # 5630 # !! ((,)

［&］ +3SSV W，+E1DH1S< J N，JBHE6S J 84 /9 ,!!% 5630 # :8; # 7844 # ’&

!)8.!%

［$］ +3SSV W，+E1DH1S< J N ,!!& *,,, -./$0 # +1.2 # )304 # !(" $8,

［8］ G62BH3I J，NL3HX3I M，*3C3L3 / 84 /9 ,!!) +6/<0 !$ (!8’

［’］ T1B6 >，J1B6 T *，R6S< G ,!!& +6/<0 )<914<$0 #./24 # "# (%,8

［.］ /0IBH3Y F ,!!& +6/<0 )<914<$0 #./24 # ") 8
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