
一种新型的混沌伪随机数发生器!

王 蕾 汪芙平 王赞基
（清华大学电机工程与应用电子技术系，电力系统国家重点实验室，北京 !"""#$）

（%""& 年 !! 月 %’ 日收到；%""( 年 $ 月 !" 日收到修改稿）

针对 !)*+,-./-0 这类特殊的混沌映射，实现了有限位计算精度下其真实演化轨道的精确计算 1将该生成轨道的

二值粗粒化输出用作伪随机序列，很大程度上保留了定义在实数域上混沌随机数发生器作为理想信息源的统计特

性和随机特性，使得这种伪随机数发生器优良的统计分布和密码学性能得到理论上的强力支持 1此外，该伪随机数

发生器的周期长度可准确预测，采用简单算法可有效排除产生短周期的弱密钥，克服了传统混沌伪随机数发生器

存在弱密钥且无法简单排除的重大缺陷 1理论分析和数值实验验证了这种新型混沌伪随机数发生器在周期长度、

统计分布和密钥安全性上良好的性能，表明它在众多应用领域（包括数据加密）中具有潜在的应用前景 1
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!教育部科学技术研究重大项目（批准号：!"&""$）资助的课题 1

! 2 引 言

伪随机数发生器在许多科学技术和工程领域

（如密码学、蒙特卡罗仿真和扩频通信）中有着十分

广泛的应用 1混沌运动是一类极其特殊的运动形式，

它遵循确定性动力机制，但表现内在的随机性，因而

非常适合用于产生伪随机数 1近些年来，应用混沌的

良好特性构造伪随机数发生器，即基于混沌的伪随

机数发生器（34567），已成为一个研究的热点［!—!’］1
研究表明［%—$］，当混沌映射及其输出函数满足特定

的约束时，混沌轨道的粗粒化输出序列将成为严格

的马尔可夫随机信息源，基于这一粗粒化过程构造

的伪随机数发生器在理论上具有很高的安全性 1当
前这类 34567 主要由数字运算器件完成，定义在实

数域上的混沌映射以浮点（或定点）方式通过数值计

算实现，本文将这种基于有限精度数值计算的算法

称为传统的 345671 传统的 34567 在应用中遇到

一个严重的问题，由于有限精度舍入误差的不断累

积，在某些种子（混沌轨道初值）下输出序列只有很

短的 周 期，并 且 没 有 简 单 算 法 事 先 排 除 这 些 种

子［!$，!&］1这种 34567 用于构造序列密码算法［(］和分

组密码算法［!(］时，由于弱密钥（混沌轨道的初值和

混沌映射的某些参数用作加密算法的密钥）的存在，

它的安全性受到很大质疑 1

为克服传统 34567 这一重大缺陷，本文提出了

一种新型的 34567 实现方案，针对一类特殊的称为

!)*+,-./-0 的混沌映射［!8］，根据这类映射在有理数支

撑域上的等价定义形式，实现了在有限运算精度下

计算该支撑域上指定初值的精确轨道，避免了舍入

误差的累积并能够借助数论的知识有效排除弱的密

钥，从而保留了 34567 理论上的安全性 1 本文将简

述混 沌 随 机 数 发 生 器 的 原 理 并 简 单 分 析 传 统

34567 安全性的困难，给出新型 34567 的具体形

式，详 细 讨 论 该 34567 良 好 的 统 计 性 能 和 安 全

性能 1

% 2 混沌运动的信息源特性

以离散时间混沌动力系统为例，利用混沌运动

构造信息源的典型形式为

!"9! : "（!"）， （!）

#" : $（%"）， （%）

式中，｛!"｝为混沌轨道，"：&"&，&# ’’! ( 为混沌动

力机制，$：&"｛"，!，⋯，)｝为粗粒化输出函数，

｛#"｝为输出的 ) 元序列 1 ;+<=> 等［%，$］针对一维混

沌系统，通过对混沌映射和输出函数施加一些约束，

得到由混沌映射构造同分布离散无记忆信息源的一

个充分条件 1
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命题 !［!］（混沌构造随机数发生器的充分条件）

对于（"），（!）式的混沌动力系统和输出函数，如果它

们满足下面三个条件，则生成的符号序列｛!" ｝为同

分布离散无记忆信息源 #
（!）混沌映射 #：$ $［%，&］!$ 为一维分段单

调满射，即存在 $ 的一个划分，% $ %% & %" & ⋯ &
%’ $ &，使得对任意 ( $ "，⋯，’（’"!），# 在 $( $

［%( ’ "，%(］上的限定映射 #(（ )）为二次可微函数，满

足 #（$(）$ $（ ( $ "，⋯，’），且 # 具有唯一的连续不

变测度，记为!（)）() #
（"）# 满足等概率分布特性，即

*)(（)）!（*(（)））$ !（)）
’ （"# ( # ’），（*）

式中 *(（)）$ # ’ "
( （)）为 ) 的第 ( 个原象 #

（#）输出函数 +（·）满足恒和属性，即

"
’$

’

( $ "
+（*(（)））$%

)&$

+（)）!（)）() # （+）

对命题 " 所给的充分条件，如果再添加一个约

束，即

%
)&$(

!（)）() $ "
’ （ ( $ "，⋯，’）， （,）

则｛!"｝为一个 ’ 进制的理想信息源（等概率离散

无记忆信息源）#
传统的混沌伪随机数发生器以（"）式中混沌轨

道的初值 )% 作为种子（密钥），通过数值计算在有限

精度下实现混沌映射的迭代 # 由于混沌映射 # 定义

在实数域内，有限精度的数值计算必然引入舍入误

差，该数值计算过程可表示为

)- "." $ ,’ #（)- "）$ #（)- "）."" ， （/）

式中，｛)- "｝为有限精度下迭代生成轨道，,（·）为量

化函数，"" 为舍入误差 # 混沌对初值的敏感依赖性

决定了｛)- " ｝并不是一条真实的混沌轨道 # 无论""

有多小，随着演化的进行｛)- "｝与真实轨道｛)" ｝将完

全不相关，它们输出序列的统计特性表现较大差异，

基于混沌的相关理论并不适合对这类 01234 的统

计特性和安全性能进行分析 #
相关研究表明［"+，",］，这种基于有限精度数值计

算的 01234 在密码学意义上是不安全的，主要表现

在以下三个方面：（!）（/）式的迭代过程本质上是一

个有限状态机，必然生成周期轨道，但由于演化机制

,’#（·）相当复杂，周期轨道的长度不能简单预测 #

（"）存在某些初值 )%，从它们出发的离散化轨道将

退化为很短的周期轨道 #这些初值应视为弱的密钥，

它们极大威胁密码算法的安全 # 尽管人们提出了许

多克服 短 周 期 的 办 法，如 采 用 - 伪 随 机 序 列 加

扰［"5］、使用高维的混沌系统等，这些方法从本质上

是通过提高动力系统的维数以增强动力系统的复杂

性，从而增大输出序列的总体平均周期，但在具体实

现中都不可避免遭受有限精度的困扰，无法有效消

除弱密钥 #（#）由于周期轨道长度预测上的困难，目

前除了穷举之外，没有更有效的方法找到这些弱密

钥并加以排除 #

* 6 一种新型的 01234

文献［"7］提出了一种精确计算 89:;<=;> 混沌轨

道的实用算法，能够克服迭代过程中有限精度造成

的误差累积 #本文将该算法进行扩展，针对 .? 89:;<=;>
混沌映射，提出一种新型的 01234 实现方案 # 我们

选用的 .? 89:;<=;> 混沌动力机制及输出函数为

)"." $ #（)"）$ <;@!（ .AB><;@ )( " ）

（)" &（%，"））， （C）

!" $ +（)"）$
% （)" & %#,），

" （)" D %#,{ ），
（5）

式中 . 为 混 沌 映 射 的 参 数，为 正 的 偶 数，系 统 的

EFAGH@9I 指数为#$ 89:! . #容易验证（C），（5）式满足

命题 " 的充分条件和附加约束，因此｛!" ｝在理论上

可以成为理想的信息源 # 基于该混沌动力机制的

01234 的具体算法叙述如下：

（!）密钥（种子）为（-，.，/%），- 为大的素数，.
为00!)-（与 - 互素的所有整数的集合）的一个生成

元，/% 为满足 "# /%#- ’ " 的任意整数 #
（"）混沌迭代过程 # 令 " $ "，!，⋯，重复以下

操作：

/" $ ./"’"（J9(-）， （7）

)" $ <;@!（ /"$K-）# （"%）

（#）按（5）式输出二进制伪随机序列｛!"｝#
以上混沌迭代过程利用了这样一个事实：（C）式

的混沌映射在同胚映射 ) $ <;@!（$1）作用下与映射

1" . " $ .1"（J9("），1"&（%，"）拓扑共轭，因此 .? 89:;<=;>
混沌轨道可由（7），（"%）式生成 #可对于任何形如 )%

$ <;@!（ 1%$），1%&,," （有理数域）的初值，通过令 1%
$ /% K-，/% 和 - 为互素的正整数，（7）式将生成精确

的轨道｛/"｝#设函数 <;@!（·）由计算机实现时所引入

的最大截断误差为$，则在有限精度下（7），（"%）式
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实际生成的混沌轨道｛!!" ｝与真实轨道｛!" ｝之 间

满足

!" " !! " #!$ （%%）

在计算精度足够高时，!!% $因此，｛!!" ｝与真实轨道

｛!"｝将输出几乎完全相同的伪随机序列 $

& ’ 性能分析

由于这种新型 ()*+, 是基于混沌动力机制作

用下一条真实运动轨道的输出，因此它的性能可以

依据混沌的相关理论定性分析 $下面就伪随机数发

生器最重要的周期性能、统计性能和用于数据加密

时的密钥安全性能进行讨论，并配合仿真实验加以

验证 $

!"#" 周期特性

（-），（%.）式的迭代过程等价于将生成轨道限定

在有理数域上，因此该轨道必然是周期的，它是混沌

动力系统的一条不稳定周期轨道 $ 在选取密钥（#，

$，%.）时，要求 $ 为&&!"# 的一个生成元，&&!"# 为与 # 互

素的所有整数的集合，具体算法见文献［/.］$由数论

的相关知识［/.］知，在该密钥选取规则下，从 !. 0

123/（ %.!4#）出发的混沌不稳定周期轨道长度为 ’

0（# " %）4/，且与 %. 取值无关 $因此在取 # 为大素

数的情况下，该 ()*+, 不会出现短周期现象，有效

排除了弱的密钥（种子）$

!"$" 统计特性

由混沌相关理论［/%］知，混沌吸引子内的不稳定

周期轨道是稠密的，混沌吸引子的遍历特性保证了

在不稳定周期轨道足够长的情况下，该周期轨道的

统计特性逼近混沌吸引子的统计特性 $因此在素数

# 足够大的情况下，这种新型的 ()*+, 生成的混

沌不稳定周期轨道足够长，其输出伪随机序列极大

程度保留了命题 % 叙述的混沌随机数发生器的信息

源特性 $
为验证生成伪随机序列良好的统计特性，这里

采用卡方检测［//］的方法对三组密钥下生成序列的

随机性进行检测 $这是一种假设检验的方法，如果序

列是随机的，那么统计量"
/

应服从卡方分布 $该统

计量定义为

"
/
0 / (

’#
/ ( "%

) 0 .
*/

) " ’， （%/）

式中，’ 表示将待检测序列依次以每 ( 比特作为一

个模块分段得到的模块数，*) 表示数值为 ) 的模块

总数，卡方分布的自由度为 / ( " %$对于每一组生成

序列由（%/）式计算"
/

的样本观测值"
/
567 $设显著性

水平#0 .’.%，确定相应的临界值!#，使之满足

+（"
/
8!#）0#， （%9）

式中 +（·）表示随机事件发生的概率 $ 由于#的值

很小，根据小概率事件的实际不可能性原理，如果

"
/
567 8!#，则认为被检测的序列不满足随机性假设；

如果"
/
567 #!#，则表明该序列具有一定的随机性 $表

% 给出密钥分别为

,% 0 ｛$% 0 /，%. 4# 0 /9%:;4-----<=<｝，

,/ 0 ｛$% 0 /，%. 4# 0 9%&/.4-----=/%｝，

,9 0 ｛$% 0 /，%. 4# 0 %9:</&4-----;&9｝

时统计检测的结果，统计检测表明由该方案生成的

伪随机序列具有良好统计特性 $

表 % 混沌伪随机序列的卡方检测结果

( 自由度 !# "
/
567（,%） "

/
567（,/） "

/
567（,9）

% % ;’;9&- .’.&=& %’;9=& %’/%..

/ 9 %%’9&: %’/-:/ .’9.;& .’;:/.

9 < %=’&<: =’<&.= 9’--9; <’&/</

& %: 9.’:<= %%’&.= /.’9.& =’:;9/

: 9% :/’%-% /;’/</ 9<’/:& %-’-;=

; ;9 -/’.%. ;<’-%< =9’=;< :=’:9&

< %/< %;;’-- %./’=; %//’=: %%<’&=

!"%" 密钥的安全性

对于一个安全的密码算法，它的密钥应满足以

下两个条件 $
（"）密钥空间应该足够大，对于本文提出的

()*+,，密钥 # 通常选取为一个大的素数，%. 可以

取［%，# " %］上的任意整数，$ 可以取 &"# 的任一生

成元 $ 如 果 实 现 精 度 为 - 位，由 素 数 定 理 可 知，

［/- ，/- > %］之间的素数的个数约为

$（#）$
/->%

?3/->% " /-

?3/- 0 （- " %）/-

-（- > %）?3/ $ （%&）

由此可见，密钥空间大小随着密钥长度呈指数增长 $
（#）密文对密钥敏感依赖，通过密文的相关性

无法获取密钥的任何信息 $记（#，$，%.）为真实的密

;;-9 物 理 学 报 :: 卷



钥，（!! ，"! ，#!"）为攻击者猜测的密钥，｛$!% ｝和｛$% ｝

为对应的密文 #对于本文提出的新方案，可分以下四

种情况讨论密文和密钥的关系，图 $ 分别给出了四

种情况下典型的密文相关曲线 #
（$）当 "!!"，#!" %!! & #" %! 时，｛$!% ｝和｛$% ｝为初值

相同的两个混沌系统生成的序列，它们是不相关的 #
（’）当 "! & "，#!" %!!! #" %! 时，｛$!% ｝和｛$% ｝为

相同的混 沌 系 统 从 不 同 初 值 出 发 得 到 的 混 沌 序

列，由于混 沌 对 初 值 的 敏 感 依 赖，两 序 列 是 不 相

关的 #
（(）当 "!! "，#!" %!!! #" %! 时，｛$!% ｝和｛$% ｝为不

相同的混沌系统从不同初值出发得到的混沌序列，

两个序列也是不相关的 #
（)）当 "! & "，#!" %!! & #" %! 时，密 码 算 法 被

破解 #
因此，从输出序列统计特性上不能获得密钥的

有用信息 #由图 $ 可以看出，除密钥被精确猜出外，

其余三种情况下密文相关曲线完全相同 #

图 $ 不同密钥生成密文的相关性 （*）（ "! ，!!" ，#!" ）&（(，+++++,-,，’($./-,），（ "，!"，#" ）&（’，+++++,-,，’($./-,）；（0）（ "! ，!!" ，#!" ）&（’，

+++++,-,，’($./-,），（ "，!"，#"）&（’，+++++-’$，($)’"""）；（1）（ "! ，!!" ，#!" ）&（(，+++++,-,，’($./-,），（ "，!"，#" ）&（’，+++++-’$，($)’"""）；（2）

（ "! ，!!" ，#!" ）&（’，+++++,-,，’($./-,），（ "! ，!!" ，#!" ）&（’，+++++,-,，’($./-,）

.3 结 论

本文提出的这种新型 45678 本质上是混沌动

力机制作用下一条精确不稳定周期轨道的粗粒化输

出 #由于选用的 "9:;<=>?=1 映射及其粗粒化输出函数

满足生成理想信息源的充分条件，当不稳定周期轨

道足够长时，混沌吸引子的统计理论能够保证所生

成的伪随机序列很大程度保留了混沌生成理想信息

源的优良统计特性和保密性能 #由于该 45678 的周

期长度可以通过简单算法恰当选取密钥事先确定，

克服了传统伪随机数发生器存在弱密钥，且无法简

单排除的重大缺陷 #仿真实验验证了该新型 45678
优良的周期特性、统计特性和密钥安全性，表明它不

仅可以直接应用于蒙特卡罗仿真和扩频通信等领

域，而且在安全性能要求很高的数据加密领域也有

潜在的应用前景 #
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