
基于混沌动态 !"#$% 的 &’() 函数!

郭现峰!）"） 张家树!）

!）（西南交通大学信号与信息处理四川省重点实验室，成都 #!$$%!）

"）（西南民族大学计算机科学与技术学院，成都 #!$$&!）

（"$$’ 年 !! 月 & 日收到；"$$’ 年 !" 月 "# 日收到修改稿）

结合混沌系统与传统单向 ()*+ 函数设计方法的优点，提出了一种基于混沌动态 ,-./0 的带秘密密钥的单向

()*+ 函数构造方法 1该方法用混沌 ,-./0 替换和函数查找表来生成具有混沌特性的 ()*+ 摘要 1与现有混沌 ()*+ 算

法相比，新方案没有将原始数据直接参与混沌迭代，而是采用混沌动态 ,-./0 替换来提高系统的实时性能 1研究结

果表明：该方法不仅有很好单向性、初值和密钥敏感性，且有较大的密钥空间，易于实现 1
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! < 引 言

单向 ()*+ 函数在现代信息安全领域得到广泛

应用，根据使用过程中是否使用密钥来划分，单向

()*+ 函数可分为带密钥的 ()*+ 函数（=-(>）和不带

密钥的 ()*+ 函数［!］1 =-(> 多用于认证、密钥共享和

软件保护等方面［"］，而不带密钥的 ()*+ 函数一般用

于完整性验证、数字签名等 1 传统单向 ()*+ 函数一

般是基于复杂度假设构造的，需要进行繁杂的异或、

模加等逻辑运算或多次分组迭代，如 ?@ 系列和

,(A［%］等，即 使 被 处 理 的 消 息 很 短 时，运 算 量 都

很大 1
近年来，利用混沌系统的确定性和对初值的敏

感性来构造密码算法［&—!$］已成为国内外的研究热

点，其中基于混沌的 ()*+ 函数确实能很好地解决传

统 ()*+ 函数运算量问题，但由于混沌系统数字化实

现中的有限字长效应，使得这些基于混沌构造的单

向 ()*+ 函数存在以下不足：!）混沌系统的鲁棒性降

低了保密性［!!］；"）一些混沌系统自身存在问题，利

用混沌预测技术可以破译、提取出信息信号［!"—!’］，

得不到预定的保密效果；%）计算机有效字长精度效

应，使得混沌映射退化为周期序列［!!］1 为了克服这

些不足，文献［’，2，!$］分别用广义混沌映射切换、时

空混沌和超混沌的方法来构造单向 ()*+ 函数，它们

均通过原始数据的混沌迭代来完成 ()*+ 运算，从而

增加了运算复杂度，且安全性也并没有明显提高 1因
此，如何利用离散混沌系统对初值和参数的极端敏

感性、混沌序列的白噪声统计性和遍历性等优良特

征并结合传统密码学中的经典理论来构造兼顾安全

性和复杂度的混沌单向 ()*+ 算法就成为当前和今

后研究的重点 1
针对现有混沌单向 ()*+ 算法的不足，本文提出

了一个基于混沌动态 ,-./0 的 =-(> 构造算法 1该算

法首先选择一个混沌映射 !（!）（"#），将混沌参数!、

初值 "$ 和初始迭代次数 $ 作为秘密密钥 % B（!，

"$，$），经混沌迭代、线性映射构造一个基于密钥

的混沌动态 ,-./0；然后将原始数据的线性映射进行

混沌动态 ,-./0 替换；最后通过函数查找表动态选

取转换函数 &（!）生成 &’ .CDE 的 ()*+ 值 1在不增

加任何附加运算的情况下，动态调整 ’ 的大小可以

生成不同长度的 ()*+ 摘要，从而增加了系统的灵活

性 1另外，该算法没有将原始数据直接参与混沌迭

代，而是借助于混沌动态 ,-./0 替换来实现系统的

混沌性，提高了执行效率 1理论分析和仿真结果证明

该算法具有很好的单向性、置乱性、初值与密钥敏感

性，且兼顾了安全性与复杂度，是一个较易于实现的

=-(> 算法 1
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! " #$%& 与混沌系统

’()*+, 等 人 在 -../ 年 提 出 #$%&［-0］，后 由

’123451)5 等给出了较完整的定义［!］"
定义 ! #$%& 函数 !（!）是一个 %1*3 函数族

｛"# 6 #" $｝，对任意 "" $，"#（%）6!# &’ 将信

息集合!中任意长度的信息集合% 映射为长度为’
的信息摘要 "#（%），并满足：

-）"#（%）是密钥单向函数，即

（1）给定 # " $ 和 % "!，计算 "#（%）是容

易的；

（7）在没有 # 的情况下，给定 "#（%），求 % 是

困难的；

（8）在没有 # 的情况下，给定 %，求 "#（%）是

困难的 "
!）"#（%）是密钥碰撞自由函数，即若没有密钥

#，求 %，%9"!，且满足 %$%9 ，"#（%）: "#（%9）

是困难的 "
/）给定一组 %"!及对应的 "#（%），求其他信

息 %9 的 "#（%9）或 "#（%9）的信息 %9 是困难的 "
根据上述定义，’123451)5 等人指出为了抵御穷

举搜索攻击、生日攻击和统计分析等，在实际应用中

最好选择秘密密钥和信息摘要的长度都不小于 -!;
754、摘要在摘要空间中均匀分布的单向 %1*3 函数 "

混沌［-<］是指确定性非线性系统普遍具有的一

种复杂动力学行为，它对系统初始状态或系统参数

异常敏感 "混沌序列具有遍历性和类噪声统计特性，

因此，混沌映射本身是不可逆和难以长期预测的 "
与不带密钥的 %1*3 函数相比，#$%& 会随密钥

的改变而生成不同的摘要，这样就可以在完整性验

证的同时实现源认证，但也要求 #$%& 有充分的密

钥敏感性和足够大的密钥空间来抵御统计分析和暴

力搜索攻击等 "而混沌系统对初值或参数极端敏感，

初值或参数的微小扰动都可以产生差别很大的混沌

序列，并且其初值或参数取值空间在理想状态下可

以无穷大，因此选用具有良好特性的混沌系统来构

造混沌 #$%& 算法，并将其初值或参数作为秘密密

钥可以取得很好的效果 "对于混沌 %1*3 中将原始数

据的线性变换直接参与混沌迭代引起的计算量问

题，本文通过混沌动态 =$’+> 替换来解决 "
文献［-;］引入了一个混沌特性较好的扩展 ?(,4

映射，定义如下：

(（"） 6 )* :
+"（)*@-）， A B )*@- B -，

#， )*@- : A 或 -{ ，
（-）

其中 A B"，#B -，#$"，+"（#）$"，且 +"（ )* ）为满

足下式的 ?(,4 映射：

+" 6 )* :

)*@-
"

， A% )*@- %"，

- @ )*@-
- @"

，" B )*@- %
{ - "

（!）

在（-）式中 )* @ -取 A 或 - 的情况较少，故#一般

不作为混沌参数使用，随机选取混沌控制参数"和

初值 )A 对混沌映射（-）进行循环迭代 CAAA 次的混

沌序列分布如图 - 所示 " 可见，混沌映射（-）对初值

和参数非常敏感，且在（A，-）中服从均匀分布［-;］，有

很好的混沌特性，具备了构造 #$%& 的条件 "

图 - 扩展 ?(,4 映射混沌序列分布图

/ "基于混沌动态 =$’+> 的 #$%& 构造

"#!# 混沌动态 $%&’( 的设计

传统密码学中使用的固定 =$’+> 可以很好地实

现非线性转换，有较高的执行效率，但 =$’+> 内容是

公开且永久不变的，易被敌手所利用 " 为此，本文选

用初值和参数极端敏感且混沌序列在（A，-）中服从

均匀分布的混沌映射（-）来构造混沌动态 =$’+>，构

造方法如下：

-）将混沌参数"、初值 )A 和初始迭代次数 ’
作为秘密密钥 $ :（"，)A，’），经混沌映射（-）的混

沌迭代，得混沌序列

, : ｛-* * : A，-，!，⋯｝， （/）

其中 -* : (’ D *
（"）（)A），即 (（"）（)A）循环迭代 ’ D * 次 "
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!）将序列（"）中的 !" 二值化为

#" #
$， $! !" ! $%&，

’， $ (& ) !" ! ’{ ，

则有 $* ’ 序列

$ # ｛#" " # $，’，!，⋯｝， （+）

由 $* ’ 序列（+）得噪声向量

%& # ｛#,&，#,&-’，⋯，#,&-.｝，

& " ’ 且 & # $ ( （&）

"）对整数 "，("［$，’&］，利用噪声向量（&）定义

二维向量 )［ "］［ (］# %’/ " - (，称 ’/ 0 ’/ 阶方阵 )［ "］
［ (］为混沌动态 1*234(

从上述构造方法可见，这种混沌动态 1*234 随

密钥 * 的改变而改变，其构成元素的安全性是基于

混沌系统的初值和参数极端敏感性 ( 由混沌系统对

初值和参数的极端敏感性以及混沌映射（’）在（$，’）

中服从均匀分布可知，构造的混沌动态 1*234 是对

密钥 * 极端敏感的函数且有很好的统计特性，因

此，没有密钥 * 就难以有效地重构出混沌动态 1*
234(另外，混沌动态 1*234 内容的隐蔽性使敌手很

难由替换前的数据来求替换后的数据，这样就克服

了传统的固定 1*234 易被敌手利用的弊端，从而增

强了系统的安全性 (

!"#" 函数查找表

虽然混沌动态 1*234 可以随密钥 * 的改变而改

变，并利用混沌特性增强了混乱度，但单一的混沌动

态 1*234 仍无法有效抵御利用大量替换前和替换后

的数据所进行的统计分析攻击，为此，本文引入了具

有传统加密方法优点的函数查找表来予以克服，并

定义相应的转换函数如下：

+ # ,’（+，-，.，/）

#（+ -$- % . % /）& "， （/）

- # ,!（+，-，.，/）

#（- - + %$. % /）& ’， （.）

. # ,"（+，-，.，/）

#（. - + % - %’/）& !， （,）

/ # ,+（+，-，.，/）

#（/ - + % - %$.）& "， （5）

其中 +，-，. 和 / 分别为 ,0 678 的寄存器，“ - ”是

模 !,0加，$1 是“按位取反”，1% 2 是按位“异或”，1
& 3 表示将 1 循环左移 3 位，各式最后函数结果分

别存于相应的寄存器 (
定义 # 若 ,!，,# 是满足（/）—（5）式的转换函

数，,!(,# # ,!（ ,#（·））为级联函数运算，则定义表 ’
为函数查找表 (

函数查找表提供了 ’/ 种可选级联函数，不同的

$$’ 就有不同的变换函数 4（)）与之对应 ( 与单一

的变换函数相比，函数查找表以很小的计算代价增

强了变换混乱度，加大了攻击复杂性，并具有易于软

硬件实现等特点 ( 因此，将函数查找表与混沌动态

1*234 级联使用，可以加大统计分析攻击的难度，能

进一步提高系统的安全性能 (
表 ’ 函数查找表

$$’ 4（)） $$’ 4（)） $$’ 4（)） $$’ 4（)）

$$$$ ,’(,"(,!(,+ $’$$ ,!(,"(,’(,+ ’$$$ ,"(,’(,!(,+ ’’$$ ,+(,"(,!(,’

$$$’ ,’(,+(,!(," $’$’ ,!(,+(,’(," ’$$’ ,"(,!(,+(,’ ’’$’ ,+(,!(,’(,"

$$’$ ,’(,!(,+(," $’’$ ,!(,’(,"(,+ ’$’$ ,"(,+(,’(,! ’’’$ ,+(,’(,"(,!

$$’’ ,’(,"(,+(,! $’’’ ,!(,"(,+(,’ ’$’’ ,"(,’(,+(,! ’’’’ ,+(,!(,"(,’

!"!" 基于混沌动态 $%&’( 的 )%*+ 构造

图 ! 和图 " 为本文提出的基于混沌动态 1*234
的 9*:; 设计流程图 ( 在 9*:; 中，首先将任意长度

的原始数据 5 经填补、划分成各为 +0 2<8= 的子信

息段 5’，5!，⋯，5" ，⋯，之后经混沌迭代、函数变

换、1*234 替换和函数查找表生成 +0 2<8= 的 :>?@
值 (现将基于混沌动态 1*234 的 9*:; 构造算法描述

如下：

’）令初始密钥 * #（!，6$，7），其中!，6$ 和 7

分别为混沌映射（’）的参数、初值和初始迭代次数 (
以混沌 $* ’ 序列（+）初始化各寄存器为

+ #（#$，#’，⋯，#,0A’），

- #（#,0，#,0-’，⋯，#!),0A’），

. #（#!),0 ，#!),0-’，⋯，#"),0A’），

/ #（#"),0 ，#"),0-’，⋯，#+),0A’）(

!）将长度为 +0 2<8= 的子信息段 5" 均分为 +
部分 5"’，5"!，5""和 5"+，各为 0 2<8= (

"）根据函数 , B（+，-，.，/，8）#（（+ - 8）%$-
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!! ! "）"" 计算

# # $ $（#，%，!，"，&’"），

% # $ $（%，#，!，"，&’%），

! # $ $（!，%，#，"，&’&），

" # $ $（"，%，!，#，&’’）(
’）由变换后 #，%，! 和 " 的最后 )*+ 位和表 "

确定 #，%，! 和 " 在混沌动态 ,-./0 中的查找替换

次序，即将 #，%，! 和" 与 "，%，& 和 ’ 分别对应，依

函数 (（#）的分函数下标顺序为混沌替换次序，如

当 (（#）为 $&$$"$$’$$% 时，分函数的下标顺序为

&"’%，则替换次序为 !#"%，将 !#"% 从左到右的各

字节高 ’ 位记为 1*21)，低 ’ 位记为 3/4)，定义一个缓

冲区 *，令 *) # +［1*21)］［3/4)］，其中 5%) 6 ’, (
7）对 5% ) 6 ’,，将 *) 依次赋值给 #，%，! 和

"，其中 # #（*5，*"，⋯，*, 8 "），% #（*,，*, ! "，⋯，

*%, 8 "），! #（ *%,，*%, ! "，⋯，*&, 8 " ），" #（ *&,，

*&, ! "，⋯，*’, 8 "）(
9）将 #，%，! 和" 的最后 )*+ 位取出构成 --"，

查表 " 得相应函数 (（#），并计算 (（#，%，!，" ）(
:）判断原始数据是否完毕，是则输出 ’, .;+< 的

1=>1 值 #%!"；否则 ’ # ’ ! "，转 %）(

图 % ?-@A 总体设计流程图

图 & ?-@A 详细设计流程图

’B 基于混沌动态 ,-./0 的 ?-@A 性能

分析

!"#" $%&’ 的密钥空间分析

一个安全的 ?-@A 应该有足够大的密钥空间来

抵御暴力攻击，同时暴力攻击的复杂度依赖于 @=>1
摘要和密钥的长度 (图 % 中的初始密钥 . #（!，/5，

0）可以在实数范围内取值，理论上的密钥空间为

无穷大，能抵御暴力搜索攻击 ( 然而，由于计算机有

效字长精度效应的影响，初始密钥只能以有限计算

精度的实数来表示，致使密钥 . #（!，/5，0）只能

在有限的范围内取值，初始密钥空间不再是无穷大 (
因此，有必要考察有效计算精度条件下的 ?-@A 抵

御暴力搜索攻击的能力 (
为了考察有效计算精度条件下的 ?-@A 抵御暴

力搜索攻击的能力，验证在双精度 9’ 位浮点型范围
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内初始密钥 ! !（!，""，#）取值的有效性，仿真中

!和 "" 在取值空间内随机选取!# ! "$%&’%(%(%，"#"
! "$)%&&*+，并针对双精度的有效计算精度 ,"-,(，设

!# , !!# . ,"-,(，!# ’ !!# - ,"-,(，"# ", ! "# " . ,"-,(，

"# "’ ! "# " - ,"-,( / 以（!#，"# "），（!# ,，"# "），（!# ’，

"# "），（!#，"#",）和（!#，"#"’）分别作混沌映射（,）的参

数和初值，将混沌迭代得到的 "0 , 序列（%）分别记为

$#，$# ,，$# ’，$# * 和 $# % /图 * 是 $# 与其他 "0 , 序列

差别比特数目 %,，%’，%*，%% 的线性表示 /另外，对 "

1 ! - "$( 1 "$",和 ""!（"，,）范围内的其他数

据做同样实验，均得到类似图 % 所示效果 /

图 % "0 , 序列差别数比较

图 % 的仿真结果表明，!或 "" 在双精度允许范

围内的任何微小扰动，经混沌迭代 (" 次以后均可得

到差别很大的 "0 , 混沌序列，即当混沌迭代次数

# 2 (" 时能保证!和 "" 在双精度范围内取值的有

效性 /另外，当 " 1 ! - "$( 1 "$", 时，混沌映射

（,）在区间（"，,）中满足均匀分布［,&］/ 因此，混沌参

数! 在 双 精 度 取 值 范 围 内 的 取 值 形 式 为

"$%&!,!’⋯!,* 和 "$(, - "$""!#,!#’ ⋯!#,*，去掉 "$%&
和 "$(, 两个点得!取值空间为 ’ 3（,",* - ,）；同理

初值 ""!（"，,）的取值空间为 ,",( - ,；由于 )%位无

符号整数最大值为 ’)% - ,，故初始混沌迭代次数 #
的取值空间为 ’)% - (’ / 因此，在双精度范围内密钥

! 的取值空间为［’ 3（,",* - ,）］3（,",( - ,）3（’)%

- (’），约 ’,(+ /而现有暴力搜索攻击破解 4056 的密

钥取值空间大约为 ’)%，可见，本文所提方案是比较

安全的 /

!"#" 基于混沌动态 $%&’( 的 )%*+ 安全性分析

本文提出的 4056 利用初始密钥 ! 和扩展 789:
混沌映射生成寄存器初值和混沌动态 ;0<=>，并在相

应函数运算后经 ;0<=> 替换、函数查找表生成 %%
<?:8 5@AB 值 /其中，混沌动态 ;0<=> 由 "0, 混沌序列

构成，随密钥 ! !（!，""，#）的改变而改变 /混沌系

统的确定性和初值敏感性使得混沌动态 ;0<=> 对秘

密密钥 ! 极端敏感，且混沌映射（,）不仅具有白噪

声统计特性，还在区间（"，,）满足均匀分布 /因此，对

没有掌握密钥 ! 的敌手，要想通过分析一组 &!"
及对 应 的 ’(（&）求 其 他 信 息 &# 的 ’(（&#）或

’(（&#）的信息 &# 的方式来破解本体制，就必须重

构函数 )（"）和 ;0<=>/由混沌 ;0<=> 的构成元素不

具有唯一性可知：混沌动态 ;0<=> 替换是不可逆的，

且 )（"）是由混沌序列与原始信息的函数结果共

同确定 /因此，所构造的 4056 的安全性是与混沌系

统和迭代函数 )（"）的安全性的乘积成正比的 /

( $ 基于混沌动态 ;0<=> 的 4056 仿真

结果及分析

一个好的 4056，不仅要有很好的单向不可逆

性，还应该具备如下特性：,）密钥敏感性，即密钥的

任何微小变化将产生截然不同的 5@AB 摘要；’）初值

敏感性，产生的摘要值的每一比特都应该是原始数

据每一比特非常复杂、敏感的函数；*）5@AB 摘要值

应均匀分布于摘要空间，以抵御统计分析攻击［’］/针
对上 述 问 题 及 其 他 安 全 性 需 求，随 机 选 取# !
"$(&+)%，% ! %（即最后生成 ,’+ CD: 的 5@AB 结果），

做了如下仿真实验 /

,"-" )%*+ 文本仿真分析

($,$,$4056 的密钥敏感性分析

仿 真 - 随 机 选 取 !, ! "$%&%(*%，", !
"$E(%(*(，#, ! ,"" 和文本 ,“F: :B8 B8@G: =H IF7JF<
DA @ 98K L@9MN@M8 :B@: ?=N ONA: L8@G9 C8H=G8 ?=N P@9 HNLL?
8>QL=D: D:A Q=K8G / 7BDA DA9’: @A B@GR @A D: ODMB: A=N9R；

?=N P@9 L8@G9 :B8 C@ADPA =H IF7JF< S8G? TNDPUL? / V=N
KDLL C8 G8K@GR8R KD:B BDMB0QG=RNP:DSD:?，BDMB0PG8@:DSD:?
P=OQN:D9M Q=K8G :B@: KDLL PB@9M8 :B8 K@? ?=N K=GU/”/以
!, !（!,，",，#,），!’ !（!, - ,"-,(，",，#,），!* !

（!, . ,"-,(，",，#,），!% !（!,，", - ,"-,(，#,），!( !
（!,，", . ,"-,(，#,），!) !（!,，",，#, - ,），!E !
（!,，",，#, . ,）作初始密钥，分别求得的基于混沌

动态 ;0<=> 的 ,’+ 位 5@AB 摘要值的 ,) 进制形式如

下，将后 ) 次 5@AB 结果与第一次 5@AB 结果比较，改

)%%% 物 理 学 报 (( 卷



变的比特数目分别为 !"，!#，$%，!&，$#，!#，平均改变

!’(!!&，与理想改变值 !) 仅差 *(’’’ +
,-./ !0：#0$"#)$""$%$$"!"&0&#")"*#!#"0&$%，

,-./ !"：$*$%#%$)#$)&&*%&#$)%#$)*&’%’&$""，

,-./ !’：$%$&$’"’0#####"%$’%%00’$$&!%##")，

,-./ !)：%0*’""%)#0#’$’’’#&00$’’0"%’&#%$&，

,-./ !$：’%&)%#%0"$0"’"""*’#&"0""&"""&&!)，

,-./ !!：&&$$*#’**"%%’"&$&%*&**&"$’#$0*0"，

,-./ !&：%&##$*&"%’$$’%"&"%"00%%’$$#)’)"’+
仿真 ! 将 12,3 初始密钥 ! 4（!，(，)）的各

个分量在有效取值范围内分别做不同幅度的扰动，

并使用扰动前后密钥对随机文本计算 /-./ 值，得扰

动前后 /-./ 摘要改变 567 数目如图 $ 所示 +

图 $ 密钥敏感性仿真图（横坐标分别表示参数和初值改变量 *
的 8 9:;0*（*），或初始迭代次数改变量）

上述仿真结果表明，初始密钥 ! 中分量!或 (*
在 0*8 0!精度范围内、分量 + 在正整数范围内的微

小扰动，所得到的 ,-./ 值每 567 均以约 $*<的概率

发生了变化，说明基于混沌动态 =2>:? 的 12,3 具有

极高的密钥敏感性 +
$ (0(" +12,3 的数据敏感性分析

文本 " 将文本 0 的第一个大写字母改为小写，

文本 ’ 将文本 0 的 67. 改为 67-，文本 ) 将文本 0 的

/6;/2@AB-76C67D 改为 /6;/ @AB-76C67D，文本 $ 将文本 0 的

E:AF 改为 E:AF.，用 !0 作初始密钥，求得各文本的

0"# 位 ,-./ 函数值的 0! 进制形式为

文本 0：#0$"#)$""$%$$"!"&0&#")"*#!#"0&$%，

文本 "：00$!’%0*’!$0$"!$#$#$0$$!%"’’!#$$，

文本 ’：$#’!0*0!$"#"&%#&000&0*&’!"&%$’"%，

文本 )：$’"%’%&0’!&’$#""$"))$$&$*$##&&*)，

文本 $：0!$##%&’%’&’$#’$&0"’*)’$#!&#0*$0 +
将文本 0 的 ,-./ 结果与其他结果比较，改变的

比特数目分别为 !0，&*，$%，!"，平均为 !"($，与理想

状态的 !) 仅差 0($ +仿真结果说明，在初始密钥不变

的情况下，原始数据的微小变化都将引起 ,-./ 值的

很大改变，有很高的数据敏感性，即 ,-./ 值是原始

数据每一 567 极端敏感的函数 +

"#! $“雪崩效应”统计分析

为了隐藏明文信息的冗余度，=/-GG:G 提出了混

乱与散布的概念，也叫“雪崩效应”+加密体制中要求

充分利用密文空间，12,3 中同样如此，不仅要求相

应明文与对应的 ,-./ 值不相关，同时还要做到密钥

的敏感性 +理想的 12,3 应该是初值和密钥极端敏

感而复杂的函数值，即密钥或初值的每 567 变化都将

引起结果每 567 以 $*<的概率发生变化，遵循“雪崩

效应”+为了测试提出的 12,3 在统计意义上的“雪

崩效应”定义［$，%］+
平均变化 567 数

!" 4 0
,"

,

- 4 0
"- ； （0*）

平均变化概率

. 4（!" H0"#）I 0**< ； （00）

" 的均方差

!" 4 0
, 8 0"

,

- 4 0
（"- 8!"）#

" ； （0"）

. 的均方差

!. 4 0
, 8 0"

,

-J0
（"- H0"# 8 .）#

" I 0**< +

（0’）

这里 , 为统计次数，"- 为第 - 次测试结果时变化的

567 数 +
初值敏感性测试：使用同一初始密钥 ! 计算仅

差 0567 的两段随机明文的 12,3 值，并比较其差别

比特数目，, 次比较结果如表 " 所示 +

表 " 初值敏感性测试表

,
统计值

"$! $0" 0*") "*)# 总平均

!" !’ +%"" !’ +$0# !’ +!! !’ +’%% !’ +!")&
!" ! +)’&" & +0’%! & +$#$& & +0"& & +*&")
.H< )%+%’% )% +!"’ )% +&’) )% +$’ )% +&*!$
!.H< $+*"% $ +$&&# $ +%"!’ ! +’)%" $ +&"*!

密钥敏感性测试：计算随机选取的一段明文和

密钥 ! 的 12,3 值，然后保持明文不变，对 ! 进行

一个微小扰动，再次计算 12,3 值并比较，, 次比较

结果见表 ’ +
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表 ! 密钥敏感性测试表

!
统计值

"#$ #%" %&"’ "&’( 总平均

!" $! )$*% $’ )!! $! )(’! $! )(+! $! )*!’!

!" # )(!%( # )#%*% # )$+’$ # )#$!% # )$’+%

#,- ’*)+#* #& )"#( ’* )(++ ’* )*&% ’* )*’((

!#,- ’)##$% ’ )!%%( ’ )’!!! ’ )!’$" ’ )’%((

由大量仿真数据的统计分析结果可见，无论是

初始数据的微小改变还是密钥的微小扰动，生成的

./01 摘要平均变化比特和每比特的平均变化率分

别趋近于 $’ 234 和 #&- )仿真结果表明，基于混沌动

态 56789 的 :6.; 在摘要空间服从均匀分布，有很好

的混乱与散布性，即“雪崩效应”显著 )初值和密钥的

极端敏感性，以及平均稳定的散布性使攻击者无法

得到任何有用的统计信息，为抵御现有的已知密文

攻击和差分线性攻击提供了很好的保证 )

!"#" 基于混沌动态 $%&’( 的 )%*+ 执行效率比较

下文对基于混沌动态 56789 的 :6.; 执行性能

进行实验研究 ) 实验中将提出的 :6.; 与现有混沌

./01 方案进行仿真对比，并将文献［#］和文献［+］提

出的混沌 ./01 方案分别简称为“广义 ./01”和“时空

./01”，另外，为了数据的准确性，每组数据取 %&& 次

计算结果的平均值 )在 </4=/2 +>& 中，分别用基于 56
789 的 :6.;、广义 ./01 和时空 ./01 对不同长度的

随机数据计算摘要，其中 :6.; 的混沌初始迭代次

数取 %&&，各个算法计算时间（0）见表 ’ )
表 ’ 混沌 ./01 算法时间复杂度比较表

文本长度,234
./01算法

#& %&& %#& "&& % ? %&! %& ? %&!

:6.;,0 & )&"$!%" &)&!(!+# &)&!+*!+ &)&’(+%* &)%#$"# % )!%"#

广义 ./01,0 & )&%((*% &)&!&!’’ &)&!*"# &)&#%%+" & )"%(+# " )&$((

时空 ./01,0 ! )&+%* %")’%* "+ )(++ ’+ )$’% %"#")* %"#%&&

从表 ’ 可以看出，时空 ./01 的计算复杂度较

高，对 同 一 数 据 计 算 摘 要 时 所 需 时 间 最 多 ) 广 义

./01 的时间复杂度大致与数据长度成正比，在对较

短数据段计算摘要时所需时间最少，但当数据长度

大于 %#&234 时计算摘要所用时间多于 :6.;，且数据

段越长，所用时间与 :6.; 的差距越大 )由以上分析

可知，基于混沌动态 56789 的 :6.; 不仅执行性能较

高，且其计算时间随数据块的增大而增大的幅度最

小 )仿真结果说明，基于混沌动态 56789 的 :6.; 没

有将原始数据直接参与混沌迭代，而采用混沌 56789
替换，提高了 :6.; 的运行效率，兼顾了安全性与复

杂度 )

$ > 结 论

针对现有混沌单向 ./01 算法的不足，本文提出

了一个基于混沌动态 56789 的 :6.; 设计方案 )该方

案首先利用混沌迭代系统生成寄存器初值和 56789，
然后经函数变换、混沌动态 56789 替换和函数查找

表，最后生成 ’$ 7@4A 的 ./01 值 ) $ 的可变性，增加

了系统应用的灵活性 )仿真研究结果表明：%）原始数

据每比特的变化均将引起 ./01 值中近 #&-比特发

生改变；"）当初始迭代次数大于 #& 时，:6.; 的密钥

% 在 %&B %#精度允许范围内的微小扰动，./01 值的每

比特都以近似 #&-的概率发生变化；!）所设计的 :6
.; 密钥空间约为 "%#(，原始信息、密钥 % 和 ./01 值

之间复杂而敏感的非线性关系为抵御现有的暴力攻

击和统计分析攻击提供了保证 )另外，该方案并没有

将原始数据直接进行混沌迭代，而仅用较少的混沌

序列初始化寄存器和设计 56789，使混沌迭代步数与

初始数据的长度无关，提高了算法的运行效率，兼顾

了安全性与复杂度 )

［%］ ;ACD E F，GA3 E H %*** &$’()*+,’-)$ ’) .(/0’)1(203/（7A3I3CD：

5J3ACJA GKA00）L%*"（3C M13CA0A）［冯登国、裴定一 %*** 密码学

导引（北京：科学出版社）第 %*" 页］

［"］ 7/N143/K3 5，5/O/P36Q/3C3 R，G3ALKS@N T %**$ 45,’+(5 !)’56 -$

.)70+’5( 8,-5$,5 ,-./ "&%
［!］ :CUV0AC W，GKACAA= 7 "&&" &999 :(2$6 ) &$;)(7 ) :35)( ) 01 "#"’

(’’’ 物 理 学 报 ## 卷



［!］ "#$%#&’( )*，+,-’%%’. /，"01. 2 3 !" #$ 4556 %&’(!!)*+,- ’.

/+"!&+#"*’+#$ 0123’-*42 ’+ 5’+$*+!#& 67!’&1 #+) /"- 833$*(#"*’+- !

4476
［8］ 9’(: ; <，=.’(: > ?，=.’(: 9 @ ABB6 8("# %71- C 0*+ C"# AD6D

（$( /.$(#1#）［王小敏、张家树、张文芳 ABB6 物理学报 "# AD6D］

［E］ *$ " 2，@#(: 2 ) ABB6 97*+!-! :’4&+#$ ’. 9’234"!&- #$ !EB（ $(

/.$(#1#）［李红达、冯登国 ABB6 计算机学报 #$ !EB］

［D］ =.’(: "，9’(: ; @，*$ / "，*$0 2 " ABB8 8("# %71- C 0*+ C "%

!BBE（$( /.$(#1#）［张 瀚、王秀峰、李朝晖、刘大海 ABB8 物理

学报 "% !BBE］

［7］ ?.#(: * F，/’G * *，?0( H "，9#( > ABB8 8("# %71- C 0*+ C "%

!B64（$( /.$(#1#）［盛利元、曹莉凌、孙克辉、闻 姜 ABB8 物理

学报 "% !B64］

［5］ 9’(: ; <，=.’(: > ?，=.’(: 9 @ ABB8 8("# %71- C 0*+ C"% 88EE
（$( /.$(#1#）［王小敏、张家树、张文芳 ABB8 物理学报 "% 88EE］

［4B］ I#(: @，J$0 ? ?，*G(: < ABB8 8("# %71- C 0*+ C "% !8EA（ $(

/.$(#1#）［彭 飞、丘水生、龙 敏 ABB8 物理学报 "% !8EA］

［44］ =.’(: > ?，;$’G ; / ABB4 8("# %71- C 0*+ C "& A4A4（$( /.$(#1#）

［张家树、肖先赐 ABB4 物理学报 "& A4A4］

［4A］ ?.GKL H < 455! /+" C : C ;*.4&( C 97#’- % 585
［46］ ?.GKL H < 455D /+" C : C ;*.4&( C 97#’- ’ 48D5
［4!］ =.’(: > ?，;$’G ; / ABBB 97*+ C %71- C ( !B7
［48］ =.’(: > ?，;$’G ; / ABBB 97*+ C %71- C <!"" C !’ 77
［4E］ M#K1G( N +， )G(: *C ?#O0K#， P#Q#-， ’(- OG%%$1$G(R0% "’1.

R0(OL$G(1C N#O.($O’% 3#SGKL，?3T T(L#K(’L$G(’% *’,GK’LGKQ，<#(%G

I’KP，/’%$RGK($’，4556
［4D］ F’(: N，?.’G " " ABBA 8("# %71- C 0*+ C "! D!A（ $( /.$(#1#）

［杨 涛、邵惠鹤 ABBA 物理学报 "! D!A］

［47］ F$ ;，N’( / "，?$#U / H ABBA /=== 6&#+- C 9*&(4*"- 01-" C ! %(

47AE
［45］ ?.0V0( *$，)0’(KG(: /.#(，;0’(W$( <G0C ABB! /=== 6&#+-#("*’+-

’+ 9*&(4*"- #+) 01-"!2-X //：=>3&!-- ;&*!.- "! 4A EE8

!"#"$ %&")’(# )(*+ ,-&./0%& .%&*/1-./0%& 2(*"$ %&
/+" .+(%/0. $#&(30. 4)5%6!

)0G ;$’(X@#(:4）A） =.’(: >$’X?.04）

4）（?!1 <#@’&#"’&1 ’. 0*,+#$ #+) /+.’&2#"*’+ %&’(!--*+, ’. 0*(74#+ %&’A*+(!，0’4"7B!-" :*#’"’+, C+*A!&-*"1，97!+,)4 E4BB64，97*+#）

A）（9’$$!,! ’. 9’234"!& 0(*!+(! #+) 6!(7+’$’,1，0’4"7B!-" C+*A!&-*"1 .’& 5#"*’+#$*"*!-，97!+,)4 E4BB!4，97*+#）

（3#O#$Y#- ! ZGY#&,#K ABB8；K#Y$1#- &’(01OK$SL K#O#$Y#- AE 2#O#&,#K ABBE）

+,1LK’OL
N.$1 S’S#K SK#1#(L1 ’ (GY#% P#Q#- G(#XU’Q "’1. R0(OL$G( ,’1#- G( ’ O.’GL$O -Q(’&$O ?XMG[ LG:#L.#K U$L. LK’-$L$G(’% G(#X

U’Q "’1. R0(OL$G( OG(1LK0OL$G(C N.# SKGSG1#- ’SSKG’O. O’( :$Y# ’ O.’GL$O "’1. Y’%0# ,Q &#’(1 GR L.# %GGP 0S L’,%# GR R0(OL$G(1
’(- O.’GL$O -Q(’&$O ?XMG[C /G&S’K#- U$L. L.# #[$1L$(: O.’GL$O "’1. R0(OL$G(1，L.$1 &#L.G- $&SKGY#1 OG&S0L’L$G(’% S#KRGK&’(O#
GR "’1. 1Q1L#& ,Q 01$(: L.# O.’GL$O -Q(’&$O’% ?XMG[ 10,1L$L0L$G( $( S%’O# GR $L#K’L$(: L.# GK$:$(’% &#11’:# -$K#OL%Q $( O.’G1
1Q1L#&C N.#GK#L$O’% ’(- #[S#K$&#(L’% K#10%L1 1.GU L.’L L.# SKGSG1#- &#L.G- .’1 1LKG(: G(# U’Q SKGS#KLQ，%’K:# P#Q 1S’O#，
1#(1$L$Y$LQ LG $($L$’% OG(-$L$G(1 ’(- O.’GL$O 1Q1L#&’1 S’K’&#L#K1 C

*+,-./01："’1. R0(OL$G(，O.’G1，?XMG[，%GGPX0S L’,%# GR R0(OL$G(1
2344：B8!8

!IKGV#OL 10SSGKL#- ,Q L.# Z’L$G(’% Z’L0K’% ?O$#(O# @G0(-’L$G( GR /.$(’（)K’(L ZGC EB8DABAD），,Q L.# IKG:K’& RGK Z#U /#(L0KQ \[O#%%#(L N’%#(L1 $(

]($Y#K1$LQ（)K’(L ZGC Z/\NXB8XBD5!），,Q L.# @G0(-’L$G( RGK FG0(: ?O$#(L$1L1 GR ?$O.0’( IKGY$(O#，/.$(’（)K’(L ZGC B6=JBAEXB66）L.# +SS%$O’L$G(

M’1$O @G0(-’L$G( GR ?$O.0’( IKGY$(O#，/.$(’（)K’(L ZGC ABBE>46X44B）’(- ,Q L.# @G0(-’L$G( GR P#Q %’,GK’LGKQ GR Z’L$G(’% 2#R#(1# ?O$#(O# ’(-

N#O.(G%G:Q（)K’(L ZGC 84!68B7B4B!JNAAB4）C

5!!!5 期 郭现峰等：基于混沌动态 ?XMG[ 的 "’1. 函数


