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与单光子量子密钥分配采用单光子探测器不同，连续变量量子密钥分配采用平衡零拍测量技术 )分析了由于

参考光的真空噪声、分束器的透射率和反射率不相等引入的平衡零拍测量误差，以及平衡零拍测量探测器的电子

噪声对连续变量量子密钥传输的最大安全距离的限制，给出了平衡零拍测量的探测噪声、电子噪声和密钥量之间

的定量表达式 )
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’ 8 引 言

量子密钥分配［’—#］是指彼此相隔一定距离的通

信双方 9:;56 和 <=> 通过量子信道和公开信道共享

一组安全量子密钥的过程 ) 任何企图窃听这组共享

密钥的行为，最终都将在 9:;56 和 <=> 进行数据校验

后被发现，这是由量子力学的不确定性原理所保证

的 )单光子的量子密钥分配将信息加载在单光子偏

振、相位或者路径的选择上，需要单光子源和单光子

探测器，而在目前的实验条件下还没有理想的单光

子源和高效的单光子探测器，使得生成的码率很低 )
连续变量量子密钥分配方案将信息加载在光源的相

位、振幅等连续变量上，只需要普通光源和平衡零拍

测量，不仅设备简单，而且可大大地提升密钥量 )
自从 ’??? 年 +/:@. 提出连续变量量子密钥概念

后［&］，连续变量量子密钥分配迅速得到发展，各种方

案相继被提出［(—A］) "$$# 年，BC=33./03 等人提出了相

干态的量子密钥分配方案，并且通过实验给予了很

好的验证［?］) 在这个方案中，利用一种称为“C6D6C36
C65=05;:;/4;=0，++”［’$］的技术从共享的十进制密钥元

素中提取二进制密钥 )理论上已经证明，使用 ++ 技

术提 取 的 密 钥 在 任 意 的 信 道 传 输 率 下 均 是 安 全

的［’’］，这 种 方 案 又 被 称 为 C6D6C36 C65=05;:;/4;=0

5=.6C604 34/46（++EF）方案［’"］)
++EF 方案的绝对安全是在忽略了各种噪声的

情况下得到的，在实验上实现 ++EF 方案，这些噪声

是不得不考虑的因素，它们不仅影响生成的密钥量，

更影响生成密钥的安全性 ) ++EF 方案中的噪声主

要有四种：真空噪声、线路噪声、<=> 的零拍测量噪

声和电子噪声［?］)真空噪声是相干态的固有噪声，表

示真空态的量子起伏，不会随外界因素的变化而变

化；线路噪声包括由于信道衰减引入的额外真空噪

声以及线路引入的其他额外噪声（6G5633 0=;36）；而

零拍测量噪声和电子噪声是由平衡零拍测量及其后

续电路引入的 )真空噪声和线路噪声已经得到了较

好的研究［’"］，本文主要分析平衡零拍测量引入噪声

的原因及其大小，给出其对生成密钥量的影响 )

" 8 平衡零拍测量对连续变量量子密钥

分配的影响

平衡零拍测量的原理［’#］如图 ’ 所示，!，" 分别

表示信号光和参考光的湮没算符，#，$ 分别表示两

路输出光的湮没算符，则

# H "%! I ; ’ J" %"，

$ H ; ’ J" %! I"%"，
（’）

其中 & 表示透射光和反射光之间有!" 的相位差，%
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为透射率，两路光经过分束器干涉后得到 !，" 两束

光的光子数为

〈 ! ! !〉" #〈$ ! $〉!（# $ #）〈% ! %〉

! % #（# $ #! ）〈$ ! % $ % ! $〉，

〈" ! "〉"（# $ #）〈$ ! $〉! #〈% ! %〉

$ % #（# $ #! ）〈$ ! % $ % ! $〉& （’）

图 # 平衡零拍测量原理 其中 $，% 表示信号光和参考光的湮

没算符，!，" 表示输出光的湮没算符

这样通过减法器相减后最后的输出结果为

〈&()〉"〈 ! ! ! $ " ! "〉

"（’# $ #）〈$ ! $〉!（# $ ’#）〈% ! %〉

! ’% #（# $ #! ）〈$ ! % $ % ! $〉& （*）

记信号光为!+%"!，参考光为#+%"#，则（*）式变为

〈&()〉"（’# $ #）,! ,’ !（# $ ’#）,#
’ ,

! - #（# $ #! ）,! , ,# , .%/（"! $"#）&（-）

对于平衡零拍测量，要求透射率等于反射率，即

# " #
’ ，则

〈&()〉" ’ ,# , ,! , .%/（"! $"#）& （0）

连续变量量子密钥分配首先要求发送方 12%(+
将信息加载到相干态在相空间的两个分量 ’# 和 ’’

上，相干态在相空间的表示如图 ’ 所示 &接收方 345
通过零拍测量，归一化后得到测量结果 ,!, .%/（"! $

"#）&如果 345 调制参考光相位为 6，则测量结果为

,!, .%/"!，为信号光在相空间的 ’# 分量，如果 345

调制参考光相位为!’ ，得到信号光在相空间的 ’’ 分

量，这样 12%(+ 和 345 就共享了一组十进制密钥 ’#

或者 ’’，最后通过 7+8+9.+ 9+(4/(%2%:;%4/ 和保密放大

转化为二进制密钥 &
相干态的信号光和参考光本身存在固有的真空

噪声 (，这个噪声满足高斯分布，其方差为 (6，参考

光的真空噪声会给测量结果引入误差，引入真空噪

图 ’ 信号光在相空间的表示

声以后，（0）式变为

&<() " ’ ,# ,（ ,! , ! !(）.%/（"! $"#）

! ’（ ,! , !( ! (）.%/（"! $"#）& （=）

在实验中，第二项是由参考光的真空起伏引入

的误差，将在测量结果中出现，其相对信号的误差大

小为

) " ,! , !( ! (
,! , ,# , & （>）

以 ?94..@:/. 等人的实验参数［A］为例，参考光 &#
为 #6B 光子C脉冲，信号光 &! 为 #6’ 光子C脉冲，,# ,

" *!# " &#·’(! 6 ，,!, " *!! " &!·’(! 6 & *#，*! 为

参考光和信号光的光强，真空噪声能量的大小为
#
’

个光子的能量，计算可得误差 ) 的方差为 >D0> E
#6$ 0 &表 # 给出了各种不同强度的信号光和参考光

下的误差值的方差，从中可以看出，误差的方差随着

信号光和参考光光强的增大而减小，当参考光趋于

无穷大时，这个误差趋于 6，因此为了尽可能的减少

这部分误差，参考光需要足够强，在参考光为 #6B 光

子C脉冲 的 强 度 下，一 般 认 为 上 述 误 差 可 以 忽 略

不计 &
在连续变量量子密钥分配实验中，一般情况下

分束器很难精确达到 06 F 06，总会有一点偏差，而这

个偏差会使干涉后两路光除干涉项外另外两项不能

完全抵消而引入噪声，为严格分析分束器分束不均

对零拍测量的影响，记分束器的透射率 # " #
’ G$，

则（-）式变为

〈&H()〉" G ’$ ,! ,’"’$ ,# ,’

! - 6&’0 $$! ’ , $ , ,# , .%/（"! $"#）&（B）

由于在零拍测量中，参考光的光强比信号光强
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很多，通常至少在 !"#$ 以上，因此（%）式的第一项可

以忽略不计，而!一般情况下也很小，!&!"’&(，因

此（%）式可以简化为

!)*# + & ," ,［"! ," , - , " , ./0（#$ 1#"）］2
（3）

要想获得较好的测量结果，噪声项!,",需要小

于 , " , ./0（#$ 1#"），而 , " , ./0（#$ 1#"）表示信号光在

相空间的一个分量，其测量值起伏的最小标准差为

真空起伏的标准差 ## " ，得 ,!, 4 5
&!# "

2 取参考光

为 5"% 光子6脉冲，!需要满足 ,!, 4 7’"7 8 5"1 (，即

分束器的精确度要在 7’"7 8 5"1 (范围内 2表 & 给出了

在各种不同的参考光下，对分束器精度的要求，从表

& 中可以看出，参考光越强，对分束器的要求就越高 2
表 5 不同的信号光和参考光光强下参考光真空噪声引入误差值的方差大小

!"

!$
5"9 5"! 5"( 5": 5"7 5"%

5"" 9’%& 8 5" 1 & 5’&5 8 5" 1 & 9’%& 8 5" 1 9 5’&5 8 5" 1 9 9’%& 8 5" 1 ! 5’&5 8 5" 1 !

5"5 &’7! 8 5" 1 & %’:( 8 5" 1 9 &’7! 8 5" 1 9 %’:( 8 5" 1 ! &’7! 8 5" 1 ! %’:( 8 5" 1 (

5"& &’!" 8 5" 1 & 7’(7 8 5" 1 9 &’!" 8 5" 1 9 7’(7 8 5" 1 ! &’!" 8 5" 1 ! 7’(7 8 5" 1 (

表 & 参考光光强和分束器精度的关系

!" 5"! 5"( 5": 5"7 5"%

! ,!, 4 7’"7 8 5" 1 9 ,!, 4 &’&! 8 5" 1 9 ,!, 4 7’"7 8 5" 1 ! ,!, 4 &’&! 8 5" 1 ! ,!, 4 7’"7 8 5" 1 (

在 !" + 5"% 时，分束器精度的要求在目前实验

条件很难达到，一种可行的方法是分束器后的光路

较强的一路中加入可调衰减器，以降低或抵消因为

分束器分束不均引入的噪声 2我们假定在 $ 路光加

一个衰减系数为%的衰减器，为方便起见，记 % + 5
&

-!，经衰减后（!）式变为

!!*# +（&! - "’(% 1!%）,$ , &

-（1 &! - "’(% -!%）," , &

-（& 1%）,$ , ," , ./0（#$ 1#"）2（5"）

考虑到参考光要远强于信号光，即 ,", &$ ,$, &：

"!*# + !*# 1 !!*# +（1 &! - "’(% -!%）," , & 2
（55）

因此为了抵消分束器不均引入的噪声，最终可

得到!和%的关系为

% + !!
&! - 5 2 （5&）

（5&）式给出了衰减系数和分束器精度之间的定

量关系，在分束器为理想的 (" ;(" 时，测量结果只存

在干涉项，分束器的精度!越差，就会导致测量结

果的误差项 1 &!,", & 越大，这时就需要在较强的一

路光中调整更大的衰减系数%2
在连续变量量子密钥分配过程中，探测器的电

子噪声同样会对密钥传输产生重大影响 2由（(）式可

知，信号光存在真空噪声，这个噪声经过平衡零拍测

量之后被放大了 & ,",倍，放大后真空噪声的标准差

为 & ,", ## " 2一般情况下，给定的探测器输出电子

噪声引起的电压起伏 &< 由探测器的性能决定 2 假

定探测器的后续电路放大倍数为 !，则电路放大之

前探测器等效电子噪声的标准差为
&<

! ，为了和真空

噪声比较，将这个电子噪声等效成零拍测量放大 & ,

",前的外部线路引起的噪声 #<，则

#< + &<

&! ,"
( ),

&

2

连续变量量子密钥分配要求外部线路引起的噪

声和真空噪声之比小于
5
& ’［3］，’ 为信道传输率，因

此有

&<

&! ," , ##( )
"

&

4 5
& ’ 2 （59）

因此，在给定探测器后，根据信道损耗大小，可

给出密钥传输的最大安全距离 (，即

( 4 1 5"
&

=>
&&

<

&!& ," , & #"
， （5!）

&表示光纤损耗率率，从（5!）式可以看出安全距离

和探测器后续放大电路的放大倍数、参考光的光强

成正比，与探测器的电子噪声成反比 2在 ?/./0 等人

的实验中［5!］，平衡零拍测量的电子噪声为真空噪声

的 5"@ ，则最大安全距离可达 9(AB2
在文献［3］中给出了连续变量量子密钥分配的

密钥量和噪声之间的关系，

75 期 陈进建等：平衡零拍测量对连续变量量子密钥分配的影响



!! ! " #
$ %&’$［"$（# (!）（# "# (!）］，（#)）

其中 " 表示信道传输率，# 是信号的调制幅度，!
可以理解为总的等效输入噪声，在这个公式的基础

上，我们给出密钥量和平衡零拍测量噪声 $*&+之间

的关系，令 $*&+ ! %$, -第一种情况下我们假设 ./0
不知 道 1&2 的 测 量 噪 声，这 种 假 设 称 为“ 304%56758
4669+:75&;”［<］，这时密钥量和平衡零拍测量噪声之

间的关系为

!! 3 ! #
$ %&’$

# ( %" ! ( #( )#

"$ # (! ( %( )" ! ( #( )








#

-

（#=）

第二种情况假设 ./0 的窃听能力无穷大，能控

制并知道 1&2 的测量噪声，这种假设称为“:434;&5>
4669+:75&;”［<］，这时候密钥量和平衡零拍测量噪声

的关系为

!!: ! " #
$ %&’$ "$ # (! ( %( )" # "# (! ( %( )[ ]" -

（#?）

@A 结 论

本文分析了由于平衡零拍测量引入的各种噪

声，以及这些噪声对密钥量的影响和对最大安全距

离的限制，最后给出了平衡零拍测量噪声和密钥量

之间的具体关系式，要想在实验中得到更大的密钥

量，降低平衡零拍测量噪声是最关键的因素之一 -
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