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! E 引 言

在多方联合执行计算的任务中，计算可能发生

在互相不信任、甚至互相竞争的多方中，保密每个参

与者的输入变得重要 + 多方计算理论［! , #］使得这种

任务被完成成为可能 +文献［%—(］讨论了多方保密

求和方案：! 个参与者 "!，""，⋯，"! 各有一个秘密

输入 #!，⋯，#!，他们希望计算多元函数 #! F #" F ⋯

F #!，但不希望泄漏关于 #!，⋯，#! 进一步的信息 +
多方保密求和已经成为统计分析［)，(］、数据挖掘［’］等

多方保密计算问题解决方案的一个基本模块 +
对于迄今为止的经典多方保密求和方案［%—(］，

其技术可以概括为保密传输、显式加法和共享分割 +
设 3>=D1 和 ! , ! 方进行保密求和，3>=D1 是第 $ 个参

与者 +保密传输的目的是仅仅针对窃取，! , ! 方的

共谋总可以解密 3>=D1 传输的全部密文 +求和者当然

知道自己的加数，在显式加法中，求和者同时可以知

道被加数 +如果累加由别人完成，3>=D1 必需将自己

的加数明文告诉别人 +如果累加由 3>=D1 完成，3>=D1
公布和数后，利用减法，! , ! 方的共谋可以得到

3>=D1 的加数 +共享分割使得一个加数分割为 ! 个共

享，确保不能从 ! , ! 个共享中推断出加数的任何

信息 +常用方法是将一个加数减去 ! , ! 个随机数

得到差数，这 ! , ! 个随机数与差数构成 ! 个共享，

即每个求和者将 ! , ! 个共享分别传输给其他人，

将收到别人共享累加到自己保留的一个共享，然后

公布和数，显示加法使得 ! , ! 方可以算出 3>=D1 保

留的共享 +这样的多方保密求和可以经受小于等于

! , " 方的共谋攻击，不能经受 ! , ! 方的共谋攻击 +
现有的 ! 方保密求和的经典方案中，! , ! 方的共

谋攻击使得一方泄露全部信息 +
多方保密求和方案改进的关键在于本文给出的

隐式加法的设计，使得 3>=D1 可以将自己的加数 #$
累加到一个未知数上，共谋者不能准确读出和数 +这
样，3>=D1 不能知道其他参与者传给他的被加数，其

他参与者也不能从和数中准确地得到 #$ +
量子力学的不确定原理、不可克隆原理和量子

纠缠特性为信息处理提供了新的途径［*—!"］，也同时

为解决经典难题提供了新的途径 + 7G/. 给出多项式

时 间 内 的 因 式 分 解 量 子 算 法［!#］，-./01. 给 出

%（"&）时 间 内 的 无 序 搜 索 量 子 算 法［!%］，文 献

［!2，!)］讨论了量子多方计算 + 5<= 等在量子安全直

接通 信 中［!(］ 给 出 隐 式 模 " 加 法 的 量 子 算 法，

H/IJK<L< 等将量子隐式模 " 加法用在门限量子密码

方案［!)］中 + 模 " 加法不能记录进位信息，不能用于
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多方求和中 !本文中给出基于 "#$%&# 态的隐式模 !
’ ( 加法的量子算法，模 ! ’ ( 加法能够记录二进制

加法进位信息 !
为了清楚地讨论多方求和方案，我们作如下

假设：

(）每一方的输入都是一个长度为 " 的二进制

随机数 !
)）求和的参与人数 ! 大于 * 方，每一方都能够

正确地执行协议，输入自己的加数 !每一方都不会直

接地或间接地将自己的输入泄露给共谋的同伴 ! 同

时，共谋 ! + ( 方中不会有人攻击另外一个人 !
*）方案中引入一个测量人 #(，为方便有时称为

#! ’ (，只要求他如实地测量和宣布结果，测量人可以

和 ! + ( 方共谋攻击 ,-./& !
0）量子操作是无错的 ! 量子信道本身不产生差

错，但允许受到攻击 !经典信道是认证的 !
假设 (）使得窃取信息只依赖对求和方案的攻

击，假设 )）使得基于加减法规则的平凡攻击不能被

利用，假设 *）使得求和有解，引入测量人是为了叙

述方便，其中一个参与者可以充当这一角色 ! 假设

0）简化模型 !

) 1 隐式模 ! ’ ( 加法

令 $2 3 ｛4 %2〉4 % 3 2，(，)，⋯，!｝是一组标准

正交基，! 3 + ( ’ )
! ’ (，" 3 )

! ’ (，则 $( 3 ｛4 %(〉

4 4 %(〉3! 4 %2〉’ !
!

& 3 2，&" %
" 4 &2〉，% 3 2，(，)，⋯，! 4 也

是一组标准正交基 !有〈 %2 4 &(〉" 2 并且〈 %2 4 &(〉"
( 对于 %，& 3 2，(，)，⋯，! 均成立，4 %2〉和 4 %(〉是非

正交态 !算子 ’2 是 ! ’ (阶单位算子，算子 ’( 为 ! ’
(阶 "#$%&#算子［(0］，算子 ( 为置换算子( 4 %2〉3 4（ %
’ (）25$6! ’ (〉!有 ’2 4 %2〉3 4 %2〉，’2 4 %(〉3 4 %(〉，

’( 4 %2〉3 4 %(〉，’( 4 %(〉3 4 %2〉，( 4 %(〉3 4（ % ’
(）(5$6! ’ (〉，’( ( 3 (’(，这里 % 3 2，(，)⋯，! !

给出 7$8 的加数 % 和 ,-./& 的加数 & 作隐式模 !
’ ( 加法，%，& 3 2，(，)，⋯，! ! 7$8 将 % 随机地编码为

量子态 4 %)〉（) 3 2，(）发送给 ,-./& ! ,-./& 在量子态上

执行 & 次 ( 操作，将 & 累加到量子态上 ! ,-./& 随机

地选择操作 ’*（* 3 2，(）作用在量子态上，将量子态

传出去 !
,-./& 累加 & 之前不需要知道 7$8 提供的加数 %

值 !如果 7$8 不告诉 ,-./& 所选择的 ) 值，由不确定

原理，,-./& 不能准确地知道 % 值 !同样，只有知道 )
#*，才能用基 $)# * 准确地测得求和的结果 % ’ &5$6

（! ’ (）!

* 1 保密多方量子求和协议

对 + 3 (，)，⋯，!，令 ,+ 3（ ,+（(），,+（)），⋯，

,+（"））是 #+ 由低位到高位的二进制表示的加数，

#+ 作三元组集合｛-，.+（ -），,+（ -）4 - 3 (，)，⋯，"，

.+（ -）$｛2，(｝｝，.+（ -）表 示 选 择 ’2 或 ’( 操 作 !
｛.+（ -）｝是随机序列 !

对 + 3 2，(，)，⋯，!，参与方 #+ 作三元组集合

｛（/，0+（/），1+（/））4 / 3 (，)，⋯，" ’ !2"，0+（ /）$
｛2，(｝1+（/）$｛2，(，⋯，!｝｝，这里 / 是序号，0+（ /）

表示 选 择 ’2 或 ’( 操 作，1+（ /）表 示 累 加 的 数，

｛0+（/）｝和｛1+（/）｝均是随机序列 ! 2 是一个与控制

有关的数，后面详细介绍 !

!"#" 预备操作

参与方 #2 产生一个量子态序列，4 32〉3 4 3
（02（(），12（(））〉%⋯% 4 3（ 02（ /），12（ /））〉%⋯%
4 3（02（" ’ !2"），12（" ’ !2"））〉，这 里 9:6.; 4 3（ 02

（/），12（/））〉是 )（! ’ (）个态之一，4 3（2，2）〉3 422〉，

4 3（2，(）〉3 4(2〉，⋯ 4 3（2，!）〉3 4 !2〉，4 3（(，2）〉3
42(〉，4 3（(，(）〉3 4 ((〉，4 3（(，!）〉3 4 !( 〉! 每个 9:6.;
的位置 / 称为初始位置 ! #2 将 4 32〉传给参与方 #( !

!"$" 控制模式

对每个 + 3 (，)，⋯，!，参与方 #+ 收到 #+ + (的量

子态序列，称为 4 3+〉!
#+ 根据 4 3+〉中每个 9:6.; 的相对位置，结合前

面 + + ( 个人宣布的已测量 9:6.; 初始位置，算出

4 3+〉中每个 9:6.; 的初始位置 !
#+ 的测量操作 ! #+ 随机地取 2" 个 9:6.; 准备

测量，设 这 些 9:6.; 初 始 位 置 是 45（ 5 3 (，)，⋯，

2"），用经典信道给其他 ! 方宣布这些初始位置值 !
#+ 要求前面 + 个参与者 #6（ 6 3 2，(，⋯，+ + (）宣布

06（45），1 6（45）的值 ! #+ 计算

0［5］3#
++(

6 3 2
06（45），1［5］3 !

++(

6 3 2
1 6（45）5$6（! ’ (），

#表示模 ) 加 ! 用基 $0［5］投影测量初始位置为 45

的 9:6.; !若有一个测量结果不为为 1［ 5］，认为有窃

取者，终止求和 !否则，抛弃被测量 9:6.;，继续执行 !
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!" 的演化操作 !现在 " #"〉中有 $ #（ % $ "）&$
个 %&’()，设其 %&’() 初始位置是 ’(（ ( * +，,，⋯，$ #

（% $ "）&$）! !" 在初始位置 ’( 的 %&’() 上执行 ) "

（’(）次 * 操作，再执行 +,"（ ’(）操作 ! !" 将演化后的

量子态序列传给 !" # + !

!"!" 消息模式

!- 收到 !% 的长度为 $ 量子态序列后转发给

!+ !每个参与方根据此量子态序列中 %&’() 的相对位

置，结合所有人宣布的已测量 %&’() 初始位置 ! 算出

此量子态序列每个 %&’() 的初始位置 -.（ . * +，,，

⋯，$）!
对每个 " * +，,，⋯，%，!" 在初始位置为 -. 的

%&’() 上执行 /"（.）$ )"（-.）./’% # + 次 * 操作，再执

行 +0"（!）操作，!" 将演化后的 %&’() 序列传给 !" # + !

!"#" 测量结果

!- 收到 !% 的量子态序列，要求每个 !" 宣布

二元组（-. ，,"（-.）!0"（ .））的值，这里 " * +，,，⋯，

%，. * +，,，⋯，$ ! !- 计算 0［ .］* ,-（ -. ）!｛!
%

" * +
［ ,"

（-.）!0"（ .）］｝，用基 10［ .］测量初始位置为 -. 的

%&’()，设结果为 2.，!- 公布 $ 个值 3. * 2. $ )-（ -. ）

./’% # +!每一个 !" 计算 3+ # 3,·,+ # 30·,, # ⋯ # 3$
·,$ $ +，得到十进制多方和 !

1 2 协议对窃取者是渐进安全的

为了窃取 34(56 的输入 /4 ，786 必须攻击控制模

式和消息模式 ! 消息模式不检测 786，我们假设 786
可以窃取到所有消息模式信息 ! 把 /4 看作明文，则

34(56 消息模式的累加数就是 /4 的密文，控制模式

的累加数就是 /4 的密钥，这是一次密码 ! 我们只考

虑控制模式对窃取者是渐进安全的即可 !
如果 786 没有破坏量子态，对于每个 %&’()，34(56

操作前，786 的信息熵是 4/9（ % # +），34(56 操作后，

786 的信息熵也是 4/9（% # +），786 没有获得信息 !因
此，786 获得信息量，前提是破坏量子态，这将导致

被检测 ! 沿着文献［+:，+;］中的轮廓但有差异，我们

给出证明 !
考虑窃取者 786 的纠缠攻击 ! 786 在第 4 $ + 参

与者和第 4 个参与者 34(56 之间的量子信道上，让传

输量子态和他的辅助态 "!〉发生纠缠 !我们写出 786
最一般的纠缠操作

" 4-〉"!〉"54- " --〉"!4-〉# 54+ " +-〉"!4+〉

# ⋯ # 54% " %-〉"!4%〉，

546 为实数，4，6 * +，,，⋯，% !同样的纠缠操作使得

" 4+〉"!〉"#
%

6 * -
" 6+〉［", 546 "!46〉

#"##
%

’ * -，’$ 4
5’6 "!’6〉

#"##
%

’ * -，’$ 6
54’ "!4’〉

##
, #

%

. * -，.$ 4
#

%

( * -，($ 6
5.( "!.(〉］!

辅助态 "!46 〉是规一的，546 是 实 数 ! 不 失 一 般

性［+:］，可设〈!46 "!4’ 〉*$6’ ，〈!64 "!’4 〉*$6’ ，4，6，’ * -，

+，⋯，% !幺正性条件要求 5,
4- # 5,

4+ # ⋯ # 5,
4% * +!

786 逃避检测的概率是

!%7 * +
,（% # +）#

%

4 *-
5,( )44

# +
,（% # + [）

（#
%

4 *-
", 544〈!44 " #"##

%

’ *-，’$4
5’4〈!’4 "

#"##
%

’ *-，’$4
54’〈!4’ " ##

, #
%

. *-，.$4
#

%

( *-，($4
5.(〈!.( "）

"（#
%

4 *-
", 544 "!44〉#"##

%

’ *-，’$4
5’4 "!’4〉

#"##
%

’ *-，’$4
54’ "!4’〉

##
, #

%

. *-，.$4
#

%

( *-，($4
5.( "!.( ]〉） !

利用条件极值可知，只有在 546 *$46 下，!%7 才可

能取得最大值，这样

" 4-〉"!〉" " 4-〉"!4 〉!
因为每个参与者的输入是二进制信息，窃取者

只需知道每种模式下 34(56 累加数的奇偶即可，我们

可设

" 4-〉"!〉" " 4-〉"!-〉，4 为奇数，

" 4-〉"!〉" " 4-〉"!+〉，4 为偶数 !
786 被检测的概率是

!7 * ,%（$ , # % # %,）
（+ # %）1 （+ $ 5/</），% 为偶数，

!7 * ,（$ + # %）
（+ # %）, （+ $ 5/</），% 为奇数 !

这里，精心选择 "!-〉和 "!+〉使得
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〈!! "!#〉$〈!# "!!〉$ %&’!，!! ! !!() *
因为从两个随机数的和不能推断出加数的任何

信息，所以当 +,- 逃避 ./0%- 的检测，在下一个参与

者累加之前，他必须测量通信者载体粒子和辅助粒

子 *用基 "! $｛" #!〉" # $ !，#，)，⋯，$｝测量载体粒子

是最自然的选择 *根据量子态认证理论［)!，)#］，可以构

造一组 1234 操作｛%!，%#，%) ｝测量辅助态，测量

"!!〉（ "!# 〉）依最大概率 # 5 %&’! 获得测量结果 !
（#），依概率 %&’! 获得测量结果 ) *

为计算 +,- 和 ./0%- 的互信息 &（ !；’），需要计

算概率 (（!，’），令 ) 表示载体粒子测量结果，* 表

示辅助粒子测量结果，! $ !（#）表示 ./0%- 作了偶数

（奇数）次加 # 操作，’ $ ! 表示 ) 为偶数并且* 为 !，

或者 ) 为奇数并且 * 为 #，’ $ # 表示 ) 为偶数并且

* 为 #，或者 ) 为奇数并且* 为 !，’ $ ) 表示 * 为 ) *
我们以 $ 为奇数时 ./0%- 前面一个参与者发送 " !#〉

并且 ./0%- 累加 ! 为例给出 (（!，’）的计算方法 * +,-
纠缠后，系统态为（" " !! 〉6# " )! 〉6 ⋯ 6# "（ $ 5
#）!〉）" %!〉6（# " #! 〉6# " 7! 〉6 ⋯ 6# " $! 〉）" %# 〉*
./0%- 执行操作 +! 累加 ! 后，+,- 测量，以概率") 6
$ 5 #
) #

)（# 5 %&’!）测得 ) 为偶数并且 * 为 !，以
$ 6 #
)

#
)（# 5 %&’!）测得 ) 为奇数并且 * 为 #，以 %&’! 测得

* 为 )，因此有 ,（!，!）$ # 5 %&’!，,（!，)）$ %&’! *
./0%- 执行操作 +# 累加 ! 后，系统态为

（" " !#〉6# " )#〉6 ⋯ 6# "（$ 5 #）#〉）" %!〉

6（# " ##〉6# " 7#〉6 ⋯ 6# " $#〉）" %#〉

[$ ") 6 $ 5 #
) #( )) " !!〉

6 )"# 6 $ 5 7
) #( )) （ " )!〉6 " 8!〉

6 ⋯ 6 "（$ 5 #）!〉）

6 "# 6 $ 5 #
) #( )) （ " #!〉6 " 7!〉

6 ⋯ 6 " $!〉）］" %!〉

[6 $ 6 #
) #

)（ " !!〉6 " )!〉6 ⋯ 6 "（$ 5 #）!〉）

6 "# 6 $ 5 #
) #( )) （ " #!〉6 " 7!〉

6 ⋯ 6 " $! ]〉） " %#〉*

+,-

[
执行测量操作，以概率

") 6 $ 5 #
) #( ))

)

6 $ 5 #
) )"# 6 $ 5 7

) #( )) ]) （# 5 %&’!）

测得 ) 为偶数并且 * 为 !，以

$ 6 #
) "# 6 $ 5 #

) #( ))
)
（# 5 %&’!）

测得 ) 为奇数并且 * 为 !，以

$ 6 #
)

$ 6 #
) #( ))

)
（# 5 %&’!）

测得 ) 为偶数并且 * 为 #，以概率

$ 6 #
) "# 6 $ 5 #

) #( ))[ ])
（# 5 %&’!）

测得 ) 为奇数并且 * 为 #，以 %&’! 测得 * 为 )，因

此有

,（!，!）$ 5 # 6 $
# 6 $（# 5 %&’!），

,（!，#）$ )
# 6 $（# 5 %&’!），

,（!，)）$ %&’! *
依据这种计算方法，可以计算 ./0%- 前面参与者

发送任一态并且 ./0%- 累加任意数对应的 (（ !，’）*
利用全概率公式，可得 $ 为奇数时有

(（!，!）$ #
) 5 #

)（$ 6 #( )）
（# 5 %&’!），

(（!，#）$ #
)（$ 6 #）

（# 5 %&’!），

(（!，)）$ #
) %&’!，

(（#，!）$ #
)（$ 6 #）

（# 5 %&’!），

(（#，#）$ #
) 5 #

)（$ 6 #( )）
（# 5 %&’!），

(（#，)）$ #
) %&’!，

互信息 &（./0%-；+,-）为

（# 5 %&’!）# 5 - # 5 #
$ 6 #，

#
$ 6( )( )# *

$ 为偶数时，为了简便运算，我们假设 +,- 可以区分

态 "（! 6 !）!〉和态 "（ $ 6 #）! 〉，放大了 +,- 的窃取能

力，有

(（!，!）$ #
) 5 $

)（$ 6 #）( )) （# 5 %&’!），

(（!，#）$ $
)（$ 6 #）)（# 5 %&’!），

(（!，)）$ #
) %&’!，

(（#，!）$ $
)（$ 6 #）)（# 5 %&’!），

(（#，#）$ #
) 5 $

)（$ 6 #）( )) （# 5 %&’!），
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!（!，"）# !
" $%&"，

互信息 #（’()$*；+,*）为

（! - $%&"）! - $ ! - %
（% . !）" ，

%
（% . !）( )( )" /

纠缠和测量操作引入的错误会进一步扩散到随

后量子态序列，会被随后的其他参与者检测 / 因此，

+,* 攻击第 % 个参与者被检测的概率最低 / 对于第

% 个参与者，他的量子态序列中每一个量子被当作

控制量子的概率是 & 0（! . &）/根据量子安全直接通

信理论［""，"1］，本协议对于窃取者是渐进安全的 /

2 3 % - ! 方参与者的共谋攻击不会使

得一方泄露全部信息

设 % - ! 方参与者共谋攻击 ’()$* / % - ! 方传送

给 ’()$* 合法量子，共谋攻击不会被检测，但量子态

的非 正 交 性 保 证 不 会 使 得 ’()$* 信 息 全 部 泄 露 /
% - !方必需测量量子才能得到信息，测量的时机应

在 ’()$* 操作之后，否则 ’()$* 的加数和其他参与者

的加数累加后，因其他参与者不会泄露加数，而不能

从和中计算出 ’()$* 加数 /用基 ’4 #｛5 (4〉5 ( # 4，!，

"，⋯，%｝测量载体粒子是最自然的选择 /
考虑 % - ! 方的共谋攻击获得的信息量，% 为

奇数时有

!（4，4）# %
"（% . !）

，

!（4，!）# !
"（% . !）

，

!（!，4）# !
"（% . !）

，

!（!，!）# %
"（% . !）

，

互信息 #（’()$*；% - ! 方共谋者）为

! - $ ! - !
% . !，

!
% .( )! ；

% 为偶数时有

!（4，4）# ! . % . %"

"（% . !）" ，

!（4，!）# %
"（% . !）" ，

!（!，4）# %
"（% . !）"（! - $%&"），

!（!，!）# ! . % . %"

"（% . !）" ，

互信息 #（’()$*；% - ! 方共谋者）为

! - $ ! - %
（% . !）" ，

%
（% . !）( )" /

这里 !（"，)）的意义是：" # 4（!）表示 ’()$* 作了偶数

（奇数）次加 ! 操作，) # 4（!）表示 % - ! 方参与者利

用测量结果推测 ’()$* 作了偶数（奇数）次加 ! 操作 /

6 3 结论与讨论

我们给出一种量子保密加法，累加者可以把一

个数保密地累加在一个未知数上 / 我们提出保密多

方量子求和方案，% - ! 方参与者的共谋攻击不会使

得一方泄露全部信息，同时对于窃取者是渐进安

全的 /
当 % 较小时，窃取者逃避检测后获得的信息量

较小，% - ! 方的共谋攻击获得信息量也较小 / 特别

地，当 % # 7 时，’()$* 测量一个粒子，+,* 被发现的概

率是 !77（! - $%&"）06"2 /一旦逃避检测，在一个二进

制比特上互信息 #（’()$*；+,*）# 4/ 16268（! - $%&"）

比特 / % - ! 方的共谋攻击在一个二进制比特上获得

的信息量是 4316268 比特 / 当 % # 2 时，’()$* 测量一

个粒子，+,* 被发现的概率是 "（! - $%&"）08 / 一旦逃

避检测，在一个二进制比特上互信息 #（’()$*；+,*）

# 4/12（! - $%&"）比特 / % - ! 方的共谋攻击在一个

二进制比特上获得的信息量是 4312 比特 /
当 % 趋于无穷大时，’()$* 测量一个粒子，+,*

被发现的概率是 *（!0%），协议仍然可以对窃取者渐

进安全，只是 & 的取值为 *（ %）/ 一旦逃避检测，在

一个二进制比特上互信息 #（’()$*；+,*）趋向 ! -
$%&" 比特 /而 % - ! 方的共谋攻击在一个二进制比

特上获得的信息量趋向 ! 比特，不能有效地抵御 %
- ! 方的共谋攻击 /

当 % 较小时，参与者遭受 % - ! 方的共谋攻击

的可能性较大，本方案可以被利用 / 当 % 较大时，参

与者遭受 % - ! 方共谋攻击的可能性变小，基于共

享分割的经典方案可以被利用，它可以抵御小于等

于 % - " 方的共谋攻击 /
一个公开问题是当 % 趋于无穷大时，是否可以

构造更为安全的保密多方量子求和算法 / 一个思路

是找两组可以作隐式加法的标准正交基｛5 (4〉5 ( #
4，!，"，⋯，%｝和｛5 (!〉5 ( # 4，!，"，⋯，%｝，使得 5 (!〉

# !
%

+ # 4
!(+ 5 (4〉中 5!(+ 5 均接近于 !0 % ." ! /
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