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通过加入高斯白噪声干扰，对 )*+,-. 和 )/0 两种混沌加密系统进行噪声干扰的分析和计算 1结果表明：)/0 混沌

系统抗噪声干扰能力好于 )*+,-. 混沌系统，连续信源的抗干扰能力好于离散信源的抗干扰能力 1
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!4 引 言

!&$5 年，)*+,-. 提出了描述热对流不稳定性的

模型，在三维自治系统中发现了第一个混沌吸引子，

建立了 )*+,-. 混沌系统［!］，从此混沌科学得到迅速

的发展 1在短短的几十年里，混沌的概念已经渗透到

数学、物理、化学、天文、地学、生物学、工程控制、信

息技术、生命科学等自然科学领域以及一些社会科

学领域 1混沌同步在保密通信、信号处理和生命科学

等方面有着广阔的应用前景和巨大的潜在价值 1信
号的混沌加密所要考虑的主要问题就是信号加密、

解密以及信号的传输 1混沌加密的方式有多种多样，

但基本思路是类似的［"—2］：在发射端利用混沌信号

掩盖有用信息，使之在公开信道传输中得以保密，然

后在接收端采用同步装置再生用于掩盖信号的混沌

信号，借此恢复传输信息 1为了能对各种高频信号进

行有效加密，高维宽谱的混沌同步系统应是首选 1
自从 )*+,-. 混沌系统和蔡氏混沌系统实现了同

步控制电路之后，人们对各种混沌系统进行了大量

的研究，相继出现了 6077/-8 系统、9:;;<,+ 系统、=>0?
系统等 1 最近，刘崇新等［(］提出了一种新的混沌系

统———)/0 系统 1由于 )*+,-. 系统的带宽在 !( @A.
附近，所以它能够完全掩盖小于 !( @A. 的信源信

号［$—%］，但对高频（大于 !( @A.）信号，其加密效果较

差 1而 )/0 系统的带宽约为 2# @A.，因此 )/0 系统的

频带宽于 )*+,-. 系统的频带，这样 )/0 系统比 )*+,-.
系统能更好地对高频率范围的信号进行加密 1

在实际采集的信号以及信号的传输过程中，噪

声的存在是不可避免的 1噪声“污染”了信号，影响

了信息加密和解密的效果，使得接收端信号发生失

真甚至完全不能识别，所以研究信息混沌加密必须

考虑噪声的影响［&—!"］1 本文通过 )*+,-. 和 )/0 两种

混沌系统在函数调制加密方式下的加密效果进行计

算和模拟，探讨了高斯白噪声干扰对两种混沌系统

的加密和解密效果的影响，分析了 )/0 混沌系统在

抗噪声性能上与 )*+,-. 混沌系统间的差异，并进一

步说明 )/0 混沌系统在混沌保密可靠性中的应用 1

" 4 干扰信号对混沌加密系统的影响

$ %&’ 干扰信号对 ()* 系统的影响

设 )/0 系统发射端系统归一化方程为

!·（!）B "（!（"）C !（!））， （!）

!·（"）B #!（!）C $!（!）!（5）， （"）

!·（5）B %!"（!）C &!（5）， （5）

其中取系统参数 " B !#，# B 2#，$ B !，& B "4(，% B 21
我们采用函数调制加密方式，分别讨论信噪比

为 & D3 时干扰对信源信号加密效果的影响，其中干

扰信号取图 ! 所示的高斯白噪声 1加密前的信源信

号分别选取图 " 所示的连续信号和图 5 所示的离散

信号 1
" 4!4!4 连续信源信号分析

考虑到任意连续信号均可通过傅里叶分析将其

变换为各种频率的正弦信号的叠加，所以计算中我

们选择连续信源信号为

’（ (）B );/-!(，
其中无量纲幅值 ) B #4(，频率 * B 2## A.，如图 "
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图 ! 白噪声 !（ "）及其频谱 !（!）（"）噪声信号，（#）噪声频谱

图 $ 加密前输入的连续信号

图 % 加密前输入的离散信号

所示 &
为了分析干扰对信息加密的影响，考虑在传输

信号过 程 中 加 入 如 图 ! 所 示 的 白 噪 声 干 扰 信 号

!（ "），即函数调制加密方式同步混沌系统输出端调

制信号为

#（!）’ $（ "）( %（!）( !（ "）， （)）

#（ "）’ !*%（$）( %* #（!）+ %（%）& （,）

用调制信号驱动输出端方程，接收端系统归一

化方程为

&·（!）’ ’（&（$）- #（ "））， （.）

&·（$）’ (#（ "）- )#（ "）&（%）， （/）

&·（%）’ *#$（ "）- +&（%）& （0）

图 ) 给出了无噪声和有噪声两种情况下 123 系

统对连续信号的加密和解密结果 &从图 ) 可以看出，

有噪声干扰时，虽然系统解密后信号 $4（ "）波形能

够恢复，但在波形顶部出现了某些局部微小畸变，曲

线变得不够光滑，这是由于传输过程中的加性噪声

干扰使同步误差增加 &对于一个混沌系统，其混沌吸

引子的束缚能力越强，表征系统越不容易偏离混

沌目标态转向其他的轨道 &计算结果表明，在信噪比

为 5 67 时，噪 声 对 解 密 信 号 $4（ "）的 恢 复 影 响

不是很大，说 明 由 于 123 系 统 混 沌 吸 引 子 的 束 缚

能力，使得低噪声干扰对信息加密过程的影响不是

很大 &
$ 8!8$8 离散信源信号分析

下面考虑信噪比仍为 5 67 时，白噪声干扰!（ "）
对离散信号（如图 %）加密的影响，离散信号取幅值

为 *8, 的数字信号 &图 , 是 123 系统对离散信号的加

密结果 &
从图 , 可以看出：在没有考虑干扰时，混沌系统

输出端能很好恢复信源信号 & 若考虑传输中的干扰

影响，输出端的解密信号顶部出现不光滑失真 &
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图 ! "#$ 系统对连续信号进行加密时的抗干扰性 （%）无噪声情况的加密信号，（&）有噪声情况的加密信号，（’）无噪声情况的解密

信号，（(）有噪声情况的解密信号

图 ) "#$ 系统对离散信号进行加密时的抗干扰性 （%）无噪声情况的加密信号，（&）有噪声情况的加密信号，（’）无噪声情况的解密

信号，（(）有噪声情况的解密信号
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!"!" 干扰信号对 #$%&’( 系统的影响

!"#$%& 系统方程参数可参阅文献［’(—’)］，信

源信号和干扰信号的选择与上相同 *
白噪声干扰 !（ "）对 !"#$%& 系统的连续信号和

离散信号的加密影响如图 + 和图 , 所示 *

图 + !"#$%& 系统对连续信号进行加密时的抗干扰性 （-）无噪声情况的加密信号，（.）有噪声情况的加密信号，（/）无噪声情况的解

密信号，（0）有噪声情况的解密信号

图 , !"#$%& 系统对离散信号进行加密时的抗干扰性 （-）无噪声情况的加密信号，（.）有噪声情况的加密信号，（/）无噪声情况的解

密信号，（0）有噪声情况的解密信号
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图 ! "#$%&’ 系统在不同信噪比下的抗干扰性 （(）和（)）分别是信噪比为 *+, -. 时的加密信号和解密输出信号，（/）和（-）分别是

信噪比为 *+0 -. 时的加密信号和解密输出信号，（%）和（1）分别是信噪比为 2+! -. 时的加密信号和解密输出信号

从图 2 和图 * 可以看出，考虑噪声影响时解密

后的信号出现时间延迟（误码率）和幅值跳动 3与 "45
系统相同，"#$%&’ 系统对离散信号进行加密时的抗

干扰性不如连续信号好，表明 "#$%&’ 吸引子对离散

信号的束缚能力不如对连续信号的束缚能力 3

6 + "#$%&’ 系统和 "45 系统的抗噪声能

力比较

下面我们分析比较噪声对两种系统加密效果的

影响，其中干扰仍考虑高斯白噪声，信源信号选取图

0 所示的连续信号 3在连续信号功率一定的情况下，

通过改变高斯白噪声的功率来调节信噪比，比较不

同信噪比时两种混沌加密系统的加密和解密效果的

变化，以此考察两种系统抗噪声能力的强弱 3

!"#" $%&’() 系统的抗干扰分析

图 ! 是 "#$%&’ 系统在信噪比分别是 *+,，*+0 和

2+! -. 时抗干扰能力的计算结果 3
我们知道，混沌吸引子内涵丰富，内嵌有无穷多

不稳定周期轨道，且对微小的外部扰动极为敏感 3因
此在噪声的干扰下混沌系统的随机性有所增加，导

致混沌系统内部不稳定轨线走出混沌吸引域的概率

增大，混沌吸引子的束缚能力将有所减弱 3从图 ! 可

以看出：当信噪比为 *+, -. 时，解密后的信源信号

曲线较光滑，较好地恢复了信源信号 3 当信噪比为

*+0 -. 时，解密后的信源信号曲线粗糙，出现明显的

杂波畸变 3 当信噪比继续减小到 2+! -. 时，解密后
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图形虽保留了正弦曲线的信息，但波形失真严重 !噪
声信号是一种加性干扰，噪声干扰越大，它对混沌吸

引子束缚能力的破坏力也越大 !上述结果表明，当噪

声干扰比较小时，其 "#$%&’ 混沌吸引子仍能将相点

束缚在轨道内，但当噪声干扰增大到一定程度后干

扰信号就会从混沌载体中浮现出来，对混沌吸引子

的束缚能力产生明显的影响，进而影响信号的恢复 !
通过对比可知，当信噪比大于 ()* +, 时，"#$%&’ 系统

对连续信号有较好的抗噪声干扰能力 !

图 * "-. 系统在不同信噪比下的抗干扰性 （/）和（0）分别是信噪比为 ()1 +, 时的加密信号和解密输出信号，（2）和（+）分别是信噪

比为 3)4 +, 时的加密信号和解密输出信号，（%）和（5）分别是信噪比为 3 +, 时的加密信号和解密输出信号

!"#"$%& 系统的抗干扰分析

图 * 是 "-. 系统在信噪比分别是 ()1，3)4 和 3
+, 时的计算结果 !从图 * 可以看出：当信噪比为 ()1
+, 时，解密后的信源信号曲线较光滑，较好地恢复

了信源信号 ! 当信噪比为 3)4 +, 时，解密后的信号

曲线出现不光滑，有小的扰动 !这是由于噪声使系统

在达到控制目标的过程中出现小扰动，对解密效果

造成影响 !当信噪比为 3 +, 时，解密后图形也出现

类似正弦的曲线，但幅值失真严重 !这说明在没有噪

声的情况下，系统的混沌吸引子能很好将其相点控

制在混沌不稳定轨道上，不会出现扰动 !在有噪声的

情况下，由于噪声是随机变化和毫无规律的，混沌吸

引子在混沌系统内不稳定轨道上控制其相点的能力

受噪声影响，易出现扰动 ! 结果表明，当信噪比大于

()1 +, 时，"-. 系统对连续信号有较好的抗噪声干扰

能力 !
对于离散信号，用同样的方法可以分析不同信

噪比情况下两种系统的抗干扰能力，数值计算结果
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如下：（!）"#$ 系统在信噪比大于 %&’ () 时具有良好

的抗噪声能力，而 "*+,-. 系统在信噪比大于 !/ ()
时才具有良好的抗噪声能力 0这是因为噪声相当于

在信道中加上了一个随机信号，而 "#$ 系统的带宽

比 "*+,-. 系统要宽 1/ 23. 以上，这样加性干扰信号

对 "*+,-. 系统的影响就要比对 "#$ 系统的影响大得

多 0（1）对比连续信号与离散信号上的信噪比临界

值，表明无论是 "#$ 系统还是 "*+,-. 系统，噪声干扰

对连续信号的加密效果影响小于噪声干扰对离散信

号的加密效果影响 0
离散信号可以看成是很窄的矩形波，由傅里叶

分析可以知道矩形波是由各种成分的谐波组成，而

频率越高的谐波强度也越小 0 这样，一些高频谐波

（大于系统频宽）成分与干扰信号叠加就会浮在混沌

载体之外，对加密和解密效果产生较大的影响 0另一

方面，这些强度弱小的高频谐波极易受到加性噪声

信号的干扰，产生较大的误码率 0

4 & 结 论

通过对 "#$ 系统和 "*+,-. 系统的混沌加密效果

计算，分析了信号传输过程中的噪声干扰对加密解

密效 果 的 影 响 0 结 果 表 明：无 论 是 "#$ 系 统 还 是

"*+,-. 系统，噪声干扰对离散信号的解密效果影响

比对连续信号的解密效果影响要大，这大概是由于

离散信号出现的无限多个奇异点对混沌吸引子的束

缚力有较大破坏力的缘故 0 "#$ 系统在连续信号的抗

干扰能力方面与 "*+,-. 系统相差不多，但在离散信

号上的抗干扰能力方面 "#$ 系统比 "*+,-. 系统更

好 0与 "#$ 系统相比，"*+,-. 系统的误码率较大，这是

由于 "#$ 系统比 "*+,-. 系统频谱宽，能遮掩离散信

号中较多的高频谐波成分 0

［!］ "*+,-. 5 6 !789 ! 0 "#$%& 0 ’() 0 !" !9/
［1］ "#$ : 3，;<,- = >，3$ ) !777 *+,& 0 -./ 0 0.## 0 #$ 1%!’
［9］ )$--,+ ? @ !77% *+,& 0 -./ 0 0.## 0 ## 199
［4］ A,B*+C " ?，;C++*DD E " !77/ *+,& 0 -./ 0 0.## 0 $# %1!
［F］ "#$ ; G，"#$ E，"#$ "，"#$ H 1//4 1+2$& ’$3)#$4& 562(# 0 !! !/9!
［8］ A,+,. >，;,+(,#+C 3 I !77F *+,& 0 -./ 0 0.## 0 %# !7’/
［’］ =<*+J H ? !774 74# 0 ! 0 8)9:6 0 1+2$& # 7F7
［%］ "#C* E "，3$C-K 6 = !777 7;;; <624& 0 1)6(:)#& ’,&# 0 ! #$ !!44
［7］ A,B*+C " ?，;C++*DD E " !77! *+,& 0 -./ 0 I ## 19’4
［!/］ LC-K @ :，3$ >，G#C* @ 3 !77% *+,& 0 -./ 0 0.## 0 &" 478
［!!］ )*$JCM,N ?，OC+*$CB< ?，PCQC+CDC<M 3 1//1 7;;; <624& 0

1)6(:)#& ’,&# 0 ! #’ 94F
［!1］ ;$*R* H ?，STT,-<,#R I U !779 *+,& 0 -./ 0 0.## 0 %( 8F
［!9］ 3$ >，G#C* @ 3，:<,-K : > 1/// 1+2$& 1$4#6$3（ =<C-K<C#：

=<C-K<C# =B#,-J#Q#B C-( E,B<-*D*K#BCD A$ND#V<#-K 3*$V, ）（ #-

;<#-,V,）［胡 岗、萧井华、郑志刚 1/// 混沌控制（上海：上海

科技教育出版社）］

［!4］ LC- = "，;<# : L，;<,- W @，WC-K : 6 1//4 "(#2 *+,& 0 ’)4 0 )*

!’/4（#- ;<#-,V,）［颜森林、迟泽英、陈文建、王泽农 1//4 物

理学报 )* !’/4］

［!F］ EC-K > 6，"$* G = 1//4 "(#2 *+,& 0 ’)4 0 )* !F（#- ;<#-,V,）［唐

国宁、罗晓曙 1//4 物理学报 )* !F］
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