
基于可变参数双向耦合映像系统的

时空混沌 !"#$函数设计

刘建东 余有明
（北京石油化工学院信息工程学院，北京 !"#$!%）

（#""$年 &月 &日收到；#""$年 &月 #"日收到修改稿）

在分析单向与双向耦合映像格子系统的初值与参数敏感性的基础上，提出了一种基于可变参数双向耦合映像

系统的时空混沌单向 ’()*函数构造方案 +该方案以耦合映像系统的部分初态作为密钥，在迭代过程中，通过上一
次的迭代值和线性变换后的不同位置的明文消息比特动态确定双向耦合映像系统模型参数，将明文消息多格点并

行注入时空混沌轨迹中；取迭代序列中最后一轮迭代结果的适当空间项，线性映射为 ’()*值要求的 !#& ,-.值 +由
于耦合映像系统的双向扩散机理与混乱作用，迭代过程具有极强的不可逆性及初值与参数敏感性，’()*结果的每
位都与明文及密钥有着敏感、复杂的非线性强耦合关系 +仿真实验与分析结果表明，该算法达到了 ’()*函数的各
项性能要求，安全性好，执行效率高 +
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! 1 引 言

’()*函数是现代密码学的一个基本模块，它将
任意长的消息映像为定长的 ’()*值，其目的是产生
文件、消息或其他数据块的“指纹”+ ’()* 函数主要
用于数据完整性检验、鉴别协议、零知识证明和随机

数发生器等，在数字签名和消息验证码中有着尤其

重要的应用 +传统的单向 ’()* 方法，如 23#，230，
23/，4’5等，大多是基于复杂度假设，需要进行大
量复杂的异或等逻辑运算或是分组多次迭代得到

’()* 结果［!］+自王小云发现 23/等算法的碰撞问题
以来［#］，’()*函数的研究又成为一个热点 +由于混
沌具有对初始条件敏感、伪随机和遍历等特性，近年

来，人们将混沌应用到 ’()*算法的研究中，基于混
沌映像模型构造出一些单向 ’()* 算法［6—/］+但应注
意到，混沌动力学有自身的几何结构，由低维混沌系

统产生的截尾混沌序列的相邻值之间具有很强的相

互制约性，可以通过非线性动力学预测和重构等方

法破译低维混沌系统［$，%］+更为重要的是，在有限精
度实现的情况下，数字化混沌系统的动力学特性相

对连续系统而言存在严重的退化［&，7］，这将直接影响

混沌系统的安全性 +

时空混沌系统具有非常多的正李雅普诺夫指

数，系统在时间及空间方向上都是混沌的，其动力

学行为非常丰富而复杂，空间上的任何一点的微小

变化都会随时间的增加而扩散开去，产生很大的变

化 +利用时空混沌可以大大提高系统的复杂性，从而
有利于提高系统的安全性 +时空混沌研究中的典型
例子是耦合映像格子（829）模型［!"］+从常规密码学
的角度来看 829模型，是相当新颖而令人兴奋的 +
在常规密码学的领域里，有两种广为使用的手段：混

乱和扩散 +在 829的迭代模型中，格点间的耦合起
了扩散的作用，它能将一个格点的变化扩散开去，影

响其他所有格点；而每个格点的非线性动力学函数

就起了混乱的作用 +混乱和扩散在 829迭代模型中
被很好地结合在一起，这种结合会使经过多次迭代

后的输出与初始条件及系统参数的关系变得极为复

杂，而复杂的依赖关系可以很好地被用来设计单向

’()*函数 +文献［!!］给出一种基于时空混沌系统的
单向 ’()*函数构造方案 +但是，该方案存在以下缺
陷：!）采用了单向耦合映像格子系统模型（:829），
用该模型构造单向 ’()*函数存在初始扰动传播放
大速度较慢、扩散机理不强的问题，初始条件或系统

参数的微小差异，需要通过约 0! 次迭代（ ! 为
:829的格点数），才能使混沌轨道有明显分离，变
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成互不相关的两条轨道（在以往的研究中，由于

!"#$易同步，且计算效率高，因此在人们将时空混
沌应用到密码学领域时，比较多地应用了该模

型［%&］）’ &）明文消息作为初值来驱动 !"#$，一个格
点只能调制 %个字节的明文消息，当明文文件较大
时，需要的 !"#$格点规模太大，计算效率极低 ’
针对上述问题，本文提出一种基于双向耦合映

像格子系统（("#$）构造时空混沌 )*+,函数的新方
法 ’通过实验发现 ("#$与 !"#$的初值及参数敏
感性存在较明显的差异，使用 ("#$ 构造的单向
)*+,函数更加快速可靠 ’为了进一步提高 )*+, 函
数的初值敏感性、不可逆性及防伪造性，将传统的密

码设计中采用的取模操作及 -.盒代数变换与双向
耦合映像格子系统相结合，通过参数调制方式将明

文信息并行注入双向耦合映像系统的混沌轨迹中，

而它的迭代的初始点可作为 )*+,函数的密钥 ’算法
保证了带密钥的 )*+,函数的安全性完全由密钥的
安全性决定 ’实验结果表明，该方案有效地提高了算
法的性能，并且具有较快的运算速度 ’

& ’耦合映像时空混沌系统的初值及参
数敏感性分析

! "#$ 单向耦合映像格子模型的初值及参数敏感性

格子映射为 /012+324 映射的单向耦合单峰格子
模型的形式为

!"5%（ #）6（% 7!）$（!"（ #））5!｛$［!"（ # 7 %）］｝，
（%）

其中，" 为离散时间步数；# 6 %，&，⋯，% 为离散格
点坐标，% 为系统尺寸；!为耦合系数，且满足 8 9!
9 %’ 非线性函数 $ 为 /012+324 映像，即 $（ !）6"!（%
7 !）’边界条件满足 !"（ %）6 !"（8），初始条件为
［8，%］内的随机数 ’ 当参数" 6 :时，单个格子处于
混沌状态 ’这时取!6 8;<<，则耦合单峰格子的时空
混沌行为进入完全发展湍流模式 ’在这种运动模式
下，可以认为存在一个时空变换下不变的连续状态

分布 ’
单向耦合单峰格子模型的物理背景是具有方向

性的“开流”，它对”扩散”的方向进行了限定，在空间

的某个点上施加扰动，只能沿单一的方向传播开来，

所以在 # 格点上的行为只对 # 以后的格点状态有
影响 ’

!"#$映射的初值向量为 ! 6［ !8（%），!8（&），
⋯，!8（%）］，假设在第一个格点施加扰动#，即 != 6
［!8（%）5#，!8（&），⋯，!8（ %）］，图 % 为扰动#取不
同的值时，得到的第 % 个格点 !"（ %）的迭代序列所
产生的误差的测试结果 ’其中图 %（*）为格子数 % 6
%8，初值误差#6 %87 &的测试结果；图 %（>）为格子数
% 6 ?8，初值误差#6 %87 &的测试结果；图 %（4）为格
子数 % 6 %8 ，初值误差# 6 %87 ?的测试结果；图 %
（@）为格子数 % 6 ?8 ，初值误差# 6 %87 %?的测试结

果 ’仔细观察测试结果，发现这样一个规律：迭代到
%，&%，A% 次时，!"（%）与 !="（%）出现间歇性分离，随
后又回到相同的轨道，迭代到 :% 次时，!"（ %）与

!="（%）才出现持续稳定的明显分离 ’扰动#的强弱，
会影响间歇性分离所持续的时间及分离的程度，但

出现持续稳定分离的迭代步数（图中标注的 & 的位
置）却几乎不受#强弱的影响，& 的位置标志 !"（ %）
与 !="（%）出现持续稳定的明显分离的开始 ’图 &给
出 &—随耦合格子长度 % 变化的情况 ’ &—是从 %888个
不同初值向量 ! 得到的& 的算术平均值 ’由图 &可
看出，初值误差只在格点数较小（ % 9 B8）时对 &—的
值有轻微的影响，&—与耦合格子长度 % 呈近似线性
的比例关系，即 &—!: C % ’
实验结果所揭示的这个有趣的规律可以作如下

解释：由于选择的耦合系数!比较大（!6 8;<<），迭
代时施加在某个格点的扰动单方向扩散的强度较

大，也就是说，扰动对单一方向上相邻的格点的影响

要比对自身的影响大很多（原因是!"% 7!）’随着
扩散的进行，初始扰动被逐渐扩大，经过 % 7 %次迭
代，施加在第一个格点的扰动#扩散到格点 %，并使
!"（%）的值有了较明显的差别，也就是说，% 7 % 次
迭代后，在第 % 个格点上产生了较强的扰动，但在
随后的迭代中，增强了的扰动继续向前扩散（在周期

性边界条件 !"（ %）6 !"（8）下，又扩散到第 % 个格
点，随后开始下一个周期的扩散），由于 % 7!的值非
常小，扰动对自身的影响却在随后的迭代中逐渐得

到抑制，这样就出现了间歇性分离现象 ’这种间歇性
分离现象周期性地出现 A次，当初始扰动经过 : C %
次迭代放大后，扰动扩散产生的“能量”足以抵制 %
7!的抑制作用，因而出现迭代序列持续稳定的明
显分离现象 ’总之，!"#$映射对初值十分敏感，但
在迭代过程中会出现间歇分离现象，使映射轨迹产

生持续明显分离的迭代次数约为 :% 次 ’
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图 ! 单向耦合映像格子初值敏感性 （"）! # !$初值误差为 !$ % &数量级；（’）! # ($初值误差为 !$ % &数

量级；（)）! # !$ 初值误差为 !$ % (数量级；（*）! # ($ 初值误差为 !$ % !(数量级

图 & +,-.模型中 "—与耦合格子长度的关系

! "!# 双向耦合映像格子模型的初值及参数敏感性

格子映射为 /012342) 映射的双向耦合单峰格子
模型的形式为

#$5!（ %）#（! %!）&（#$（ %）

5 !&［ &（#$（ % % !））5 &（#$（ % 5 !））］，

（&）
系统（&）中，各参数的取值与系统（!）相同 6很明显，
该模型中某个格点上的误差会沿着两个方向向其他

格点扩散（注意使用的是周期边界条件），因此格点

上的扰动在空间及时间方向的扩散将更为复杂，速

度会更快 6仍假设在第一个格点上施加扰动"，图 7
为扰动"取不同的值时，得到的第（ ! 8&）个格点的
迭代序列所产生的误差的测试结果 6其中图 7（"）为
格子数 ! # ($，初值误差" # !$% &的测试结果；图 7
（’）为格子数 ! # 9$，初值误差" # !$% !(的测试结

果 6未出现间歇性分离现象 6图 :给出初值误差"取
不同的数量级时，"—随耦合格子长度 ! 变化的情况 6

"—仍是从 !$$$个不同初值向量 ! 得到的 " 的算术
平均值 6由图 :可看出，"—的值较图 &相应的值明显
减小，随着耦合格子长度 ! 的增加，在迭代步数还
小于耦合格子长度 ! 的情况下，迭代产生的序列就
有持续的较明显的差别 6施加在初始格点的扰动"
对"—有一定影响，"越小，"—越大 6
对于系统（!）及系统（&），在［7 69(，:］区间内，分

别对 /012342) 映射中的参数#施加扰动，进行敏感性
实验 6扰动方法是在第 $ 次迭代时，对第 ! 个格点
中的#施加扰动"，第 $ 5 ! 次迭代时#恢复原来
的值，实验得出与系统对初值敏感性相类似的结果 6
实验结果表明，耦合单峰映像格子映射对初始

状态和系统参数极度敏感，而且双向耦合单峰映像

格子映射与单向耦合单峰映像格子映射的初值及参

数敏感性存在较明显的差异，为了使迭代序列出现

可靠的明显分离，当格子数 ! 较大时，;,-.所需要
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图 ! 双向耦合映像格子初值敏感性 （"）! # $% 初值误差为 &% ’ (数量级；（)）! # *% 初值误差为 &% ’ &$

数量级

图 + ,-./模型中 "—与耦合格子长度的关系

的迭代步数不足 0-./的 &
+ 1因此，虽然在每个格点

的迭代中，,-./比 0-./要多计算一个非线性函数
#（ $），但用 ,-./ 构造的单向 2"34 函数要比用
0-./构造的单向 2"34函数快速可靠，用 ,-./构
造单向 2"34函数会有更高的执行效率 1

! 1基于双向耦合映像系统的单向 2"34
函数构造

混沌系统的最本质特征就是初值及参数敏感

性 1混沌系统中，初始条件的微小扰动在非线性机理
的作用下，只需经历一个有限过程，就可被放大成宏

观层次上的不确定性 1由于混沌轨道的局部不稳定
性，相邻轨道以指数速度分离，初始条件包含的信息

会在运动过程中逐步消失，因而满足了 2"34函数设
计的单向性及抗碰撞性要求 1然而，在有限精度条件
下实现的混沌系统中，由于混沌特性的退化，敏感性

会受到一定程度的影响 1因此，提高初值及参数敏感
性应成为构造单向 2"34函数时设计混沌系统所要

考虑的主要问题 1我们用 ,-./模型并结合代数系
统［&!］来构造单向 2"34函数，动力学方程为

$%5&（ &）#（& ’!）#&［$%（ &）］5 !(［ #&（$%（ & ’ &））

5 #&（$%（ & 5 &））］，

#&（$）#"$（& ’ $），& # &，(，⋯，’ ，

" # !1*$ 5（(（ &，%） 5 $%（ &））67， （!）

$%5&（’ 5 &）#（& ’!）#&［$%（’ 5 &）］

5 !(［ #&（$%（’））5 #&（$%（’ 5 (））］，

)8% #［9:;（$%（’ 5 &））< ($(］=>?(#，

)% # *+,$（)8%），

$%（’ 5 &）# )% 6(#，#（$）# +$（& ’ $）， （+）

$%5&（ &）#（& ’!）#&［$%（ &）］

5 !(［ #&（$%（ & ’ &））5 #&（$%（ & 5 &））］，

#（$）# +$（& ’ $），& # ’ 5 (，⋯，!， （$）
-% #［9:;（$%（!））< ($(］=>?(#，

$%（%）# -% 6(#，

.% #［9:;（$%（&））< ($(］=>?(#，

$%（! 5 &）# .% 6(# 1 （@）
方程（+）中的 AB盒定义如下：
/& #［（)8% ! (+C($$］，

/( #［（)8% ! &@C($$］，

/! #［（)8% ! 7C($$］，

/+ #［（)8%C($$］，

/% # /& " /( " /! " /+， （*）

)% #［/% # (+］5［/+ # &@］5［/! # 7］5 /( 1
方程（*）中的符号“!”（“#”）表示右移（左移）

循环操作，“C”表示按位与操作，“"”表示异或操
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作 !在方程（"）—（#）中，!（ "，#）为整个待处理文本按

对应字节的 $%&’’码转换为数字，线性变换为 (—)
之间的数所得到的二维大数组，$ 是注入文本信息
空间的维数，在迭代过程中，根据上一次的迭代值和

不同位置的原始文本字节来动态确定参数!，每轮
迭代注入 $ 字节信息，由于参数扰动能够在两个方
向上扩散，因而增加了明文数组对整个迭代过程的

影响程度 !"是耦合系数，取"* (+,,；% 是时空混沌
的系统尺寸 !在方程（#）中，应用了取整（-./）和取模
（012）的代数操作 !取整及取模操作能够增加初值
及系统参数的敏感性并能有效地改进迭代序列的随

机性能 !在方程（3）中，应用了 &4盒代数变换，极大
地增加了初值及系统参数的灵敏性，增强了系统的

扩散机理 !
本文算法取 % * "5，$ * "6，# * "6!从图 3可看

到，在 % * "(左右取值时，’—的值出现一个低谷，因
此取 % * "5有利于改善单向 789:函数的性能 !
构造带密钥的单向 789:算法的基本思想是将

密钥经线性变换作为双向耦合映像格子映射初值向

量的部分分量，初值向量的其他分量为随机选择的

［(，)］区间中的数，通过多轮迭代，产生离散的时空
混沌序列 !迭代过程中，将原始消息以字节为单位，
线性变换后对双向耦合映像格子模型中 ;1<-9/-= 映
像的参数进行调制 !最后将空间格点为 ))，")，"5的
迭代结果 ()（))），()（")），()（"5）（) 为迭代次数）
线性映像为 3( >-/，3( >-/，3? >-/的 "个二进制数，从
而形成 )6? >-/的 789:值 !算法的一般过程具体描述
如下：

)）将明文消息 ( 分割成 $ 字节的消息块 ()，

(6，⋯，(*，最后一个块填充为：(* * !⋯! )(⋯

(;@.</:（(），其中 ;@.</:（ (）表示 ( 的长度的二进制
形式，长度为 #3 >-/，不足 #3 >-/时高位添一个介符 )
再补 ( !

6）将每个消息块 (+ 按字节线性变换为 (—)之
间的数，由整个消息得到一个二维大数组 !（ $，*），数

组的行数为 $，列数为 * !
"）将密钥分解为三部分，分别线性变换为 (—)

之间的数，作为时空混沌映射初值向量 ! *［((（)），

((（6），⋯，((（%）］的第 )，"，A个分量的值，其他分量
取 (—)之间的随机数（要求取 # 位以上有效数字，
且最末位不为 (）!

3）应用方程（"）—（5）迭代初值向量 !，在迭代
过程中，根据上一轮的迭代值和数组 !（ $，*）不同位

置的元素来动态确定 ;1<-9/-= 映像的参数（方程
（"）），每一轮迭代完成对数组 !（ $，*）一列元素的处

理，因此，完成对数组 !（ $，*）所有元素的处理需 * 轮
迭代，在此基础上，保持方程（"）中的参数!不变，
再进行 , 轮迭代，总的迭代次数 ) * * B , !迭代生成
时空混沌序列 % 组：(#（)），(#（6），(#（"），⋯，
(#（%）!
根据图 3的实验结果，% * "5时，敏感度要达到

)(C )A数量级，, 的取值应不小于 ?( !事实上，由于时
空混沌模型中采取了取模及 &4盒代数变换，加速了
扰动的扩散放大速度，可使 , 的取值大大减小（ ,"
),时，初值及系统参数敏感度就能达到 )(C )A数量

级），但为了增大时空混沌系统在迭代中的信息损

失，保证算法的高安全性及高可靠性，我们取 , *
?(!

A）由于非相邻格子迭代序列的不相关性［)3］，从
迭代序列中取出最后一轮迭代的结果 ()（))），
()（")），()（"5），将它们经线性变换和取整运算映
像为 6个 3( >-/，)个 3? >-/ 的二进制数，合起来作
为最后 )6? >-/的 789:值 !

3 !仿真实验

! "#$ 文本 %&’( 结果

初始文本 ) 为“’. D@=@./ E@8D9，8 .F0>@D 1G 2-<-/8;
=:81/-= =DE1/1<D8H:-= 8HHD18=:@9 :8I@ >@@. HD1H19@2 G1D
D@8;-J-.< HD-I8/@ K@E =DEH/1<D8H:E L-/: =:819 ! $ /EH-=8;
1.@ L89 HD1H19@2 >E M8H/-9/8 /:8/ /:@ 0@998<@ /@N/ -9
@.=DEH/@2 89 /:@ .F0>@D 1G -/@D8/-1.9 8HH;-@2 -. /:@
=:81/-= 08H -. 1D2@D /1 D@8=: /:@ D@<-1. =1DD@9H1.2@./ /1
/:8/ /@N/ ! O:@ D@9F;/8./=-H:@D/@N/9 8D@ -./@<@D9 8.2 8D@
9F-/8>;@ /1 >@ /D8.90-//@2 /:D1F<: HF>;-= 28/8
=100F.-=8/-1. .@/L1DK9 !”，文本 6 将文本 ) 中首字母
的 ’ 改为小写，文本 " 将 ) 中的 8HHD18=:@9 写成
8HHD18=:@/，文本 3 将文本 ) 中最后的句号改成逗
号，文本 A将文本 )中最后加一个空格 ! 789: 结果
用十六进制数表示，对于上述几种情况得到的 789:
结果分别为

文本 )：P,$P?P"$)Q$#&,$""56AP"ARQ3?"#MPM；
文本 6：R?5Q,A"R3(RP5#>5P66$5)Q5PR$"53MP；
文本 "：5,$)A6)5R&M(R#PQ?6")M()6#"(&M3M6；
文本 3：)A,)MA3#A#&)A&33,6$3#A35Q?&M"AR,；
文本 A：3$M(PQ5&M"$P5)Q#?5R?$R5A6?&5A5,$!
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可见输入的任何微小的改变都会引起输出的很

大差异，算法具有高度的初值敏感性 !

! "#$ 混乱与扩散性质统计分析

"#$%结果的二进制表示中每 &’(只取 )或 *，因
此理想的 "#$% 函数应该是初值的扰动将导致 "#$%
结果的每 &’( 都以 +), 的概率变化 !参照文献［*+］
中测试方法和!!，"，!!，!" 统计量定义，考察明文
变化 * &’(时，"#$%结果变化比特数 ! 的分布 !
在 # - *)./ 次测试下，所得变化比特数 ! 分布

情况如图 +所示，! 介于 +)和 01之间，平均 &’( 变
化数为23 !13+个，非常接近理想状况下的 2/ &’(变化
数，其上下平均波动幅度很小，表明算法具备很强的

明文置乱能力 !

图 + 变化比特数 !分布图

另外，分别经 # - .+2，+*.，*)./，.)/1 次测试，
得到的!!，"，!!，!" 值如表 *所示 !从表 *中的数
据可看出，算法的平均变化比特数和每比特平均变

化概率都趋近于理想状况下 2/ &’(和 +),，相当充
分和均匀地利用了密文空间，明文的任何扰动，使得

密文在统计上产生接近等概率的均匀分布，从统计

效果上保证了攻击者无法在已知一些明文密文对的

情况下伪造其他的明文密文 !同时，!! 与!" 都很
小，表明算法对明文的混乱与扩散能力强而稳定 !

表 * "#$%结果统计表

# - .+2 # - +*. # - *)./ # - .)/1 总平均

!! 2/ !3** 23 !041 23 !13+ 23 !4+0 23 !40+

!! + !30. + !3+1 + !0.+ + !//3 + !/0+

"5, +)!./ /4 !1/ /4 !10 /4 !42 /4 !401

!"5, /!*42 / !*1) / !/0 / !.+. / !.0+

! "%$ 算法的碰撞分析

碰撞指给定不同的初值，而 "#$%结果却相同，

即发生了多对一映射 !我们通过以下的实验来定量
地测试本算法的抗碰撞能力［3］：在明文空间中随机

地选取一段明文求出其 "#$%值，并以十六进制值的
方式来表示，然后随机地选择并改变明文中 *&’(的
值得到另一新的 "#$%结果 !比较两个 "#$%结果，记
录在相同位置出现相同十六进制值的情况，并作统

计分析 !经过 .)/1 次测试，相同位置出现相同十六
进制值的概率是 26*2,（图 2）!图中可以看出每次
变换一个明文 &’(位，"#$%值的 3.个十六进制值中，
平均只有 *640*2 个十六进制值在相同位置取值相
同，碰撞的程度很低 !

图 2 碰撞分析

! "!$ 密钥敏感性分析

为了考察时空混沌映射初值向量 ! -［ $)（*），

$)（.），⋯，$)（%）］的第 *，3，+个分量（密钥）对 "#$%
结果的影响，在（)，*）实数范围内，随机选取密钥分
量（$)（*），$)（3），$)（+））的 *))组值，定义!为密钥
各分量的变化量，!! 为!对应的 "#$%平均变化比特
数 !!取不同值时，测试相应变化量下!! 的大小 !测
试的!7!! 关系如图 0所示 !

图 0 !（ $)（*））7!! 曲线图

图 0中，横坐标为密钥分量变化量的负对数表
示，纵坐标为相应的!! 值 !当迭代轮数 & - 1)，

!（ $)（*））- *)8 *2时，!! - 2/，当 & - 1)，!（ $)（*））- *)8 *0

.)3* 物 理 学 报 +2卷



时，!! ! "，因此算法对分量!（ ""（#））
的敏感度为 #"$ #%

数量级 &可见算法对密钥高度敏感 &当 # 减小到 #’
时，算法对分量!（ ""（#））

的敏感度几乎没有受到影响 &

而当 # ( #’时，随着 # 的减小，密钥敏感度会明显下
降 &图中分别给出 # 取 #"和 )的试验结果 &经类似试
验测得，算法对 ""（*），""（+）的敏感度也为 #"$ #%数

量级 &按照 ,---. )+/标准，这实际上是双精度条件下
所能达到的最高敏感度 &此时，密钥空间的大小为
0（$）! #"/1"2#+1，达到 #+1 345 &根据加密强度的要
求，可以选择更多的初值作为密钥，这样就可以实现

更大的密钥空间 &大量的数值实验还表明，在计算精
度范围内，密钥分量在密钥集合（"，#）中具有连续性
及均匀分布性 &作为密钥的初值与其他初值向量分量
呈相间分布，迭代时相互间的扩散作用很大程度上克

服了传统混沌密码系统中的弱密钥问题［#%］&
与文献［##］相比，本文算法有如下优点：
#）双向耦合映像格子的双向扩散机理，加速了

雪崩效应，具有更高的复杂性，加上取模运算及 %.
盒代数变换对初值及参数扰动的高敏感性，提高了

6789函数的安全性 &
2）通过参数调制方式将明文信息逐轮并行注

入 *2个格点中，这样为达到整体复杂性所需付出的
计算代价由消息块的并行处理所分担，计算量大为

降低 &对于字节数为 & 的明文信息，文献［##］需要
& 个格点的规模，迭代轮数 ##* : &，每轮迭代需
计算 2 : & 个 ;<=4854>映像，而本文算法中每轮注入
*2个字节，模型的格点数是 *)，迭代轮数 # ! & ?*2
@ 1"，每轮迭代需计算 ###（*) : *）个 ;<=4854>映像 &当
明文较大时，本文算法的迭代轮数小于文献［##］的
#?’%，需计算的 ;<=4854>映像个数约为文献［##］的 #?
（# &)* : &）&

*）在前 ’ 轮迭代中，每次迭代的方程（*）的参
数"都由上一次的迭代值和某个消息字节共同确
定，这将确保最终 6789值的任一比特都与消息的所

有比特相关，同时，也使方程（*）的参数"与初值
（密钥）相关，增加了系统对密钥的敏感度 &这里需指
出，由于时空混沌模型中所用的非线性函数（;<=4854>
映像）是一个关于直线 " ! "A+左右对称的抛物线，
即初始值 "" ! ( 与 "" ! # $ ( 将会形成相同的迭代
值，因此文献［##］中，作为初值的消息变换值 "" ! (
与 "" ! # $ ( 将会产生相同的 6789值，即发生了碰
撞 &为了避免这种情况发生，应将消息线性变换到区
间（"，" &+）内 &本文算法由于实现了密钥对参数"
的调制，破坏了 ;<=4854>映像关于 " ! "A+的对称性，
进而将密钥分量由集合（"，"A+）拓展到（"，#）&

+ A 结 论

本文提出了一种基于可变参数双向耦合映像系

统的时空混沌单向 6789 函数构造方案 &时空混沌中
大量正的 ;B7CDE<F指数的存在和大量格点的并行非
线性映像及邻近点状态的相互耦合发展使 G97EE<E
理论中的混合和扩散得到非常有效的实现 &双向耦
合映像系统强化了扩散机理，其时空混沌行为的复

杂动力学特性足以保证算法的安全性 &通过不同位
置的明文消息与上一次的迭代值对 HIJK模型参数
的共同调制，使所获得的迭代序列是 HIJK映射振
荡参数下产生的迭代序列，因而更加复杂 &取模运
算、%.盒代数变换及明文消息的多格点并行参数调
制，有效地减小了运算量，使算法既满足高安全度的

要求，又具有高的执行效率 & 6789 结果的每位都与
明文及密钥有着敏感、复杂的非线性强耦合关系，可

有效抵抗线性分析 &由于算法具有很大的密钥空间，
可以抵抗密钥的强力攻击 &各格点计算过程相同，整
个计算过程的并行程度很好，可以直接并行化 &理论
分析与计算机仿真实验表明，该方案很好地达到了

6789函数的各项性能要求，高效快速，可靠性好，有
实际推广潜力 &

［#］ L4MCNOB9 P， G7QM=94B7E R #’’* )*+,-. /0 1(+2,.- 34-/5,’26
（RMN;4E：GCN4E=MN）

［2］ S7E= T U，VME= W X，UD T U 2""+ %7,*.7* ,. 82,.( %*5,*+ - !" #
（4E I94EM8M）［王小云、冯登国、于秀源 2""+ 中国科学 -辑 !"

#］

［*］ S<E= Y S 2""* 92:+ & ;*’’ & Z !#$ 2’2

［/］ K4D P [，T4M P I，S7E= L 2""" </=5.(4 /0 >+,.-2=( ?.,@*5+,’:
（[75DN7; G>4ME>M -Q454<E）%# ++（4E I94EM8M）［刘军宁、谢杰成、

王 普 2""" 清华大学学报（自然科学版）%# ++］

［+］ T47< W，K47< T V，WME= G P 2""+ 82(/+，%/4,’/.+ (.A B5(7’(4+ &%

%+
［%］ S7E= G 6，YD7E= P U，K4 P 6 2""2 92:+ & #*@ &’’ #
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［!］ "# $ %，&’( ) *，+,-. & ,/ (0 1223 !"#$"%&& ’( !)*&’+& !" 345（#-

67#-,8,）［倪皖孙、华一满、邓 浩等 1223 物理学进展 !"

345］

［9］ :# % ;，*<’ = >， 6(# ) : ,/ (0 ?@@4 ,#-./0%" !)*&’+&

,#--/(’+10’#(& !#$ A?
［2］ B<C, ;，:D’EC< F ?@@1 !)*&’+& 2%00%"& G %&! 491
［1@］ )(-. $ * 1225 3.10’#0%-.#"14 ,)1#& 1(5 +#/.4%5 61. 2100’+%
（ %7(-.7(#： %7(-.7(# %C#,-/#H#C (-I J,C7-<0<.#C(0 KI’C(/#<-

L’M0#87#-. &<’8,）L1?（#- 67#-,8,）［杨维明 1225 时空混沌和耦

合映像格子（上海科学技术教育出版社）第 1?页］

［11］ N7(-. &，$(-. = O，:# N & ,/ (0 ?@@A 7+01 !)*& P 3’( P #’ 5@@3
（#- 67#-,8,）［张 瀚、王秀峰、李朝晖等 ?@@A 物理学报 #’

5@@3］

［1?］ F’(-. ; )，+,-. F，&’(-. Q & ?@@1 7+01 !)*& P 3’( P #( 19A3（#-

67#-,8,）［匡锦瑜、邓 昆、黄荣怀 ?@@1 物理学报 #( 19A3］

［14］ :R & L ?@@5 8#/"(14 #9 :/;’($ <%1+)%"& ,#44%$% %$ 1（#- 67#-,8,）

［吕华平 ?@@5 曲靖师院学报 %$ 1］

［15］ =#(< ; &，&’ B，>’ N 1223 !)*& P =%> P 2%00 P)) 513?
［1A］ $(-. = *，N7(-. ; %，N7(-. $ O ?@@4 7+01 !)*& P 3’( P #% ?!4!
（#- 67#-,8,）［王小敏、张家树、张文芳 ?@@4 物理学报 #%

?!4!］

［13］ $(-. :，$(-. O L，$(-. N ; ?@@3 7+01 !)*& P 3’( P ## 4235（ #-

67#-,8,）［王 蕾、汪芙平、王赞基 ?@@3 物理学报 ## 4235］

! "#$%*&’()* (+’,-.,)/+.0’1 23’.,-2 .4)*5’6 7’(3 8942,-.4
5-,3 23’4:)’&1)*+’0’/),)0

:#’ ;#(-S+<-. )’ )<’S*#-.
（ ?(9#"-10’#( @($’(%%"’($ ,#44%$%，A%’;’($ ?(&0’0/0% #9 !%0"#+)%-’+14 <%+)(#4#$*，A%’;’($ 1@?31!，,)’(1）

（Q,C,#T,I 9 G’.’8/ ?@@3；U,T#8,I V(-’8CU#E/ U,C,#T,I ?@ G’.’8/ ?@@3）

GM8/U(C/
G J6*:SM(8,I 8E(/#</,VE<U(0 C7(</#C <-,SW(X &(87 H’-C/#<- W#/7 C7(-.,(M0, E(U(V,/,U W(8 C<-8/U’C/,I M(8,I <- /7,

(-(0X8#8 <H 8,-8#/#T#/X /< #-#/#(0 T(0’, (-I E(U(V,/,U8 <H <-,SW(X (-I /W<SW(X C<’E0,I V(E :(//#C,（J6*:）8X8/,V8P J7, (EEU<(C7
#8 #VE0,V,-/,I MX ,VE0<X#-. E(U/ <H /7, #-#/#(0 T(0’,8 <H C<’E0,I V(E 8X8/,V (8 /7, 8,CU,/ Y,X，(-I /7, E(U(V,/,U8 <H /W<SW(X
C<’E0,I V(E 8X8/,V #- ,(C7 #/,U(/#<- #8 IX-(V#C(00X I,/,UV#-,I MX /7, T(0’, <H /7, 0(8/ #/,U(/#<- (-I /7, C<UU,8E<-I#-. V,88(.,
M#/ #- I#HH,U,-/ E<8#/#<-8，(-I /7,- V(Y#-. V,88(., W#/7 V’0/#.U#I ,VM,II,I #- 8E(/#</,VE<U(0 C7(<8 /U(CY #- E(U(00,0 P 67<<8#-.
8<V, 8’#/(M0, 8E(/#(0 #/,V8 <H /7, U,8’0/ <H /7, H#-(0 #/,U(/#<-，/7, &(87 T(0’, W(8 <M/(#-,I MX V,(-8 <H 0#-,(U /U(-8H<UV 0#V#/,I
W#/7 1?9 M#/8 P Z/,U(/#<- EU<C,88 7(8 T,UX 8/U<-. #UU,T,U8#M#0#/X (-I 8,-8#/#T#/X /< #-#/#(0 T(0’,8 (-I E(U(V,/,U8 P K(C7 M#/ <H &(87
T(0’, 7(8 T,UX 8,-8#/#T,，C<VE0,[ (-I 8/U<-.0X -<-0#-,(U C<’E0#-. U,0(/#<- W#/7 /7, C<UU,8E<-I#-. V,88(., (-I 8,CU,/ Y,X M,C(’8,
<H /7, M#I#U,C/#<-(0 I#HH’8#<- (-I C<-H’8#<- C7(U(C/,U#8/#C8 P %#V’0(/#<- (-I (-(0X8#8 I,V<-8/U(/, /7(/ /7, (0.<U#/7V 8(/#8H#,8 (00 /7,
E,UH<UV(-C, U,\’#U,V,-/8 <H &(87 H’-C/#<- (-I #8 U,0#(M0,，8,C’U, (-I ,HH#C#,-/ P

+,-./012：&(87 H’-C/#<-，8E(/#</,VE<U(0 C7(<8，C<’E0,I V(E 0(//#C,
3455：@A5A
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