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给出一种基于超纠缠交换的量子密钥分发方案，这个方案可以同时产生确定密钥和随机密钥，并且它的安全

性不受任何损害 )这个方案只需要一对在空间（路径）模式和极化模式上超纠缠的光子就能获得 * +,- 的密钥（" +,-
随机密钥和 " +,- 确定密钥）)在目前的实验条件下，这个方案可以通过线性光学来实现 )
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( ? 引 言

量子物理的随机特性和纠缠特性为我们带来了

一种新的、安全的信息加密技术———量子密码术 )这
种密码术不同于经典的密码术，它利用的是物理规律

而不是数学理论，可以从根本上保证密码的安全性 )
最早的量子密钥分发方案是 @@&* 方案［(］，这种

方案在通信的一方进行编码，在另一方进行测量，利

用量子测量的随机性来产生密钥对 ) @’" 方案［"］的

原理和 @@&* 是一样的，不过它采用更少的态来进

行编码 )基于 0,8<-7,81AB>B4<C61DB<78（0AD）纠缠对的

方案［#］和上面两种方案不同，通信的两端共享一对

纠缠粒子，并且都进行随机测量，然后按照一定规则

进行符合 )从一定意义上，上述三种方案都不是通信

的双方将事先编码的密钥进行交换，而是通过量子

测量来“制造”密钥，通信的双方都不能预先按照自

己的意愿定义一组密码［*］，并且这些方案都要丢弃

那些双方不能符合的测量结果，密钥分发的效率理

论上都不能达到 ($$E )
基于纠缠交换的量子密钥分发方案［/，%］可以较

大地提高分发效率 )最近，提出了一种新的方案［.］，

使用这种方案，可以在获得 " +,- 随机密钥的同时，

按照意愿发送 " +,- 确定密钥，理论上，这种方案可

以使得量子比特的利用率达到 ($$E，这个方案使

用了基于四粒子的纠缠交换 )我们给出这种方案的

另一种实现方法，这种方法基于光子的路径1极化超

纠缠交换，只需要使用一对光子 )并且，我们也给出

这种方法在现有实验条件下的具体实现 )

" ? 超纠缠态的产生

纠缠交换的概念是由 F;CBG<C, 等［&］首先引入

的，并且于 (’’& 年，由潘建伟等［’］在实验中加以实

现 )光子对 H@ 与光子对 IJ 分别处于纠缠态（设为

@744 态），对光子 @ 和光子 I 作 @744 基测量，结果会

使光子 H 和光子 J 这两个没有发生相互作用的光

子产生纠缠，这就是纠缠交换的过程 ) 超纠缠［($］是

多粒子多维度的纠缠，例如下面我们用到的路径1极
化纠缠光子对，它们的空间（路径）自由度处于纠缠

状态的同时，极化自由度也处于纠缠状态，这时对一

个光子的路径和极化自由度进行 @744 基测量，会使

得另一光子的路径1极化状态发生改变，这就是超纠

缠交换的含义 )
在我们的实现方法中，使用基于两光子的路径1

极化超纠缠，这种态已经在实验中实现［((，("］，这是一

个（" K " K " K "）维的态，其产生的装置如图 ( 中阴

影部 分 所 示 ) 一 束 紫 外 光 入 射 到 @@L（!1+3M,;2
+BM3-7）晶体上，有一定概率产生一对极化纠缠的光

子对［(#］，表示为
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它们的空间（路径）模是 !! 和 ""，如果让紫外光束

反射，第二次通过 ""# 晶体，又有一定的概率产生

空间（路径）模为 "! 和 !" 的极化纠缠光子对，调节

会聚透镜 # 的焦距和位置，可以使得两次产生光子

对的概率相等 $如果模 !!%"" 和模 "!%!" 在时间上

有理想的重叠，则能得到空间模的纠缠态

! &（"）〉’()* + ,
!-

（ "〉! !〉" & ./" !〉! "〉"）$（-）

总的路径%极化超纠缠可表示为

!〉!" + ! &（"）〉’()* " !（#）〉’01

+ ,
!-

（ "〉! !〉" & ./" !〉! "〉"）

"
,
!-

（ $〉! %〉" 2 ./# %〉! $〉"）$（3）

恰当调整实验装置［,-，,3］，可以使得（3）式中的"和#
为零，得到态

!〉!" + ! &（4）〉’()* " !（4）〉’01

+ ,
!-

（ "〉! !〉" & !〉! "〉"）

"
,
!-

（ $〉! %〉" 2 %〉! $〉"）$（5）

将获得的光子对中的光子命名为光子 ! 和光子 "，

分别发送给 !1/6. 和 "07$

图 , 超纠缠光子对的产生装置和 !1/6. 的$局域操作 &,，

&-，&3，&5 为补偿器；’,，’- 为位置可调节的反射镜；# 为焦距

和位置均可调节的会聚透镜

38 密钥的分发过程

在 !1/6. 端，!1/6. 可以对光子 ! 的极化进行$
局域操作（见图 ,），记路径和极化的 ".11 基分别为

"9 〉’()* + ,
!-

（ "〉 "〉9 !〉 !〉），

%
9 〉’()* + ,

!-
（ "〉 !〉9 !〉 "〉）；

（:）

"9 〉’01 + ,
!-

（ $〉 $〉9 %〉 %〉），

%
9 〉’01 + ,

!-
（ $〉 %〉9 %〉 $〉）$

（;）

在光子通过的两条路径上安放波片（组合），例如，可

以作如下组合：$4：（无波片）$,：（&<-，5:=）$-：（&<-，

5:=；&<-，4=）$3：（&<-，4=），其中&<- 表示二分之一波

片，角度为光轴与水平方向的夹角 $记

$ + ｛$4，$,，$-，$3｝， （>）

则局域操作的结果是

$%
2 〉’01 + ｛%

2 〉’01，"2 〉’01，"& 〉’01，%
& 〉’01｝$

（?）

对$操作和 ".11 基作编码

$4 # 44，$, # 4,，

$- # ,4，$3 # ,,；

"2 〉’01 # 44， %
2 〉’01 # 4,，

%
& 〉’01 # ,4， "& 〉’01 # ,, $

把装置产生的初始态 !〉!"记为

!〉!" + %
& 〉!"

’()* " %
2 〉!"

’01， （@）

设 !1/6. 对她的光子进行的局域操作为$,，将其编

码为 4,，则 %
2 〉!"

’01在$, 操作下变为 "2 〉!"
’01 $

!1/6. 进行了光子 ! 的$, 局域操作后，两光子

的状态变为

!A〉!" + %
& 〉!"

’()* " "2 〉!"
’01

+ ,
-｛"A & 〉! %A

2 〉" & "A 2 〉! %A
& 〉"

2 %A
& 〉! "A 2 〉" & %A

2 〉! "A & 〉"｝，（,4）

其中

"A 9 〉+（ "〉 $〉9 !〉 %〉）!< -，

%A
9 〉+（ "〉 %〉9 !〉 $〉）!< - $

（,,）

这时，!1/6. 对她手里的光子进行路径% 极化纠缠测

量，测量的装置如图 - 所示 $ 图 - 中的阴影部分为

".11 基 变 换 装 置，它 是 单 光 子 通 用 B 门（酉 变 换

门）［,5］的一种应用，取垂直方向为波片角度的零方

向，设定四分之一波片（右）的角度为!<5，四分之一

波片（左）的角度为 &!<5，".11 基变换装置的作用以

算符 (".11来表示，则可以得到如下变换：

(".11｛"A 2 〉，"A & 〉，%A
2 〉，%A

& 〉｝

+｛ !〉 %〉， "〉 $〉， !〉 $〉， "〉 %〉｝$（,-）

".11 基经过这样的变换后，入射到极化分束器上，极

化分束器的作用是让那些水平极化的光子通过而让

垂直极化的光子反射 $例如，"A 2 〉通过变换装置之
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后，成为 !〉 "〉，经过极化分束器时，被反射进入

单光子探测器 #!，产生响应 "这样，就可以将四个单

光子探测器的响应分别和四个 #$%% 基一一对应起

来，对应关系如下：

｛!& ’ 〉，!& ( 〉，"&
’ 〉，"&

( 〉｝

!｛#!，#)，#*，#+｝，

假设 ,%-.$ 的测量结果是 !& ’ 〉,（探测器 #! 响应），

那么她能根据（)/）式推断 #01 的光子处于 "&
( 〉#，

并将其编码为 )/ ",%-.$ 通知 #01 已经进行了 #$%% 测

量，但不告诉测量结果 "

图 + #$%% 基变换和测量装置 #2 为分束器，$ 为反射平面镜，

345 为四分之一波片，5#2 为极化分束器，# 为单光子探测器

#01 这一端同样也使用图 + 所示的测量装置对

他的光子进行 #$%% 测量，由（)/）式知，#01 的测量结

果应为 "&
( 〉#，他将其编码为 )/ "此时他并不知道

光子 , 的实际状态，他只知道制备的光子对的初始

态，因为初始态的信息是共享的 "由公式

#〉,# 6 "
( 〉,#

789: " "
’ 〉,#

70%

6 )
+｛!& ( 〉, !& ’ 〉# ( !& ’ 〉, !& ( 〉#

’ "&
( 〉, "&

’ 〉# ( "&
’ 〉, "&

( 〉#｝，（)!）

#01 推断出光子 , 的状态为 "&
’ 〉,，然后 #01 和

,%-.$ 进行经典通信，,%-.$ 将测量结果告诉 #01" 我

们假设有一个操作$& 6｛$&% ，（ % 6 /，⋯，!）｝，满足

$& "&
’ 〉6 ｛"&

’ 〉，!& ’ 〉，!& ( 〉，"&
( 〉｝，

$& "&
( 〉6 ｛"&

( 〉，!& ( 〉，!& ’ 〉，"&
’ 〉｝，

（)*）
$& !& ’ 〉6 ｛!& ’ 〉，"&

’ 〉，"&
( 〉，!& ( 〉｝，

$& !& ( 〉6 ｛!& ( 〉，"&
( 〉，"&

’ 〉，!& ’ 〉｝"
那么，假想操作$& 和极化操作$之间是一一对应（见

（;），（<）式），#01 将 !& ’ 〉, 与他推断的状态 "&
’ 〉,

进行对比，得到对应关系 "&
’ 〉,

$&
!
)
!& ’ 〉,，#01 据

此推断出 ,%-.$ 对光子 , 进行了$) 操作，作如下编码：

$&/ ! //，$&) ! /)，

$&+ ! )/，$&! ! ))，

则 #01 可以将操作$&)（$)）编码为 /) "
这样，一方面 ,%-.$ 和 #01 之间可以将$)（$&) ）

操作对应的编码 /) 作为他们之间的确定密钥；另一

方面 #01 和 ,%-.$ 又秘密共享态 "&
( 〉# 的信息，并

且将它们编码为 )/，他们可以将这个测量得到的随

机结果作为他们之间的随机密钥 "重复上述过程，直

至通信双方建立起他们需要的密钥为止 "
上述的密钥分发过程中，为了检查密钥分发的

安全性，#01 可以通过经典信道传递给 ,%-.$ 一些他

自己获得的量子比特，,%-.$ 可以使用量子测量的随

机性原理判断是否有窃听者存在，在文献［=，;］中有

详细的讨论 "如果用于检查安全性的光子对数目一

定，那么当密钥分发的整个过程中使用的总光子对

数目 非 常 大 时，可 以 使 得 光 子 对 的 利 用 率 趋 近

)//> "
需要指出的是，因为环境的影响，路径?极化纠

缠在实际中很容易退相干而难以远距离分发 "这一

问题可以通过文献［)=］中提出的办法加以解决，将

分发的纠缠对换成时间?极化纠缠就可以克服路径?
极化纠缠的这个缺点 "再利用文献［)=］中提出的时

间?路径转换器，可以把对时间?极化的测量转换成

对路径?极化的测量 " 经过这些改进以后，本文的讨

论仍然适用，并克服了路径?极化纠缠的弱点，从而

更加有利于实验实现 "

* @ 结 论

本文给出了一种基于光子路径?极化超纠缠交

换的高效量子密钥分发方法 "本文的方法只利用一

对光子就可以产生 + 1-9 确定密钥和 + 1-9 随机密钥，

这种方法相对于基于双纠缠对的分发方法，效率大

大提高，并且本文的方案在实验上是容易实现的 "

感谢陈增兵教授的指导，同时感谢张军、周晓琪、陆朝阳

等同学的讨论和建议 "
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