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基于差分相位量子密钥分发协议，对微弱相干光脉冲相位差进行编码，在接收端采用 )*+*,*-./01234567 系统进

行解码 8这种量子密钥分发系统具有密钥生成效率高、接收端干涉稳定性好、极限传输距离长等优点，同时还具有光

路结构简单、易于在现有的技术条件下实现等特点，特别适用于远程光纤量子密钥分发 8在实验系统中利用嵌入式微

处理系统来控制量子密钥分发过程，进行了 ’& 9: 的稳定光纤量子密钥分发实验，其原始密钥的误码率为 $;(< 8
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!国家重点基础研究发展规划（批准号："%%!%(@(%"）资助的课题 8
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! ; 引 言

自从 E3773FF 和 E+*55*+, 于 !@G= 年第一次提出

量子密钥分发协议［!］，量子密码技术发展日趋完善，

光纤量子保密通信技术已经从广泛的实验研究［"—$］

发展到正式推出了商用化量子密码机［&］8差分相位

量子密钥分发原理［’］是基于对相干脉冲的相位差进

行编码，利用非等臂 /*12.H327,3+（/.H）干涉仪来测

量其相位差进行解码 8基于微弱相干光脉冲的量子

密钥分发系统具有结构简单、密钥生成效率高、适用

于泊松光源等优点，日本 IJJ 公司利用集成非等臂

/.H 干涉仪完成了 !%$ 9: 光纤量子密钥分发［=］实

验 8但是，这种集成干涉仪制作工艺复杂、价格昂贵，

并且与偏振相关，在量子密钥分发过程中需要精密

的温度控制来消除相位漂移，因此实用化还存在一

定困难 8 中国科学技术大学郭光灿等利用 )*+*,*-.
/01234567 干涉方式进行了长距离、长时间、单向、稳

定的量子密钥分发实验［G］8该实验系统的特点是：基

于 EEG= 协议或 E@" 协议；要求对脉冲相位调制与

偏振无关；传输的距离受到分光子攻击限制 8然而，

基于微弱相干光脉冲下的差分相位量子密钥分发系

统抵御分光子攻击能力较强，当平均光子数为 %;!

时，每脉冲的密钥生成效率接近基于理想单光子源

的 EEG= 协议下的密钥生成效率［@］8同时，这种系统

利用现有的技术和光通信设备（激光光源、雪崩光电

二极管以及现有的光纤线路）就能够实现安全、长距

离的光纤量子密钥分发 8我们实验室利用分束器获

得 = 个相干脉冲光，进行了稳定的差分相位量子密

钥分发的实验［&］，但是这种方案在抗干扰方面还存

在一些问题，密钥的安全性和生成效率还有待提高 8
本文中，我们改进了该方案，采用强度调制器产生连

续的微弱相干光脉冲进行了量子密钥分发实验，其

稳定性、安全性以及密钥生成效率均得到了提高，具

有很好的实用价值 8

" ; 安全性分析

许多文献对差分相位量子密钥分发系统的安全

性问题进行了讨论［@—!!］，然而，一些理论上存在的攻

击方法在目前技术条件下还无法实现，即使 AK3 能

够实现这些攻击手段，那么还可以通过保密增强的

方法来消除被窃听的信息［!"］8这里主要讨论基于连

续微弱相干光脉冲下的差分相位量子密钥分发系统

中的安全性问题 8在差分相位量子密钥分发过程中，

AK3 对信息的窃取一般采用下列措施［@］：截获.重发
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攻击；分光子攻击；序列攻击 !其中对于截获"重发攻

击和分光子攻击，我们一般假设 #$% 分别对每个信

号进行单独的测量，而且每次测量到的结果之间是

相互独立的 !下面给出差分相位量子密钥分发系统

对 #$% 进行攻击时的抵御过程 !

! "# "截获$重发攻击

#$% 利用与 &’( 相同的测量装置，对 )*+,% 发送

的信号进行截获，对截获到的光子进行测量，然后

#$% 通过无损的信道发送给 &’(!由于 #$% 的介入会

破坏脉冲的相干性，从而引入一定的误码，尽管 #$%
可以采取一定的措施来降低误码率，但是误码率降

低的同时使得 #$% 获得的信息量减小 !因此，在密钥

分发结束后 )*+,% 和 &’( 双方可以通过误码率［-.］来

判断有无窃听者的介入，以及估计出 #$% 获得的最

大信息量 !

!%!% 分光子攻击

相干激光脉冲光源输出的光子数服从泊松分

布，#$% 可以从多光子脉冲中分出一部分光子，然后

存储在量子存储器中 !当 )*+,% 和 &’( 在经典信道上

进行密钥筛选和误码协调后，#$% 根据获得的这些

经典信息对存储的光子进行测量 !其攻击过程如下：

若 )*+,% 发送 ! 个脉冲序列，其平均光子数为!，量

子信道的传输效率为 "，当 #$% 利用量子非破坏测

量方法，把 !!" 部分光子通过无损的信道发送给

&’(，然后将 !!（- / "）部分光子存储在量子存储器

中，待 )*+,% 和 &’( 交换经典信息后再进行测量 ! 由

于 #$% 不知道每个光子的绝对相位"#，只知道相对

相位差，并且她获得的是不同的"# 组 成 的 混 合

态［0］，即

#% 1 -
! 2!

#"$
%#〉〈%# 3!

&"$—
&〉〈[ ]& ，（-）

式中 $ 表示 &’( 探测到光子的时隙，#$ 表示没有探

测到光子的时隙 !从（-）式可以看出，如果 &’( 探测

到 ’ 个脉冲信号，那么 #$% 通过分光子获取每个脉

冲的信息概率为 2’ 4! !因此，当 &’( 探测到 !!" 个

脉冲时，#$% 获得每个光子信息的概率为 2!"，而

#$% 总共窃取了 !!（- / "）个光子，那么她获得的信

息为 2!!
2 "（- / "）!所以，#$% 获取信息占密钥信息

的比值为 2!（- / "）! 当每脉冲中平均光子数! 1
.5-，$1 -66. 78，%1 .52 9&4:8，量子传输距离为 (
1 -6. :8 时，" 1 -./%(4-. 1 .5..-，#$% 对最终密钥获

取的信息接近于 2.; ! 因此，只要平均光子数小于

.56，那么 #$% 通过分光子攻击无法获得全部的密钥

信息 !

! "& "序列攻击

差分相位量子密钥分发系统还存在另外一种攻

击：序列攻击［0］，这种攻击方法不满足单独攻击前提

假设 !序列攻击过程如下：#$% 利用与 &’( 相同的测

量装置对 )*+,% 发送的光子进行测量，当探测器出现

) 次连续响应时，#$% 可以推出 ) 3 - 个量子态之间

的相位关系，然后重新制备出 ) 3 - 个量子态发送

给 &’(! 然而，序列攻击引入的误码率为
-

2（) 3 -）
，

#$% 出现 ) 个脉冲连续响应的概率 *（ )）与 ) 呈指

数关系下降，其表达式为［0］

*（)）1!
/ )，

式中!为每个脉冲的平均光子数 !当 #$% 为了获得

全部密钥的信息时，那么她探测到 ) 个光子连续响

应的概率应该大于或等于 &’( 的探测概率，即!
/ )

$!" !但是，我们可以通过调整平均光子数来限制

出现 ) 个脉冲连续响应的概率 ! 因此，在相同的条

件下，序列攻击的威胁小于单比特攻击给系统带来

的威胁 !

< 5 稳定性分析

图 - 为基于微弱相干脉冲的差分相位量子密钥

分发系统光路图，其中 => 为连续光源，?@ 为强度

调制器，A@ 为相位调制器，B@-，B@2 是 BCDC9CE 旋

转镜，+-，+2 为单光子探测器 !其过程如下：平均光

子数小于 - 的两个连续相干脉冲 ,-，,2 携带着

)*+,% 加载的信息，通过光纤传输到达 &’( 端，然后

分别通过干涉仪的两个臂，经过 BCDC9CE 镜反射后在

输出端口干涉，光子根据干涉的结果选择到达不同

的探测器 +- 或 +2 ! 因此，,-，,2 这两个脉冲离开

)*+,% 端后经历的路径分别可以表示为

" % -2% B@2% -2，

" % --% B@-% -- !
脉冲 ,-，,2 离开 )*+,% 端时的初态分别为

.- 1 .-. %+&- ，

.2 1 .2. %+&2 ，

其中&- 和&2 表示 )*+,% 调制的相位，.-.，.2. 分别

为这两个态的振幅 !
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图 ! 差分相位量子密钥分发系统光路图

图 " 差分相位量子密钥分发实验装置示意图

经过光纤传输到达 #$% 端后，这两个脉冲分别

表示为

!"& ’& (!" #!") ’(!" $’(!"
%!

"

* !
" !"& #!") $%! ’(!"

* !
" $! %!+ ’(!" ’("! ， （"）

!!& ’& (!& #!!) ’(!& $’(!!
%"

"

* !
" !!& #!!) $%" ’(!!

* !
" $" %"+ ’(!! ’("" ， （,）

式中 !!，!" 分别为干涉仪的两个臂的传输矩阵，#
为 -./.0.1 旋转镜的传输矩阵，$!，$" 分别为两个脉

冲经过传输光纤的传输矩阵，!!，!" 分别为由传输

光纤引起的相位变化 2若相邻两个脉冲振幅相等，即

%!+ * %"+ * %+，两个脉冲时间间隔很短且经历了相

同的传输路径，即!! *!" *!，$! * $" * $ 2因此，当

这两个脉冲在 #$% 端发生干涉后，在其中一个端口

输出的电场强度可以表示为

%$34 * !
" $%+ ’(!（’("! ) ’("" ）， （5）

其光强可以表示为

’$34 * % )
$34 %$34

* !
" 6 $ 6 " 6 %+ 6 "［! ) 7$8（"" &"!）］2（9）

当 :;(7’ 用｛+，!｝随机调制每个脉冲相位"( ，当""
*"" &"! * + 时，光子到达探测器 )!，而当"" *!
时，光子到达探测器 )" 2在实验系统中为了达到稳

定而高的干涉对比度，必须采取以下措施：一是利用

相干性、稳定性好的光源；二是经过强度调制器和相

位调制器制备出的量子态应具有相等的振幅 %!+ *

%"+；三是相邻两个脉冲的时间间隔尽可能短，这样

可以使得 $! * $"，!! *!"；四是表达式（"）和（,）及

（5）的前提条件之一是在恒温下，没有考虑到温度变

化对干涉稳定性的影响，所以在实验中需要进行恒

温控制 2

5 < 实验结果

图 " 为实验装置示意图，相干光源（连续半导体

激光器）工作在 !99+ =>，利用强度调制器 ?@ 将连续

光斩为相干脉冲光，其时间间隔为"*，然后经过铌

酸锂波导相位调制器进行相位调制，最后衰减至平

均光子数# * +<"，经过 AB C> 的光纤后到达 #$%
方，#$% 利用 -./.0.1D@(7E’;8$= 干涉装置测量相 位

差 2根据差分相位量子密钥分发协议，:;(7’ 用｛+，!｝

相位对光脉冲进行随机调制，+ 代表经典比特信息

“+”，!代表经典比特信息“!”2这些携带信息的光子

经过量子信道到达 #$% 方，由于相邻两个脉冲会发

生干涉，光子根据干涉的结果选择不同的路径到达
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探测器 !当探测器 !" 响应、!# 不响应时，记为经典

比特“$”!反之，当探测器 !# 响应、!" 不响应时，记

为经典比特“"”!这样 %&’() 和 *+, 双方根据协议建

立起秘密的随机二进制序列（原始密钥）!
在实 验 系 统 中，%&’() 和 *+, 的 控 制 系 统 是

基于 %-.（ /01/2()0 -345（ 6)07()0 ’28967(9’+2 8)9
(+:;79’2<）:/(=’2)8）芯片的嵌入式微处理系统，这

种嵌入式微处理系统具有功能强大、指令简单、功耗

低、价格便宜等特点，目前已广泛应用于工控系统 !
利用微处理系统代替个人计算机进行量子密钥分

发，具有体积小、价格便宜、易于控制等优点，因此便

于量子密钥分发系统向实用化迈进 ! 由于单光子探

测器（’0#$$ 型）的响应速率最高为 " .>?，为了减小暗

计数，%&’() 和 *+, 双方设定通信速率为 @$$ A,’9B8，
单光子探测器门宽 #$ 28 的暗计数率为 "$C D ! %&’()
和 *+, 同步信号由 EF@G@ 型时延B脉冲发生器进行

精确调整，其最小的时延调整精度为 @ ;8!强度调制

器 3. 和相位调制器的调制信号由 %&’() 方的 %-.
系统发出，控制信号经过 EF@G@ 两路输出分别加载

到这两个调制器的控制电路上，得到了脉冲宽度为

@ 28 的稳定相干脉冲，重复频率为 @$$ A>?! 在 *+,
方，由于两个连续相干脉冲的时间间隔为 #!8，光纤

中延时约为 @ 28B:，因此 H/6/0/IJ.’(=)&8+2 干涉仪两

臂差为 #$$ :!三端口光环形器插入损耗为 $KL 0*，

# M # 光纤耦合器插入损耗为 $KG 0*，H/6/0/I 旋转

镜插入损耗为 $KN 0*!因此，在接收端的插入损耗总

共约为 $KL O # M $KG O $KN P #K# 0*，传输线路的插

入损耗约为 $K#$Q M NR P "@KQ 0*，因此实际传输线

路中的损耗约为 "Q 0*!我们从一次密钥分发实验的

原始 密 钥 中 取 出 "$#D 位 进 行 分 析，其 误 码 率 为

@KGS，因此在安全允许的误码范围内，通过误码协

调和保密增强后可以供“一次一密”方式加密与解密

使用 !

@ K 实验分析

H/6/0/IJ.’(=)&8+2 干涉仪在理论上能够完全抵

消光纤随机双折射的影响 !但是，如果两个相干的脉

冲时间间隔太大，那么在传输过程中受到外部环境

的干扰不同，其传输矩阵 ""!"# 以及!"!!#，因此

容易导致干涉不稳定 !如果缩短连续相干脉冲之间

的时间间隔，就可以大大减小影响，那么就必须提高

系统的传输速率，然而单光子探测器的响应速率限

制了系统传输速率的提高 !目前差分相位量子密钥

分发系统已经利用一种基于频率上转换的单光子探

测器［G］，其量子效率和响应速率较高，具有很好的应

用前景 !其次，使用 H/6/0/IJ.’(=)&8+2 干涉系统时，依

然存在一些振动干扰，当我们对两个臂的光纤施加

一定扭转应力时可以消除影响，获得稳定的干涉 !第
三，当干涉仪的两个臂差很大（@$$ :）时，温度变化

会明显影响干涉的稳定性，因此在分发过程中需要

对干涉仪进行恒温控制 !第四，光子根据干涉结果选

择其中一个端口到达单光子探测器（图 #），其中一

路经过环形器到达探测器，而另外一路直接到达探

测器，由于环形器具有一定的插入损耗，因此在相同

的条件下两个探测器的响应速率不同，因此会带来

一定的误码以及安全隐患 !第五，在实验系统中，我

们利用强度调制器来产生相干脉冲光，由于控制电

路的缺陷，产生的相干光脉冲宽度为 @ 28 左右，经

过 NR A: 传输，我们设定单光子探测器的门宽为 #$
28，这样探测器的暗计数较大，从而引起误码率的增

加 !若使得相干光脉冲的脉冲宽度小于 " 28 时，可

以通过减小探测器的门宽来降低误码率，并且强度

调制器和相位调制器都需要进行振动隔离和恒温控

制 !第六，随着传输距离的增加，同步信号会出现漂

移，需要定期进行重新校准 ! 若利用光信号进行同

步，那么可以进行更长距离的量子密钥分发 !

R K 结 论

在目前的技术条件下，基于微弱相干脉冲下的

差分相位量子密钥分发系统能够有效地抵御窃听者

的攻击，若平均光子数远小于 " 时，其传输距离不会

受到分光子攻击的限制 !本文基于微弱光脉冲下利

用差分相位量子密钥分发协议成功进行了 NR A: 光

纤量子密钥分发实验，原始密钥误码率为 @KGS !从
理论和实验上证明了基于微弱相干脉冲下的差分相

位量子密钥分发方式具有安全性好、脉冲密钥生成

效率高、干涉稳定性好、传输距离长等特点 !这种量

子密钥分发系统无论在点到点量子密钥分发系统，

还是在量子密钥分发局域网络系统都具有很好的实

用开发前景 !
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