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环境变化引起的相位漂移是双 ’()*+,-*./-0 量子密钥分配系统中误码和不稳定性的主要来源 1相位漂移由高

频振动和低频振动两部分组成，大部分这类振动的影响采用隔振措施（如用泡沫、橡皮包垫隔音）可以消除，而周期

为 2 3 %42" 56. 的低频振动依然存在 1报道了对这种低频固有振动引起的相移进行实时跟踪和补偿的方法 1实验表

明，采用这种方法实验室内实现 7$ 85 量子密钥分配和量子保密通信，在 "9 * 内能长期稳定运行，误码率低于 &: 1
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!国家重点基础研究发展计划（;72）项目（批准号：<"%%!=>2%;2%"）和广州市科技攻关项目（!;;;+,+%2$+%!）资助的课题 1

# 通信作者 1 ?+5(6@：A8/B@(CD!"&4 )E5

! 4 引 言

由于信息安全的需要［!，"］，量子密钥术正得到迅

速发展［2—$］，已经开始有部分产品投入市场［&］1误码

率是量子密钥分配（AF(.GF5 8-H /6BG06CFG6E.，IJK）面

临的一个重要问题 1误码率的来源有两个：一个是窃

听造成的，是量子通信系统发现窃听者的主要依

据［7，L］；另一个来源是系统的不稳定性，属于技术上

的问题 1只有 IJK 系统稳定，量子保密通信系统才

能有效地发现窃听者和保持系统的成功运行 1为解

决系统的稳定性问题，已经提出了很多方案［;—!"］1由
于随机双折射的影响，限制了偏振编码系统的传输

距离 1目前，传输距离最长的是相位调制编码系统 1
相位漂移是相位编码系统误码的主要来源 1

目前有几种减少相位漂移的处理方法，!）采用

法拉第镜补偿的即插即用干涉系统（往返光路传输，

自动补偿），这种方式因为两次通过光路，易遭受木

马攻击，而且码率很低 1中国科技大学提出了改进的

M(0(/(H+’6)*-@BE.（M’）系统［!%］，完成了长距离的量子

保密通信 1 "）严格的热和机械隔离，降低相位漂移速

率［!2，!9］1 2）’(0(./ 和 NEO.B-./ 等采用有源装置的强

光衰减补偿方法［!$］1 9）>0H@-PB86 提出了对双 ’()*+
,-*./-0（’+,）干涉系统进行环境测试和相位跟踪的

软件方案，但未见他们的 IJK 实验报道［!&］1
我们对双 ’+, 干涉仪的相位漂移特性进行分

析研究，发现采取各种消除振动的措施之后，分钟量

级的振动影响依然存在 1本文报道以单光子探测光

子统计计数表征的低频固有振动相位漂移进行实时

跟踪和补偿的方法 1实验室内实现 7$ 85 量子密钥

分配和量子保密通信 1 在 "9 * 内能长期稳定运行，

误码率低于 &: 1

" 4 双 ’+, 型 IJK 系统相位漂移实验

$%&% 环境引起 ’() 光纤干涉仪相位漂移的测试

实验

Q@6)- 端机和 >EC 端机用多孔泡沫塑料、海绵及

弹簧进行高频振动隔离（主要消除了环境噪声通过

空气对系统的影响）1如图 ! 为我们的 ’+, 光纤干涉

实验系统，对环境等因素影响干涉仪的相位漂移进

行实验测试，其中 RK 为激光器，!!，!" 为 $% S $% 耦
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合器，!!，!" 为光电探测器 #激光重复率为 ! $%&，
脉冲宽度为 ’( )*，两等臂光纤长度误差小于 (+’
,-#光电转换后用带宽为 !(( $%& 的光电探测器探

测，扫描时间全屏约 .( -/0，图 " 是示波器在 !! 端

的采样结果（取 ’—"’ -/0 时间段）#该系统基本隔离

了空气传导的振动（噪声，汽车声、脚步声），实验发

现周期性固有振动仍然存在，这种低频振动作用在

光纤上产生附加光程!!"1 # 2!#，引起周期性变化

的相位漂移，周期为 . 3 (+." -/0#

图 ! 等臂光纤 $45 干涉仪，$!，$" 为 !6! 耦合器

图 " 固有振动引起的相位漂移干涉图

周期性的变化可用傅里叶级数变换分解为多次

小量谐波［!7］叠加，表示为!!%" &*/0"’，单位分钟时

间内为 !+88 9:1#

!"!" 双 #$% 光纤干涉仪相位漂移

图 . 是双 $45 干涉相位漂移测量的示意图，其

中 ;< 为半导体激光器，$!—$= 为耦合器，>$!，>$"

为相位调制器，>? 为偏振控制器，@)A/,:B C/DE9 为单

模光纤盘传输光纤，1EA!，1EA" 为单光子探测器 #实验

中 >$!，>$" 均处于 ( 相位（或固定值）不调相，单光

子探测器门宽取为 " 0*，平均光子数#"!，脉冲重

复率为 ’( F%&，光电转换后用单光子探测器每 . * 进

行一次计数，计数时间为 .( -/0，然后经 GH"." 通信

串口进入计算机数据处理 #干涉相对光强4时间曲线

如图 8 中的“#”曲线，从图中可以看到 >$!，>$" 不

调相，计数仍出现周期性变化，变化周期与图 " 相

同，这表明环境引起固有振动，产生了双 $45 干涉

仪的相位漂移，单位时间分钟内为 !+8= 9:1（实验过

程中温度稳定在 "’I）#

图 . 双 $45 光纤干涉仪相位漂移研究方案

.+ 双 $45 型 JK< 系统相位漂移补偿

方案和实验

&"’" 双 #$% 干涉仪强度传输系数的分析

基于双 $45 干涉仪的 JK< 系统，是由 = 个 " L "
耦合器级联构成的不等臂干涉仪获得干涉进行量子

密钥分配的 #如图 . 所示，两个不等臂 $45 干涉仪的

传输矩阵由下式给出：
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式中 (" L "（$!），(" L "（$"），(" L "（$.），(" L "（$=）分

别为耦合器的传输矩阵，($5!
，($5"

为两个不等臂

$45 干涉仪的传输矩阵，(!，(" 为两对不等光纤臂
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的传输矩阵，! 为调制器引起的衰减，!!，!" 为调制

器引入的相移，"为光纤耦合器的分光比 # "!，""，

"$，"% 为四个光纤臂的长度 #
如图 $，激光器注入脉冲光，经耦合器 #! 分成

两束，通过 #" 后（取上端口的输出），再次被耦合器

#$ 分成四束到达耦合器 #%，这四个脉冲的路径：脉

冲 ! 为 #! & "! & #" & #$ & "$ & #%，脉冲 " 为 #! &
"! & #" & #$ & "% & #%，脉冲 $ 为 #! & "" & #" & #$

& "$ & #%，脉冲 % 为 #! & "" & #" & #$ & "% & #%，其

中 "! ’ "" ( "$ ’ "% ( "，且 "! ’ "$ 为短路径，"" ’

"% 为长路径，相差较大，脉冲 ! 和脉冲 % 在耦合器

#% 上先后错开，而脉冲 " 与脉冲 $ 在耦合器 #%

相遇发生干涉 #从激光器注入的光脉冲
$[ ])

，$ (

*+, & %"

&( )" ，由此相干脉冲的输出电场为

$!

$[ ]
"

(
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式中 $!，$" 分别为 /*0!，/*0" 的电场强度，则 ’) (
$"，’! ( $"

! ($!·’)，’" ( $"
" ($"·’)，那么，

$! ( !!（! ’ 123"!），

其中

!! ( "·""·（! &""）·!" # （4）

$" ( !" ’ !5"（! & 123"!）， （6）

其中 !" (（"&""）·（! & %"’ %""）·!"，!5" ( """·（!
&"）"·!" #

实际应用的双 789 干涉仪型 :;< 系统，"! (
"!) ’"!3，其中"!3 为环境引起的相位漂移 # 相位

漂移由高频振动和低频振动两部分组成 #采用技术

隔振措施消除高频部分，则"!3 为剩余低频部分，

可分解为若干谐振波 (（ %）( !) 3-=（%% ’&）［!6］的

叠加 #

!"#" 补偿原理

$>">!> 基于贝塞尔函数谐波分析的双 789 干涉仪

最佳工作点

输出的光强信号经光电检测、放大，由数据采集

卡获取信号，计算机进行处理 # 以 ?@A! 上端口为

例，输出电压信号为

) ( *!!［（! ’ 123（!) ’!3 3-=%%）］

( *!! ’ *!!［123!)·123（!3 3-=%%）

’ 3-=!)·3-=（!3 3-=%’）］， （B）

式中 * 为正比于输入功率的常数，与光电转换效

率、泊松比、波长等有关 #!) 为干涉仪相位调制器引

入的相位，!3 为环境引入的漂移 # 根据贝塞尔函数

定义，（B）式可展开为

) ( *!! ’ *!!｛123!)［+)（!3）

& "+"（!3）123"%%

’ "+%（!）123%%% & ⋯）］

’ 3-=!)［"+!（!3）123%%

& "+$（!3）123$%%

’ "+.（!）123.%% & ⋯）］｝， （C）

式中的直流项和基频分量（忽略高阶项）为

) " *!! ’ *!!［123!)（+)（!3））

’ 3-=!)（"+!（!3）123%%）］# （!)）

当!) 在!" ’ ,!（ , 为整数）附近时，（!)）式中

123!)（+)（!3）项可忽略，) 输出信号最大 # 当!) 在

,!附近时 3-=!)（"+!（!3 ）123%%）项可忽略，*!! ’

*!!［123!)（+)（!3）］趋近于 )，) 衰落严重 #
因此，对基于双 789 干涉仪的 :;< 系统，在密

码分发之前（D7!，D7" 调相置零），采用 D7$（假定在

如图 $ 耦合器 #$，#% 的短臂引入）主动补偿"!5 (

!
" &!( )) ，使双 789 干涉仪工作点保持在"!3 ( !"

’ ,!可克服振动引起的漂移，) 输出信号最大，灵

敏度高 #则（B）式中!) 相当于由!3 3-=%% 引起的，此

时补偿器 D7$ 相当于“外界环境”，单光子探测光子

统计计数直接记录了相位漂移的光子干涉事件 #
$ >">"> 以单光子探测光子统计计数表征的干涉相

位漂移实时检测及补偿方案

基于上面的研究，实验中采用时间分通道，实时

检测主动补偿（占 E3 量级）、量子密钥分配周期性交

替进行，精密控制的 D7" 代替了 D7$ #
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以单光子探测光子统计计数表征的干涉信号曲

线 !（!）为

!（!）!（!"#$ % !"&’）(&’) !) %!*[ ]) + !"&’，（**）

式中 !"#$为（,—)!）周期内的最大计数值，!"&’为最小

计数值（实际上为暗计数）-单光子计数器选择对称相

位的 . 个采样点，记录光子事件，跟踪探测点!* -
!（!,）!（!"#$ % !"&’）

/ (&’)
（!, % ,）[ ]) + !"&’， （*)）

!*+ ! ! !, + !( ))
!（!"#$* % !"&’*）

/ (&’) !, + !( )) %!*[ ]
)

+ !"&’*，

（!* !!, +"!0*+ ）， （*1）

!*% ! ! !, % !( ))
!（!"#$* % !"&’*）

/ (&’) !, % !( )) %!*[ ]
)

+ !"&’*，

（!* !!, +"!0*% ）， （*2）

!)+ ! ! !, + !( ))
!（!"#$) % !"&’)）

/ (&’) !, + !( )) %!*[ ]
)

+ !"&’)，

（!* !!, +"!0)+ ）， （*.）

!)% ! ! !, % !( ))
!（!"#$) % !"&’)）

/ (&’) !, % !( )) %!*[ ]
)

+ !"&’)，

（!* !!, +"!0)% ）， （*3）

可得

"!0 ! *
)
"!0*+ +"!*%

) +"!
0)+ +"!0)%( ))

，

"!0 ! [*
2 #4556( )

!"&’* % !*+

!"#$* % !"&’*
+( )*

% #4556( )
!"&’* % !*%

!"#$* % !"&’*
+( )*

+ #4556( )
!"&’) % !)%

!"#$) % !"&’)
+( )*

% #4556( )
!"&’) % !)+

!"#$) % !"&’)
+( ) ]* - （*7）

图 2 89:* 探测器端对称相移采样点计数

量子密钥分配通信之前，;<&59 端的 =>* 未调

相，?6@ 端的 =>) 首先以一个较小步进数扫描整个

相位范围（,—)!），89:* 和 89:) 探测器记录每一步扫

描的光子数 !" ，?6@ 记录与 =>) 调制相位!" 对应的

#" 值，可 获 得 !"#$，!"&’ 光 子 计 数 对 应 的 #0 "#$ 和

#0 "&’，其中!, !
!89:*"&’

+!89:)"&’
+!

) ，第二步 =>) 往返

选择统计偏差率大的对称相移［*A］

!, +!) 和!, % !)
采样点，单光子探测器 89:*，89:) 进行光子统计，记录

光子事件（如图 2 为 89:* 探测器采样点）-
偏移量"!0实时检测改善了精度，其对应的电压

为"#0，为此我们获得工作点设定电压 #"#$ ! #0"#$ +

"#0 或 #"&’ ! #0"&’ +"#0，周期性测试实际工作点的

#" ，主动补偿"#" ! #"#$ % #" 后，进行量子密钥分配 -

!"!" 实验装置

图 . 是我们的实验装置框图 -光源使用多通道

皮秒二极管激光器（=BCA,A），脉冲宽度为 ., D(，经

衰减 后 每 脉 冲 平 均 光 子 数"! ,E) - 嵌 入 式 模 块

;F>$ 触发激光器的重复频率为 ., GHI- ;<&59 端

;F>$ 触发计算机控制相位调制器对脉冲进行随机

调相，?6@ 端 ;F>% 主控 ?6@ 端单光子探测器（J=B>
&8),,），并采用门控技术，其中 K4#5G 模块进行干涉

信号高速数据采集、相位调制电压输入，L6"D 模块

BM; 输出反馈补偿电压，从而精密控制相位补偿调

制器 -
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图 ! 实时检测相位跟踪补偿实验装置功能框图

单光子计数器光子统计计数实时监测，跟踪采

集的数据先存入 " # $" %& 的 ’(’)（*+,- +. *+,- /0-）缓

存，12 机后台高速处理 3 将实时检测的电压 !" 4

!5
!
!
（与实时相位相对应，其中 1%" 的半波电压 !

为 6 ! 7）与设定工作电压值比较 !5" 4 !89: ; !" ，输

出反馈电压，加载 </& 端 1%" 电压，获得补偿 3量子

密钥分配由两个 =>% 嵌入式计算机模块完成，采用

<<?@ 协议 3两个 =>% 嵌入计算机，由短于 ! 8 导线

连接同步，传输距离为 A! B8 单模光纤盘提供 3量子

密钥分配前自动实时跟踪补偿，通信时计算机向

=>% 发 指 令，=>%# 启 动 激 光 器，随 机 调 相 1%C，

=>%$ 控制相位调制器 1%"，光子计数器的门控，以

及单光子探测光子统计计数实时采集，经双方 =>%
进行密码比对、筛选分配，提取密钥，并经 >D"$" 串

口进入计算机，应用于文档、图像等文件的加密解

密，通过局域网完成量子保密通信 3环境引起的低频

振动相位变化周期在数 8+. 量级（$—CE 8+.），一次

密钥分配时间为数 , 量级，而相位实时检测、跟踪补

偿时间为 8, 量级，占用时间通道小，因此利用计算

机可以顺利完成相位检测、自动跟踪补偿、密钥分

配 3每 $ , 进行一次跟踪补偿，可以长期稳定运转 3表
C、表 " 是实验室内实现 A! B8 长期稳定量子保密通

信所获得的 CF 进制密钥 3

!"#" 补偿精度及实时性分析

经典的双 %GH 型 IJK 系统的相位漂移为 ELFE
M9NO8+.［C!］，我们实验室构建的双 %GH 量子密钥分配

方案，实验测得漂移 %NM+*- 速率最快为 "L?! M9NO8+.3
实验中扫描周期 & 4 $ ,3下面对补偿精度及跟踪实

时性分析 3

对（CC）式在!" 处求导，得"’
"!

4
’89: ; ’8+.

" ，由于

光子数 ’ 符合泊松分布，近似为高斯分布"’ 4 ("

4
’89: ; ’8+.! " ，可得瞬时探测最大光子数

’ -/-9P 4 " ("

"!
" 3 （C?）

对于一个误码率较低为 CQ 的系统，其对应的相

位不匹配量为"!4 ELCA M9N（等价于相位漂移［CR］），根

据（C?）式，( 为标准偏差数取 "，则 ’-/-9P 4 " ("

"!
" 4 "F"

计数量，而 =1K 型（D1K% +N"EE）探测器在量子比特误

码率（I<S>）极限值 CCQ时，最低探测速率不低于

!EEE T/0.-,O,，则计数时间约为 !E 8,3 !E 8, 计数时间

内（=>%$ 高速数据采集和控制的后台处理几乎同时

进行）以最快漂移速度发生的相位漂移为!NM+*-89:
4 !E

# C
FEEE8+. # "L?! M9NO8+. 4 ELEE"@ M9N3

定义补偿实时效率为有效相位补偿量和实际相

位漂移量的比值

# 4 "!
"! U!NM+*-

4 ELCA
ELCA U ELEE"@Q 4 R?LFQ 3

定义补偿精度为补偿相位漂移量与工作点相位

的比值

) 4"!$E

4
%NM+*-·（& ; *C ; *"）

!O"
，

式中 & 为探测周期，*C 为计数器计数时间，*" 为软

件数据处理和控制时间，*C，*" 为 8, 量级，可忽略，
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取 ! ! " #，最 大 的 "$%&’( ! )*+, %-$./&0，则 # !
"# 1 )*+, %-$.23 #
!.) %-$ ! 3*345 为最粗糙的精度 6 若取经

典的双 789 量子密钥分配系统［5,］"$%&’( ! 3*23 %-$.
/&0，则可达到 # ! 3*354 的精度 6

: * 实验结果与讨论

!"#" 相位漂移实时跟踪实验结果

图 2 是 )!周期内 5+ 步长静态扫描的结果，可

快速确定极值点 6图 ; 是双 789 干涉仪 <=> 系统!#

工作点单光子干涉实时监测 6

图 ; 789 工作点单光子干涉实时检测

图 2 ) ?& 周期内 5+ 步长静态扫描

!"$" 相位补偿结果及量子密钥分配

图 + 是双 789 干涉仪型 <=> 系统工作点!# 单

光子干涉光强8时间曲线对照，稳定工作点相位补偿

偏差约为 5*32.52*2 ! 2*"4@ 6图 4 是以 5+ 步长静态

扫描补偿电压、理论补偿电压和经过偏置测量的补

偿电压控制稳定工作点过程的对照，图中约 3*, /&0
处抖动为系统启动时间 6表 5、表 ) 是 ;, A/ 量子通

道上 的 密 钥 分 配，密 钥 序 列 为 53): B&(#，误 码 率

C 2@ 6

图 4 相位补偿电压控制工作点过程电压8时间曲线

图 + <=> 系统工作点单光子干涉相对光强8时间曲线对照

表 5 DE&FG 端密码本

H3 H3 H5 H) H" H: ,, DD 5, I4 ;4 H, )+ 4, J> ,2 J) J4 J> 2, ,> +> )> 34 )4 H: >5 D, ;4 "> H, I, ,, >, )> J+ ;, "> >> :) 44 +4 ,5 >> I>

;4 ;5 ,> I) I" 55 :> K> I4 :, ,, 2> J4 J> H4 ), )4 D, 24 2> ,J I> J) >4 K4 >: I4 24 :> D4 "4 2, ;> >4 K4 J+ "5 "5 )> )> I4 ", 25 "4 2)

3, I: +4 >4 D, >> >; 25 ;5 J, 2, D5 ), H, H5 ", D4 +4 J+ 3> 5, "> 44 H4 H5 "4 >+ D, ", J> +, J4 :) D4 ;4 H, I, K> J+ I> ,, D> 5, I, 55

3, DD ,,

表 ) HLB 端密码本

H3 H3 H5 H) H" H: DD,, ), I4 ;4 H, )4 4, J> ,, J5 J4 J> 2, ,> +> 5> 34 )4 H, >5 D, ;4 )> H, I, 2, >, )> J4 ;, "> >> :5 44 +4 ,5 > > I>

+4 ;5 ,> I5 I5 55 :> K> I4 :, 2, ;> J4 J> H4 5, )4 D, 24 ;> J4 I> J5 >4 K4 >, I+ 24 :> D4 :4 2, ;> >4 K4 J4 :5 "5 )> )> I4 ", 25 "4 25

3, I, +4 >4 D, >> >4 ;5 ;5 J, 2, D5 ), H, H5 ", D4 +4 J4 3> ), "> 44 H4 H5 "4 >4 D, ", J> +, J4 :5 D4 ;4 H, I, K> J4 I> ,, D> 5, I, 55

3, DD ,,
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!"#" 讨 论

!" 方案［#$］、严格的热和机械隔离方案［#%，#&］侧

重于结构化方式，改变原有方案、增加器件，表 % 是

三种主动补偿方案的比较，本文的方案不引入器件，

补偿量是其他方案的几倍，稳定实现量子通信 ’
在本文的方案中，令当前补偿周期 !秒内相位漂

移量!! ( !·"# ，$#，$) 时间（*+ 量级）内实时发生

表 % 主动补偿方案比较

补偿方案
系统漂移速率

,（-./,*01）
检测周期,+

补偿相移量

（*+ 量级时间内）,-./
附加有源器件 量子比特误码率

".-.1/ 等［#2］ $34$ 2 $3$2 567 &8

9-:;<=+>0［#4］ )3$$ % $3#$ ? 未进行量子保密通信

本文的跟踪补偿 )3@2 % $3#2 ? A 48

的漂 移 量!! (（ $# B $) ）·"# B #，则 "*.C ( "# B #!
!

$# B $)
"#（其中 "# ，"# B # 为即时漂移速率）为补偿对

相位漂移速率的限制，通常的基于双 "D6 干涉仪量

子密钥分配系统都能满足 ’根据（4），（E）式耦合器分

光比可选（通常取"( #
) ），适用范围宽 ’

2 3 结 论

双 "D6 量子密钥分配系统是最早实现量子密

钥分配的实验系统，有较好的安全性，但对环境影响

敏感 ’我们对相位漂移进行了测量和分析，发现双

"D6 量子密钥分配系统的相位漂移由高频快变化和

低谱慢变化组成，研究表明，配合其他隔振措施长

达分钟量级的周期性固有振动依然存在，而且对量

子密钥分发系统有重要影响 ’采用单光子计数表征

的干涉相位实时跟踪补偿是一种有效的方法，既继

承较好的安全性，又实现了较高的稳定性；能实现双

"D6 型量子密钥分配系统长距离稳定运行，为实用

提供了可能 ’

［#］ 9<11<FF G H，9-.++.-/ I #J@& %&$ ’ ’(&) ’ ’(*+,$-./ 01/$-*/ 2

0#3&45 6.(7-//#&3（K<L MN->：OPPP）QQ#E2 ? #EJ
［)］ 9<11<FF G H #JJ) 681/ ’ "-9 ’ :-$$ ’ $% %#)#
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