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用密码分析学的方法对菲涅耳域双随机相位加密系统进行了安全性分析，并提出了一种选择明文攻击的方

法，利用多个冲击函数作为选择的明文，成功破解了菲涅耳域的双随机相位加密系统，并给出了密钥的解析式 *此
方法最大的优点在于解密的无损性，并从理论上加以证明，给出了模拟实验结果 *

关键词：信息光学，双随机相位加密，选择明文攻击，菲涅耳变换

!"##：+"$%，+""’,，%)’%-

!国家自然科学基金（批准号：)%+&"!%&），广东省自然科学基金（批准号：%+$%%()"），深圳市科技计划项目（"%%+")），中科院微系统与信息技

术研究所资助的课题 *

# ./0123：456789 :;<* 6=<* >7

! ? 引 言

光信息安全技术是近年来在国际上开始起步发

展的新一代信息安全理论与技术，作为一种“非数学

的密码理论和技术”已经显示出极大的发展潜力并

成为当前国际上研究的热点［!—’］* 在此领域，@1A2=2
等人提出的基于标准 +/B 的双随机相位加密系统最

为引人瞩目，并在该领域得到了最广泛的研究［!］*然
而，双随机相位加密系统的安全性始终未得到证明，

从密码学分析学的角度对其安全性的分析也鲜有报

道 *由于双随机相位加密系统是基于傅里叶变换的

系统，其本质上是一种线性变换系统，这就为其安全

性留下了很大的隐患［)—C］* "%%’ 年 D1E72>6E 等人发

现，通过选择密文的方法可以得到加密系统的频域

会话密钥［)］* 随后 F678 等人提出了一种基于 GHI
（JKLE2= 275<M/N<M5<M 138NE2MJ0）位相恢复［!%，!!］的已知明

文攻击的方法［&］，利用该方法，攻击者可以通过位相

恢复的方法获得空域的会话密钥，继而利用空域密

钥和频域密钥之间的约束关系获得频域的会话密

钥，从而攻破此密码系统 * 此方法只需一个明文/密
文对，无需大量精心设计的密文，攻击实施的难度大

大降低，而且此攻击方法对复数的明文信息也适用 *
ON5271MJ17 等人提出了另外一种已知明文攻击方

法［(］，该 方 法 利 用 模 拟 退 火（PQ）算 法 估 计 频 域

密钥 *
P2M< 等人通过引入菲涅耳变换［!"，!$］，发展了双

随机相位加密方法［!$］，增加了密钥的维数，在一定

程度上提高了密码系统的安全性，但这个系统本质

上仍然是一个线性系统，因此其安全性还不是很高 *
本文提出了一种菲涅耳域的双随机相位加密系

统的选择明文攻击方法［!+］*选择明文攻击的破译者

除了知道加密算法外，还可以设计一些特殊的明文

并知道相应的密文 *我们利用多个冲击函数作为选

择的明文，得出了该系统的空域密钥，继而得出频域

密钥，并给出了密钥解析表达式，通过证明，此解密

方法是无损的，模拟实验结果与理论一致 *

" ? 菲涅耳域的双随机相位加密系统

菲涅耳域的双随机相位加密系统可以看作无透

镜的 +/ B 系统，利用两块统计无关的随机相位板和

两次菲涅耳衍射变换，达到数据加密的目的 *其装置

如图 ! 所示，设两个随机相位函数为 !!（ "，#）R
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!"#［$!（ "，#）］和 $%（ "& ，#&）’ !"#［ $%（ "& ，#&）］，

!（"，#），%（"& ，#&）分别表示两个分布于［(，%!］的独

立白噪声序列 )加密过程具体描述如下：首先将待加

密的图像 &（"，#）与随机相位函数 !"#［$!（ "，#）］相

乘，得到 &（"，#）!"#［$!（"，#）］，将其作距离为 ’* 的

菲涅耳衍射，然后将得到的复振幅与随机相位函数

!"#［$%（"& ，#&）］相乘，再作一距离为 ’% 的菲涅耳衍

射，得到最后的加密结果 )

图 * 菲涅耳域的双随机相位加密系统

由于在此系统中，用到了菲涅耳衍射，因此我们

首先对菲涅耳衍射公式进行了简化 )设!为入射波

长，(（"(，#(）是信息平面，衍射距离为 ’，对 (（ "(，

#(）作衍射距离为 ’ 的菲涅耳衍射得到 )’（ "，#），

则此过程可以表示为
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，将上式积分中二次相位因子展开，可以
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其中 01 表示傅里叶变换，设

+（"(，#(）’ !"# $!
!’

（"%
( . #%

([ ]），

在波长和衍射距离已知的情况下，忽略常数位相因

子，可以得到简化的菲涅耳衍射的傅里叶变换表达式

)’（"，#）’ 01［(（"(，#(）·+（"(，#(）］) （2）

设待加密图像为 &（"，#），则图 * 的菲涅耳域双随机

相位加密的过程可以描述为

"（"3 ，#3）’ 01｛01［ &（"，#）$*（"，#）+*（"，#）］

- $%（"& ，#&）+%（"& ，#&）｝， （4）

其中 +*（ "，#）’ !"# $!
!’*

（"% . #%[ ]），+%（ "& ，#&）’

!"# $!
!’[ ]

%
（"& % . #& %），$*（"，#），$%（ "& ，#&）为两个随

机位相函数 )
为方便起见，将加密结果"（ "3 ，#3）的逆傅里叶

变换记作 ,（"& ，#&），则

,（"& ，#&）’ 01［ &（"，#）$*（"，#）+*（"，#）］

- $%（"& ，#&）+%（"& ，#&）) （5）

记 -（"，#）’ $*（"，#）+*（"，#），.（"& ，#&）’ $%（ "& ，

#&）+%（ "& ，#&），将 -（ "，#）和 .（ "& ，#&）看作加密系

统的密钥，则菲涅耳域的双随机相位加密过程可以

描述为

,（"& ，#&）’ 01［ &（"，#）-（"，#）］.（"& ，#&）)（6）

由系统的加密方程（6）可以看出，其与标准的

47 8 双 随 机 相 位 加 密 系 统 的 加 密 方 程 是 一 致 的，

-（"，#）相当于系统的空域密钥，.&（ "& ，#&）相当于

频域密钥，不同的是密钥构成中多了一个二次位相

因子，当衍射距离和入射波长一定时，这个二次位相

因子是确定的，与随机相位函数相乘构成一个新的

密钥 )

2 9 典型的密码学分析方法

在 密 码 分 析 学 中，有 一 个 基 本 的 假 设 称 为

“:!;<==>88? 假设”，该假设假定攻击者拥有所使用加

密算法的全部知识，密码系统的安全性完全寓于密

钥之中 )根据攻击者所掌握的信息，可以将分组密码

的攻击分为以下几类：唯密文攻击，已知明文攻击，

选择明文攻击等 )我们将加密输入的原始信息称为

明文，将加密变换后的结果称为密文，用 / 表示加

密算法，用 * 表示密钥，0（ 0*，0%，⋯，0! ）表示明文，

1（ 1*，1%，⋯，1! ）表示密文 ) 下面简要介绍一下这几

种密码分析方法 )

!"#" 唯密文攻击

对于这种攻击方法，攻击者掌握的信息只有加

密算法和一些待破译的密文，利用这些信息来推导

系统的密钥 )从抽象的观点看，唯密文攻击的方法可

以表示为：已知 12 ’ /*（ 02 ），*" 2" 3，推出 0*，0%，

⋯，03 或 * )
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!"#" 已知明文攻击

在已知明文攻击中，攻击者已知的东西包括加

密算法和经密钥加密形成的一个或多个明文!密文

对，即知道一定数量的密文和相应的明文 "密码分析

者利用它来推出加密用的密钥 "从抽象的观点来看，

即已知 !" ，#" # $%（!" ），推出 % "

!"!" 选择明文攻击

与已知明文相比，选择明文的攻击者还可以选

定特殊的明文信息，并可以知道对应的密文，从而推

导出加密密钥 "这种特殊的选择可能导致产生更多

关于密钥的信息，从而更容易获得所需要的密钥 "从
抽象的观点来看，即攻击者选择 !$，!%，⋯，!& ，并知

道 #" # $%（!" ），$! "! &，推出密钥 % "
以上三种攻击对密码分析者来说，所具有的条

件是不同的，进行密码分析的难度也是不同的 "攻击

者掌握的信息越多，密码分析也就越容易 "

& ’ 菲涅耳域双随机相位加密系统的选

择明文攻击

下面利用选择明文攻击的方法来分析菲涅耳域

的双随机相位加密系统 " 假设攻击者将冲击函数

!（’，(）作为选择的特殊明文，并且还知道对应的密

文 "攻击的具体过程如下所述 "

$"%" 恢复密钥 !（"，#）

设输入的明文为冲击函数!（ ’，(），此冲击函

数在（(，(）处为 $，其余为 ( "由加密方程（)）式得到

其密文为

)（’* ，(*）# +,［ *（’，(）·+（’，(）］·,（’* ，(*）

# +,［!（’，(）·+（’，(）］·,（’* ，(*）

# +,［!（’，(）·+（(，(）］·,（’* ，(*）

# +,［!（’，(）·+（(，(）］·,（’* ，(*）

# +（(，(）·,（’* ，(*）" （-）

同理，当冲击函数!（ ’，(）在（ "，-）处为 $，其余为 (
时，我们可以得到

)*（’* ，(*）# +（ "，-）·,（’* ，(*）" （.）

联立（-），（.）式，我们可以得到

)*（’* ，(*）
)（’，(） # $

+（(，(）
+（ "，-）· .， （/）

. 为全 $ 的矩阵，)（’* ，(*），)*（’* ，(*）都是已知量，

设 +（(，(）为参考点，其值可以为任意非零值，从而

得到 +（ "，-）的值 " 对一幅 / 0 / 的图像而言，需要

/ 0 / 个这样的冲击函数，我们就可以得到密钥

+（’，(）的值，这些值都是相对参考点的值 "

设 +*（ ’，(）# )*（’* ，(*）
)（’，(）

为恢复的密钥，则其

与真实密钥 +（’，(）的关系可以表示为

+*（’，(）# $
+（(，(）

+（’，(）" （$(）

恢复的密钥与真实密钥只差一个常数因子，但不会

影响解密结果，在后面的证明中可以看到 "

$"#" 利用恢复的密钥 !&（"，#）求解密钥 $（"& ，#& ）

首先加密另外一个任意明文 *%（ ’，(），由加密

方程（)）式得到其密文为

)%（’* ，(*）# +,［ *%（’，(）+（’，(）］

0 ,（’* ，(*）" （$$）

将恢复得到的密钥 +*（ ’，(）代入上式，并设待恢复

的密钥为 ,（’* ，(*），则

)%（’* ，(*）# +,［ *%（’，(）+*（’，(）］

0 ,*（’* ，(*）， （$%）

所以可以得出密钥

,*（’* ，(*）#
)%（’* ，(*）

+,［ *%（’，(）·+*（’，(）］
" （$1）

将（$$）式代入（$1）式，简化（$1）式，可以得到

,*（’* ，(*）#
)%（’* ，(*）

+,［ *%（’，(）·+*（’，(）］

#
+,［ *%（’，(）·+（’，(）］·,（’* ，(*）

+,［ *%（’，(）·+*（’，(）］

#
+,［ *%（’，(）·+（’，(）］

+,［ *%（’，(）·+（’，(）］

0 ,（’* ，(*）·+（(，(）

# ,（’* ，(*）·+（(，(）" （$&）

可以得到恢复的密钥与真实密钥之间的关系为

,*（’* ，(*）# ,（’* ，(*）·+（(，(）" （$2）

恢复的密钥与真实密钥也只差一个常数因子，

但不会影响解密结果，随后的数值仿真实验也证明

了这一点 "

$"!" 利用恢复的密钥解密其他密文

假设攻击者截获一任意密文 )"（ ’* ，(*），其对

应的明文为 *"（’，(），二者满足加密方程（)）式，即

)"（’*，(*）# +,［ *"（’，(）+（’，(）］,（’*，(*）"（$)）
现利用恢复的密钥 +*（ ’，(）和 ,*（ ’* ，(*）解密

)%/1 物 理 学 报 2) 卷



!"（#!，$!），设待恢复的明文为 %!"（#，$），&（ #，$）!，

&!（#，$）!，’（ #!，$!）!，’!（ #!，$!）! 分别为 &（ #，

$），&!（ #，$），’（ #!，$!），’!（ #!，$!）的 复 共 轭，

’（#!，$!） " #， &（#，$） " #，则

%!"（#，$）" $%&#［!"（#!，$!）·’!（#!，$!）!］·&!（#，$）!

" $%&#［!"（#!，$!）·’!（#!，$!）!］·&!（#，$）!

" $%& {# $%［ %"（#，$）·&（#，$）］·’（#!，$!）·’!（#!，$!） }! ·&!（#，$）!

" $%& {# $%［ %"（#，$）·&（#，$）］·’（#!，$!）·’（#!，$!）!·&（’，’） }! ·&!（#，$）!

" $%& {# $%［ %"（#，$）·&（#，$）］· ’（#!，$!） (·&（’，’） }! ·&!（#，$）!

" &（’，’）!·$%& {# $%［ %"（#，$）·&（#，$ }）］·&!（#，$）!

" &（’，’）!· %"（#，$）·&（#，$）·&!（#，$）!

" &（’，’）!· %"（#，$）·&（#，$）·&（#，$）!·
#

&（’，’）!

" %"（#，$）· &（#，$） (

" %"（#，$）) （#*）

所以 %!"（#，$）" %"（#，$），此解密结果是无损的 )

+ , 模拟实验及结果分析

在 -./0.12,+ 环境下对本文提出的选择明文攻

击方 法 进 行 了 数 值 仿 真 实 验 ) 设 入 射 波 长! "
233 45，(# " # 5，(( " ( 5，两 个 随 机 相 位 函 数

)#（#，$）和 )(（#!，$!）如图 ( 所示 )首先利用这些加

密参数加密若干个冲击函数，应用冲击函数的运算

性质得到若干个对应的密文，利用这些明文6密文对

推导 &（#，$）；然后加密其他任意一个明文，得到相

应的密文，利用已经恢复的密钥 &!（ #，$）和加密系

统的加密方程，得出双随机相位加密系统的密钥

’!（#!，$!）)图 3（.）是一幅灰度图 78998:（(+2 ; (+2
; < 1=/），图 3（1）是灰度图像加密后的密文，图 3（>）

用选择明文攻击方法恢复的密钥进行解密的结果 )
图 ?（.）是一幅二值图（(+2 ; (+2 ; < 1=/），图 ?（1）是

二值图加密后的密文，图 ?（>）是用选择明文攻击方

法恢复的密钥进行解密的结果 )
为了客观评价解密效果，我们引入几个标准来

评价解密结果的质量，它们分别是归一化均方误差

（@-AB）、归一化信噪比（@A@C）、图像逼真度（D$），

定义如下：

@-AB "
"

"
"

*
［ %（ "，*）& %(（ "，*）］(

"
"
"

*
［ %（ "，*）］( ，（#<）

图 ( 菲涅耳域双随机相位加密系统中的随机相位函数 （.）随机相位函数

)#（ #，$）；（1）随机相位函数 )(（ #!，$!）
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图 ! 灰度图像的模拟实验结果 （"）灰度图（明文）；（#）相应的密文；（$）用攻击所得密钥进行解密的结果

图 % 二值图像的模拟实验结果 （"）二值图（明文）；（#）相应的密文；（$）用攻击所得密钥进行解密的结果

图 & 用恢复的部分密钥解密的结果 （"）用 ’% ( ’% 的密钥恢复的结果；（#）用 )’ ( )’ 的密钥恢复的结

果；（$）用 *+, ( *+, 的密钥恢复的结果

-.-/ 0 1 *2345*2（-6.7）， （*)）

89 0 * 1 -6.7， （+2）

其中 !（ "，#）为经采样后原图像幅值分布，!$（ "，#）为

解密的图像幅值分布，由（*,）—（+2）式可知，归一化

均方误差表示解密图像与原图像之间相应像素幅值

误差的统计关系，显然，值越小，从统计意义上的解

密图像与原图像的差异越小，信噪比越高，逼真度越

高 :根据以上三式对灰度图和二值图的解密结果进

行相应计算，结果见表 * :
从表 * 可以看出，用选择明文攻击方法得到的

解密结果的均方误差为 2，逼真度为 *，这说明解密

结果是无损的，实验结果与理论推导一致 :

表 * 灰度图和二值图的解密结果的客观评价

归一化均方误差 归一化信噪比 图像逼真度

灰度图像 2 ; *
二值图像 2 ; *

我们从恢复的密钥 %<（ &，< ’<）的内中心取出 (
( (（(!+&’）的像素作为解密密钥，来观察解密结

果，( 称为窗口矩阵的尺寸 :以二值图为例，图 &（"）

是用 ’% ( ’% 的密钥恢复的结果，图 &（#）是用 )’ (
)’ 的密钥恢复的结果，图 &（$）是用 *+, ( *+, 的密

钥恢复的结果 :从解密结果可以看出，我们可以使用

,+)! 物 理 学 报 &’ 卷



其中的部分密钥进行解密 !表 " 给出了用不同部分

密钥解密的结果评价 !

表 " 用不同部分密钥的解密结果的评价

解密秘密的数目 归一化均方误差 归一化信噪比 图像逼真度

#$ % #$ &’()*" +’"*&( &’"$#,

-# % -# &’)#+* "’)&,& &’$*,(

+", % +", &’$)#, *’$&"( &’)$*"

从表 " 中数据可以看出，使用部分密钥解密的

图像与原图像均方误差很大，即与原图像差异大，信

噪比很小，与原图像的逼真度小，解密密钥越多，解

密效果越好 !由系统的加密方程（#）式可以看出，其

与标准的 $. 双随机相位加密系统的加密方程是一

致的，明文信息经过傅里叶变换加密，其信息已全部

分布在整个密文中，密文的每一点都包含了明文的

全部信息，所以用部分密文来恢复明文也是可行的，

图 # 归一化均方误差随选取密钥窗口尺寸的变化情况

而使用部分密文来恢复明文等价于使用部分密钥

!/（"/，#/）来恢复明文，这由下式可以看出：

$·%（"/，#/）0 12［ &（"，#）’（"，#）］

% !（"/，#/）·$， （"+）

$ 表示密钥选取 ( % (（(!")#）的窗口矩阵，中间部

分为 +，其余部分为 & !归一化均方误差 3456 随密

钥选取矩阵窗口尺寸的变化如图（#）所示，从图中可

以看出，3456 随密钥选取窗口尺寸的增大而逐渐

变小 !

# ’ 结 论

+’ 我们从理论上推导了菲涅耳域双随机相位

加密系统的选择明文攻击的过程，虽然推导出的密

钥与真实密钥相差一个常数因子，但解密结果却是

无损的，其根本原因在于菲涅耳域双随机相位加密

系统是一个线性系统 !
" ’ 通过模拟实验证明，可以通过其中的部分密

钥来恢复明文 !由于明文信息经过傅里叶变换加密，

其信息已全部分布在整个密文中，密文的每一点都

包含了明文的全部信息，所以用部分密文来恢复明

文也是可行的 !
* ’ 菲涅耳域双随机相位加密系统相对于标准

的 $. 双随机相位加密来说，增加了密钥的维数，拥

有巨大的密钥数，可以抵抗穷举法的攻击，但一个系

统的安全性不能仅仅依赖于密钥的数量，更重要的

是密码系统的结构是否满足密码学中的混淆和扩散

的原则，也就是是否存在非线性变换 !菲涅耳双随机

相位加密系统仍是一个典型的线性系统，所以其安

全性并没有提高 !
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