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指出了最近提出的一类混沌迭代分组密码算法的缺陷，通过选择明文攻击可以恢复出置换后的明文 )算法中

二进制序列的产生只依赖于密钥，而与明文无关，从而使算法容易造成信息泄露并遭受攻击 )基于此，给出了一种

可以抵御选择明文攻击的安全性更高的算法 )
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% ? 引 言

近年来出现了一系列的混沌加密算法，然而大

多数算法都存在着安全性缺陷 ) 最近，@10A 等［%］和

B0A 等［"］分别提出来一种基于迭代混沌映射的分组

密码算法 )这两种算法的加密原理是类似的，都是先

将明文块做一个依赖于密钥的置换，然后根据传统

的混沌加密技术用迭代混沌映射产生的二进制序列

来掩盖置换后的明文块 )所不同的是前者［%］是基于

@AC15>1D 映射的，并且明文是按照 E 个字节分块的；

而后者［"］是基于时滞混沌神经网络的，明文是按照

& 个字节分块的，而且添加了一个从两个混沌轨道

中选择用来生成二进制序列轨道的开关，并对用来

掩盖置换后的明文块的二进制序列也做了一个置

换 )我们将这两种混沌加密算法统称为一类迭代混

沌加密算法，该类算法可以看作是文献［(—+］的改

进算法［%］)
在 %F 世纪 G:HD6AII5 写下了现代密码学的原理 )

其中的一个原理提到加密体系的安全性并不依赖于

加密方法本身，而是依赖于所使用的密钥［’］)因而在

分析密码系统时，通常假设密码分析者熟悉密码系

统的设计和工作原理，也就是说，除了密钥之外，密

码分析者知道密码系统任何知识 ) 传统的密码分析

方法按照从难到易的顺序排列如下［’］：

%）唯密文攻击：攻击者拥有用同一种加密算法

加密的一些密文，在这种条件下破译出全部或部分

明文，或者破解出全部或部分密钥 )
"）已知明文攻击：攻击者通过密文的固定格式

或其他方式知道了几段密文所对应的明文，从而破

译出全部或部分明文或密钥 )
(）选择明文攻击：密码分析者不但拥有一些密

文和密文所对应的明文，而且能够随意的选择加密

的明文，以破译出全部或部分明文或密钥 )这种情况

可视为攻击者暂时获得了加密机的使用权或通过间

谍引诱选择明文 )
&）选择密文攻击：密码分析者不但拥有一些明

文和明文所对应的密文，而且能够随意的选择密文，

以破译出密钥 )这种情况可视为攻击者暂时获得了

解密机的使用权或通过间谍引诱选择密文 )
本文将指出该类算法存在的安全性缺陷，对于

用该类算法加密的密文，可以用传统密码分析方法

———选择明文攻击恢复出置换后的明文，这就造成

了信息泄露，导致算法缺乏安全性；并且将给出具有

更高安全性的改进算法 ) 本文第二节给出了原算法

的概述，第三节指出了原算法的安全性缺陷，第四节

给出了改进的加密算法和实验结果，最后一节给出

结论 )

" ? 算法概述

文献［%］和［"］的密码系统分别用到了 @AC15>1D
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其中!，%，& 为参数，$ 为二阶单位矩阵，"（ #）" !
0 $5!6)3（ #）7这是两个具有遍历性等优良特性的混

沌映射 7该类加密算法用到了文献［!$］中所提出的

生成随机序列的算法之一来产生独立同分布的二进

制随机序列 7将 " 的值写成二进制的形式，即

" " $5 ’!（"）’/（"）⋯’(（"）⋯，

" !［$，!］，’( !｛$，!｝7 （8）

如果 "!［)，’］，可以做一个线性变换
" # ’
) # ’ 将其映

射到区间［$，!］上 7第 ( 比特 ’(（"）可表示为

’(（"）" "
/ ( #!

* " !
（# !）*#!#*9/ (（"）， （:）

其中##（"）是一个极限函数

##（"）"
$， " ; #，
!， " # #{ 7

（<）

由 此 可 以 得 到 一 个 二 进 制 随 机 序 列 &+
( "

’(（"+（"）） =
+ " $（其中 + 是该序列的长度，"+（"）是混

沌映射的第 + 次迭代的函数值）7
首先定义一个从 - 比特的消息块到混沌映射象

空间的不同区域（/<> 个点）的映射 7 为了防止瞬时

效应，预先迭代混沌映射 ,$ 次 7（神经网络映射（/）

可用四阶 ?@3A+BC@112 法求解，取步长 - " $5$! 7假设

"!（ #），"/（ #）是该映射的两个混沌轨道，第 ( 次迭代

结果是 "! ( " "!（)-），"/ ( " "/（)-）7）下面以文献［!］

的密码系统为例来说明加密算法 7
!）取 迭 代 的 初 始 点 为 第 ,$ 次 迭 代 的 函 数

值，即

$ "",$（"$）7
/）将消息串 . 分成若干长度为 / 字节的子消

息块（ / " -）：

. " 0$，0!，⋯，0/#      !

.$

，0/ ，⋯，0/ /#{ !

.!

，0/ / ，⋯ 7 （>）

其中 / 字节的明文串 0/1 ，0/1 0 !，⋯，0（ / 0 !）1 # ! 组成一个

- / 比特的子消息块 21 " 0/1 ，0/1 0 !，⋯，0（ / 0 !）1 # ! 7

8）由上面所述的产生二进制序列的方法，在（8）

式中取 ( " 8，可以生成二进制序列 %1 " &!
(&/

( ⋯&- /
( ，

%!
1 " &- / 0 !

( &- / 0 /
( ⋯ &- / 0 *&A/- /

( 7 用 31 表示 %!
1 的十进制

数值，并在本轮加密后迭代混沌映射 31 次 7
:）将 21 循环左移 31 比特，21 做置换变换后的

序列记为 2D1 7
<）对序列 2D1 和 %1 做异或运算

$1 " 2D1 $ %1 ， （E）

其中$是异或运算符号 7于是得到了消息块 21 所对

应的密文 $1 ，将 $1 按照 - 比特分开来可以得到明

文 0/1 ，0/1 0 !，⋯，0（ / 0 !）1 # ! 所对应的密文 4/1 ，4/1 0 !，⋯，

4（ / 0 !）1 # ! 7
>）如果所有的明文块都已经被加密过，那么加

密过程完毕 7否则，令$ ""- / 0 *&A/- /（$），转到第 /）步

进入下一轮加密 7
解密过程和加密过程几乎一样，只需要将（E）替

换为

2D1 " $1 $ %1 ， （-）

就可以得到置换后的消息块 2D1 7 根据 31 的值做一

个逆置换变换，并将其按照字节分开来便可以恢复

出相应的明文 7
文献［/］的密码系统的算法与上述算法类似，不

同之处是：第 !）步中的初值记为 "$ " "!（,$ -）7 第

/）步中 / " :7第 8）步中还需要生成一个用作选择开

关的二进制序列 %/
1 " &- / 0 *&A/- / 0 !

( ，且该算法在（8）式

中取 ( " :7第 :）步同时对序列 %1 做了一个循环右

移动 31 比特的置换，记置换后的序列为 %D1 7在第 :）

步和第 <）步之间加了一步用来选择迭代轨道的转

换开关，若 %/
1 " $，下一轮加密中第 8）步将用轨道

"!（ #）来生成二进制序列；若 %/
1 " !，下一轮加密中

第 8）步将用轨道 "/（ #）来生成二进制序列 7第 <）步

做异或运算的是 2D1 和 %D1 7第 >）步中的初值取为 "$

" "%/1 0 !（（- / 0 *&A/- / 0 !）-）7 相应的解密过程也需

要做类似的修改 7

8 5 原算法的缺陷

对于给定密文串 $，本节将借助于选择明文攻

击来恢复出置换后的明文并指出原算法的缺陷 7 该

类算法类似于同步流加密算法，在每一轮加密过程

中，其状态转移函数与输入的明文符号无关，这就导

致了算法容易遭受选择明文攻击 7
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我们仍然以文献［!］的密码系统为例来说明这

一类加密算法的缺陷 "具体分析步骤如下：

!）选择一个全为零的明文串 !!，!!的长度与

给定的密文串 " 相同 "并根据原算法第 #）步将明文

串 !!和给定的密文串 " 按照 # 字节分块 "
#）用原算法将明文串 !!加密，可以得到对应的

密文串 "!，其中 "!$ 是明文块 !!$ 所对应的密文块 "
$）根据原算法第 %）步，对明文块 !!$ 做循环左

移%$ 比特的置换变换 "事实上，全为零的消息块 !!$
置换后所得到的消息块 !!&

$ 仍是一个 # 字节的全为

零的消息块 "
%）由原算法第 ’）步中的（(）式，在第 $ 轮加密过

程中 "!$ ) !!&
$ " &$ " 根据上一步，!!&

$ 是一个全为

零的消息块，因此，"!$ 和 &$ 是相同的，即 "!$ ) &$ "
’）根据原算法解密过程中的（*）式，可得到与给

定的密文块 "$ 相对应的置换后的明文块 !&$ ，

!&$ ) "$ " "!$ " （+）

对于文献［#］的密码系统，在上述过程中只须将

&$ 换成置换后的序列 &&$ ，即可以得到同样的结果 "
根据原算法可知，!&$ 是明文块 !$ 做置换变换

后的字符串 " 据我们所知，仅仅对密文块做一个置

换，是远远不能满足安全性要求的 "这样容易造成部

分明文信息的泄露，由于 !$ 和 !& $ 都是 # 字节的字

符串，那么由原算法的解密过程可知最多经过 * # ,
! 次循环移位可以恢复出一个明文块 "因此，原算法

存在着安全性缺陷，这是由于该类算法中迭代混沌

映射产生二进制序列的机理造成的 "原算法第 $）步

中，通过迭代混沌映射产生的二进制序列仅仅与密

钥有关，而不依赖于明文 "由于产生二进制比特流的

状态转移函数与输入的明文符号无关，所以对于任

何明文串，第 $ 轮加密过程中所涉及到的二进制序

列 &$ ，&!
$（%$）（包括文献［#］算法中的 &#

$ ）都是固定

的 "这一点没有很好的满足分组密码算法设计的两

个基本原则———扩散和混乱的要求 "扩散要求将单

个明文或密钥位的影响尽可能扩大到更多的密文中

去，不仅将统计关系隐藏起来，也使密码分析者寻求

明文冗余度增加了难度；而混乱要求掩盖密文统计

特性与明文统计特性的关系，以挫败通过研究密文

获取冗余度和统计模式的企图 "在原算法中，每一个

明文比特只能影响到它所在的明文块加密后的 * #
个比特的密文块，而与其他的密文块无关 " 也就是

说，每个密文比特最多只受到相应的 * # 个比特明文

块的影响，而与其他的明文块无关 "由于传输的无误

性，对于任何明文串，该类算法的第 $ 轮加密过程中

所产生的比特流相同，这就给选择明文攻击造成了

可乘之机 "

% - 改进算法

由上一节可知，迭代混沌映射产生的二进制序

列仅与密钥有关，而不依赖于明文的机制容易造成

信息泄露和导致算法遭受攻击 "基于这一缺陷，本节

提出一种改进的算法，以避免这一弱点并获得更高

的安全性 "

图 ! 实验结果 （.）明文；（/）密文；（0）密文灰度值柱状分布图
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为了避免上述缺陷，我们需要改变明文、密钥、

二进制序列产生机理三者之间的关系，使得二进制

序列的生成过程与明文相关，将单个明文比特的影

响扩散到更多的密文比特当中去，以获得更好的扩

散与混乱效果 !事实上，只需要改变第 ! 轮加密过程

中的整数 "! ，使得 "! 与明文相关 ! 这样，对于不同

的明文串 "! 也不同 !由于 "! 不同，第 ! 轮加密过程

中迭代混沌映射的次数就会改变，从而导致了下一

轮的二进制序列也会发生变化，这样不但避免了选

择明文攻击，而且使得每一个明文比特可以影响到

更多的密文比特 ! 在上一节原算法的第 "）步中，令

二进制序列 ##
! 的十进制数值为 "$! ，并取

"! % "$! &!
$’#

% % #
&$!& % ()* + $， （#,）

其中 &$!& %（% % ,，-，⋯，$ ’ #）是明文块 ’! 每一个字

节的值 !另外，为了避免生日攻击，在原算法的第 -）

步中取 $ % #.，即将明文按照 #. 字节（#-+ 比特）分

块 !需要指出的是 (! % "$! &"
$’#

% % ,
&)!& %()* -/.为对应

密文块的一部分 !其他各步均不需要改变，当然解密

过程也需要做相应的改变 !
下面以文献［#］的算法为例，给出用改进的算法

加密的实验结果 ! 我们选取一张 -/. 0 -/. 的 123
格式 的 灰 度 图 为 明 文，并 取 密 钥 为（ *,，!）%

（,4#555，"4666666/）! 如图 # 所示，图 #（7）是明文

89:7! ;(<!图 #（;）是用改进的算法加密所得到的图

像，可以看出加密后的图像是一张杂乱无章的、无任

何明文信息的图片，因而满足了扩散和混乱的要求 !
图 #（=）是图 #（;）灰度值的柱状分布图，可以看出

,—-// 各像素值都落在区间［-,,，",,］之间，各像素

值分布非常均匀，这表明了改进算法掩盖了所有的

明文信息，并展现了很好的 , ’ # 自相关性和 , 互相

关性 !信息量 +（,）% 54665"+，这非常接近于理想

状态的信息量 +（,）% +!特别地，改进的算法对原

算法的运行速度几乎没有影响 !

/ 4 结 论

本文指出了一类迭代混沌加密算法存在着安全

性缺陷，迭代混沌映射所产生的二进制序列仅与密

钥相关，而不依赖于明文，导致了该算法容易遭受选

择明文攻击 !通过改变二进制序列的产生机理与密

钥及明文的关系，使得每一个明文比特不但影响到

本轮所得到的密文块，而且会影响到下一轮的密文

块，本文给出一种改进的迭代加密算法，改进的加密

算法不仅可以有效地防止选择明文攻击和生日攻

击，而且具有更好的扩散与混乱等密码学特性 !
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