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应用光学图像加密的思想，将离散四元数傅里叶变换（*+,-）与双随机相位加密技术相结合，提出了一种应用
于彩色图像的双随机相位加密新技术 . 基于 *+,-的双随机相位加密技术可将彩色图像作为一个整体进行加密，
从而在保持了系统的保密性能的同时，有效地降低了复杂性 . 阐述了加密和解密的原理，并通过实验对其鲁棒性
进行了验证 .
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% A 引 言

随着信息技术的发展，图像已经成为信息表达

的一种重要方式，人们对图像信息安全的要求也越

来越高，图像的安全问题已成为信息安全的一个特

别重要的研究领域 . 为保证图像的安全传送，在传
送过程中要进行图像的加密和解密处理 . 目前已经
有很多文献提出了针对图像的加密方法［%—B］. 其中
采用双随机相位加密技术［(—$］实现图像的加密是采

用光学方法对图像进行处理，此技术保密性很好，已

取得了很大的成功 . 其基本思想是利用两个独立的
随机相位掩模将图像加密为稳定的白噪声，在不知

道密钥的情况下，几乎不可能恢复出原来的图像 .
双随机相位加密技术在处理灰度图像时简单易行，

但是在处理彩色图像时，由于彩色图像具有三个通

道，通常的处理方法无法将其作为一个整体进行处

理，所以大多采用对彩色图像的三个通道分别加密

的方法来实现 . 例如，文献［’］将彩色图像分解为
!，"，# 三个通道，采用波长复用无透镜菲涅尔全
息的方法对每一个通道分别进行双随机相位加密；

文献［B］将彩色文字图像分解为 !，"，# 三个通道，
采用分数傅里叶变换双随机相位加密技术，对每一

个通道分别进行加密 . 这样不仅使得系统变得复
杂，实现起来难度增大，而且在整个加密系统中，所

必需的随机相位掩模的数量不再是 & 个，而变为 (
个或 1个及更多，密钥数量的增多使得密钥在保存
和发布时泄密的可能性增大，不利于密钥的保存和

发布 .
近年来 C5;DE6;=和 277等人提出了将离散四元

数傅里叶变换（*+,-）应用到多通道数字媒体如彩
色图像的处理中［%#—%’］. 基于 *+,-的彩色图像处理
技术对彩色图像的运算是多通道整体进行［%%，%"］，而

不是单个通道分别进行的，所以在运算空间以及保

留彩色图像各通道之间的相互关系上具有很大的优

势［%%，%"］. 这种良好的性质已被应用于各种彩色图像
处理技术中，如彩色图像的边缘检测［%1，%$］、彩色图像

的滤波［%’］以及彩色图像的水印技术［%(］等 .
我们将 *+,- 与双随机相位加密方法相结合，

提出了一种应用于彩色图像的离散四元数双随机相

位加密的新技术 . 该技术将待加密彩色图像表示为
一离散四元数矩阵，由于四元数与普通复数结构相

似，也可以用模和相位表示，所以我们应用光学图像

双随机相位加密技术的思想，将离散四元数在傅里

叶变换前后均进行基于光学原理的双随机相位加

密，即在空间域和频率域各乘以一个四元数随机相

位掩模函数，实现对彩色图像的加密 . 与前面提到
的彩色图像加密方法相比，由于我们只在一个通道

上进行双随机相位加密，因而降低了系统的复杂性，

并且使系统必需的随机相位掩模数量减少为 &个，
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从而在密钥的保存与发布上具有很大优势 ! 通过理
论分析及计算机实验验证，此技术对彩色图像的高

斯噪声及椒盐噪声具有较好的鲁棒性，为彩色图像

的加密提供了一种新方法 !

" # 彩色图像的 $%&’

彩色图像由三个独立分量组成，如在 !"# 空
间，由 !，"，# 三个分量组成，在 $%& 空间由$，%，&
三个分量组成等等，下面以 !"# 空间为例进行
讨论 !
对于一个大小为（’ ( (）的彩色图像 %（ )，*），

) 和 * 分别表示像素所在矩阵的行和列的位置，)!
［)，’ * +］，*!［)，( * +］，令四元数的 ,个虚部分量
分别代表红（!）、绿（"）、蓝（#）,个基色分量，实部
为 )，则彩色图像 %（)，*）可表示为［+-，+.］

%（)，*）/ !（)，*）+ 0 "（)，*）, 0 #（)，*）- !
（+）

而对于任何一个四元数 . / ./ 0 .+ + 0 ., , 0 .--，
都可以用模和相位的形式表示为［+.］. / 1 . 1 2!"，由此
可见，一幅彩色图像可以表示为一个四元数矩阵，并

与普通复数一样，具有模和相位 ! 为分析方便，将图
像采用下式表示为

.（)，*）/ ./（)，*）0 .+（)，*）+

0 .,（)，*）, 0 .-（)，*）-， （"）
对于彩色图像，./（)，*）/ )! .（ )，*）的离散傅里叶
变换可定义为［+,—+.］

0（1，2）/ +
"’(#

’*+

) / )
#
(*+

* / )
2*!"!

)1
’ 0 *2( )( .（)，*）!（,）

对应的逆变换定义为［+,—+.］

.（)，*）/ +
"’(#

’*+

1 / )
#
(*+

2 / )
2!"!

)1
’ 0 *2( )( 0（1，2），（-）

式中的!是一个单位纯四元数，即!的实部为 )，模

为 +，且!
" / * + ! 由上面的公式可看出，选取不同

的!，所得结果也就不同 ! 参数!可表示为
［+,—+.］

! /!+ + 0!, , 0!-- ! （.）
这里我们把 .（)，*）称为空间域，0（ 1，2）称为频率
域，所以 0（1，2）可看作是彩色图像的频谱 ! 0（ 1，
2）也是一四元数，可表示为

0（1，2）/ 0/（1，2）0 0+（1，2）+ 0 0,（1，2）,

0 0-（1，2）- ! （3）

,# 基于 $%&’的双随机相位加密技术

对于一幅待加密的彩色图像，我们可以按照（"）
式先将其表示成四元数矩阵的形式，并记为 .（ )，
*）! 设 3（)，*），4（1，2）分别代表两个独立的在［)，
+］上均匀分布的随机矩阵 ! 加密过程可以分为以下
四步：

+）将待加密彩色图像 .（ )，*）乘以一随机相位
掩模函数 2!5"!3（ )，*）后得 6（)，*），

6（)，*）/ .（)，*）·2!5"!3（ )，*）!
"）将 6（)，*）用参数!+ 作 $%&’变换，得到频

谱，记为 "（1，2）!
,）将 "（ 1，2）乘以另一随机相位掩模函数

2!#"!4（1，2），得 $（1，2），
$（1，2）/ "（1，2）·2!#"!4（1，2）!

-）将 $（ 1，2）用参数!" 作 $%&’逆变换，得

7（)，*），7（)，*）即为加密后的图像 !
加密过程的数学表达式如下：

7（)，*）/ $%&’*+｛［$%&’［ .（)，*）

·2!5"!3（ )，*）］］·2!#"!4（1，2）｝，

其中，参数!+，!"，!5，!# 均为单位纯四元数，3（ )，

*），4（1，2），!+，!"，!5，!# 作为解密的密钥 !
加密过程的原理框图如图 +所示 !

图 + 加密过程框图

解密过程是加密过程的逆过程，可由以下四步

完成：

+）以密钥!" 为变换参数，将 7（ )，*）作 $%&’

变换得 $（1，2）!
"）根据密钥!#，4（1，2）解出 "（1，2），

"（1，2）/ $（1，2）·2*!#"!4（1，2）!
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!）以密钥!" 为变换参数，将 !（ "，#）作 #$%&
逆变换，得 $（%，&）’

(）根据密钥!’，(（%，&）解出 )（%，&），

)（%，&）) $（%，&）·*+!’,!(（ %，&）’
解密过程的原理框图如图 ,所示 ’

图 , 解密过程框图

解密过程的数学表达式如下：

)（%，&）) #$%&+"｛［#$%&［*（%，&）］］

·*+!+,!,（"，#）｝·*+!’,!(（ %，&）’

( - 分 析

本加密系统中所需的随机相位掩模数量为 ,，
攻击者在不知道这两个随机相位掩模的信息时，无

法破解此系统 ’ 本方法在保证安全性的基础上，减
少了密钥的数量 ’ 具体分析如下：在密钥存储问题
上，如果是用计算机实现，则密钥占据存储介质的空

间大小是主要因素 ’ 本文方法中，密钥!’，!+，!"，

!,对图像加密的作用要远远小于随机相位掩模

(（%，&）和 ,（"，#），而且其复杂度与占用空间也远
小于随机相位掩模，可以忽略，所以这里主要讨论随

机相位掩模的数量 ’ 现有的对彩色图像进行双随机
相位加密的方法中，通常需要的随机相位掩模数量

至少为 .个［/］，即每个通道在空间域和变换域各需
要一个随机相位掩模 ’ 也有方法［0］将紧贴彩色图像
三通道的 !个空间域的随机相位掩模合而为一，即
一共至少需要 ( 个随机相位掩模 ’ 为分析方便，我
们在此定义一个系统的必要随机相位掩模数量的概

念 ’ 所谓必要随机相位掩模数量是指一个随机相位
加密系统在攻击者不知道密钥的情况下无法破解所

需要的最少的随机相位掩模数量 ’ 按照这个定义，
文献［(］中针对灰度图像的单通道双随机相位加密
系统的必要随机相位掩模数量为 ,，而文献［0，/］中
的两种方案，由于把彩色图像分为三个通道进行处

理，其必要随机相位掩模数量分别是 (和 . ’ 当用少
于必要随机相位掩模数量的随机相位进行加密，或

因为泄漏等原因使得攻击者未知的随机相位掩模数

量小于必要随机相位掩模数量时，攻击者可以恢复

部分原始图像，甚至可能获得关于原始图像的重要

信息［0，/］，从而导致泄密 ’ 从这个意义上说，本方法
所需要的随机相位掩模数量减少为 ,个，在保证安
全性的基础上减少了密钥的数量，有利于密钥的保

存与发布 ’

1 - 实验结果

我们选取了 12幅不同内容、不同格式的彩色图
像进行了多次实验，结果表明，与选取图像的特点无

关，使用正确的密钥均可准确地恢复原始图像，而用

随机的密钥无法恢复原始图像 ’
作为示例，图 !给出了对 1", 3 1",的彩色 4*56

图像的实验结果 ’ 其中，（6）图为原始图像；（7），
（8），（9），（*）分别为加密后图像的实部和三个虚部；
（:）为采用正确的密钥还原后的图像（其峰值信噪比
;<=> ) !21-./）；（?）为采用随机的密钥 (（ %，&）和
,（"，#）还原后的图像 ’
由实验结果可看出，用正确的密钥可以准确恢

复原始图像，而用随机的密钥无法恢复原始图像 ’
图 ( 给出了另外三幅 1", 3 1", 的彩色图像

（@*@@*AB，6CA@465*，D659AC44）的实验结果 ’ 其中，（6），
（8），（*）分别为原始图像，（7），（9），（ :）为对应的解
密后的图像，并给出了各自的峰值信噪比 ’
鲁棒性测试：高斯噪声和椒盐噪声是传输过程

中经常会遇到的干扰，为了测试本方法对这两种噪

声的鲁棒性，我们对选取的 12幅图像进行了多次实
验，对加密后的不同图像分别加入不同系数的高斯

噪声及椒盐噪声，观察还原后所得图像的峰值信噪

比（;<=>）’ 表 " 中列出了 4*56，@*@@*AB，6CA@465*，
D659AC44四幅图像经加噪还原后所得图像的 ;<=>，
其中，高斯噪声的平均值为 2，方差为加入系数；椒
盐噪声的系数表示噪声密度 ’
图 1（6），（7），（8），（9）分别为对加密图像 4*56，
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图 ! "#$%图像加密及解密的实验结果 （%）为原始图像；（&），（’），（(），（#）分别为加密后

图像的实部和三个虚部；（)）为采用正确的密钥还原后的图像（*+,- . !/0123）；（4）为采用

随机的密钥 !（ "，#）和 $（%，&）还原后的图像

5#55#67，%865"%$#，9%$(68""同时加入高斯噪声（系数为
/1///0）及椒盐噪声（系数为 /1//:）之后还原得到的

图像 ; 由实验结果可以看出本加密方法对高斯噪声
及椒盐噪声具有较好的鲁棒性 ;
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图 ! 加密及解密的实验结果 （"），（#），（$）为原始图像；（%），（&），（’）为对应的解密后的

图像（（%），（&），（’）的 ()*+分别为 ,-,./0，,-1.21，,-3.42）

表 5 不同图像加入噪声后所得到的还原图像的峰值信噪比

噪声及加入系数 6$7"（()*+） 8$88$9:（()*+） ";986"7$（()*+） <"7&9;66（()*+）

=">::;"7 -.---5 ,5.2- ,/.20 /4.!2 ,-.24

=">::;"7 -.---/ /4.2/ /0.4/ /3.3- /2.45

=">::;"7 -.---3 /!.4/ /3.0! /5.1/ /,.0,

=">::;"7 -.--5 /5.0/ /,.-, 54.2, /5.-1

:"6? @ 8$88$9 -.---3 /!.23 /3.2, //.-3 /!.5/

:"6? @ 8$88$9 -.--5 /5.05 //.!, 54.23 /-.40

:"6? @ 8$88$9 -.--/ 54.24 50.,/ 53.4! 52.00

:"6? @ 8$88$9 -.--3 5!.1, 53.!1 55.11 5!.-0

=">::;"7 -.---/ A :"6? @ 8$88$9 -.---3 /,./, /!./0 /-.,2 /,.!/

=">::;"7 -.---3 A :"6? @ 8$88$9 -.--5 /-.,5 /5.-, 51.43 50.03

=">::;"7 -.--5 A :"6? @ 8$88$9 -.--/ 52.-4 52.25 5,.24 51.43
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图 ! 同时加入高斯噪声（系数为 "#"""!）及椒盐噪声（系数为 "#""$）之后还原得到的图

像 （%）&’() * +"#,$；（-）&’() * +$#",；（.）&’() * $/#0!；（1）&’() * $2#2!

/ # 结 论

我们将 3456 与双随机相位加密方法相结合，
提出了一种应用于彩色图像的离散四元数双随机相

位加密的新技术 7 通过理论分析及数字模拟实验验
证可以看出，运用此技术可使加密后的彩色图像对

高斯噪声及椒盐噪声具有较好的鲁棒性 7 此外，由
于在该技术中使用了 3456对彩色图像进行表述，

与常规的彩色图像加密技术相比，可以使系统的必

要随机相位掩模数量相应变少，因而在密钥的保存

与发布方面具有很大优势 7
采用双随机相位加密技术实现对图像的加密可

基于光学方法实现，而且光学方法在处理信息方面

具有高速并行的特点，因此利用光学方法来实现图

像的加密具有一定的优势 7 本文介绍的方法原则上
也可以采用光学系统实现，采用光学系统实现对彩

色图像加密的实验结果将另文报道 7
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