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对一种多方控制的量子安全直接通信协议（+,-.协议）进行了安全性分析，并利用隐形传态给出了一种新的
攻击方法 /利用该攻击方法，接收方可以在没有征得任何控制方同意的情况下获得发送方的消息，因此该协议是不
安全的 /对该协议进行了改进，分析表明改进后的协议能够抵抗这种攻击，可以满足多方控制的量子安全直接通信
的目的 /
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! A 引 言

信息系统安全的核心是如何保证信息在系统中

的机密性、认证性和完整性，这也是密码学当前和今

后相当长一个时期的重要研究课题［!］/经典密码体
制的安全性大都是基于某些数学难题，然而随着计

算机的飞速发展，破译经典密码的难度逐渐降低，特

别是目前量子计算机的研究以及一些量子算法的提

出［"］，对现有的密码体制形成了严峻的挑战，同时也

掀起了量子密码学研究的热潮 /国内外学者及专家
对量子密码进行了深入的研究和探讨，取得了丰富

的研究成果［"—"’］/目前量子密码的研究主要包括量
子密钥分配（BCD）［$—!!］、量子安全直接通信
（BED,）［!"—!&］、量子秘密共享［!1—")］以及量子数字签
名［"*—"’］等方面 /

BCD即通信双方以量子态为信息载体，利用量
子力学原理在通信双方之间建立无条件安全的共享

密钥 / 然而，在某些特殊情况下需要直接安全传递
消息 / BED,可以实现秘密消息的直接传送而不需
要首先建立密钥再对秘密消息进行加密，因而 BED,
在最近几年得到了迅速发展，许多 BED,协议被提

出［!"—!&］/
最近，王剑等［!(］基于单光子序列秘密顺序重排

提出了一种多方控制的量子安全直接通信协议，即

+,-.协议 /该协议可以应用于某些特殊的加密任
务，发送方通过量子信道将秘密消息发送给接收方，

但是接收方必须征得所有控制方的同意才能恢复出

发送方的秘密消息 / +,-.协议使用单光子，实现较
为简单且具有较高的效率，因此 +,-.协议具有一
定的应用前景和理论价值 /本文利用隐形传态的思
想给出了一种新的伪信号替换攻击方法 /利用该攻
击方法，接收方可以在没有征得任何一个控制方同

意的情况下获得发送方的消息，因此 +,-.协议并
没有达到多方控制的目的 /为了抵抗这种攻击，本文
对+,-.协议进行了改进，并对改进后的协议进行
了分析 /

" A+,-.协议

假设分区经理 2?F想要将他的秘密消息直接传
给总经理 087@G，2?F 同时要求 087@G 征得所有董事
（,>6H87G，D7@I，⋯，J?HI，-6@I）的同意，才能得到秘
密消息，同时假定协议中的控制方都是诚实的 /

第 *’卷 第 !"期 "%%&年 !"月
!%%%4$"1%K"%%&K*’（!"）K’)*"4%*

物 理 学 报
0,.0 LMJEN,0 ENON,0

P?8/*’，O?/!"，DG@G5FGH，"%%&
!

"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""
"%%& ,>7:/ L>9Q/ E?@/



!"#$协议的具体过程分为 %步进行 &
过程 ! ’()*+ 制备一个包含 ! 个光子的有

序光子序列" ,［ "-，".，⋯，"!］，序列中的每个

光子随机地处于以下 /个态之一：0〉，-〉， 1〉,

!.
.（ 0〉1 -〉）， 2〉,!..（ 0〉2 -〉），然后将 " 序

列发送给 "345()+ &
过程 " 收到 " 序列后，"345()+首先对序列中

的每一个光子随机地选择 # 或 $ 进行变换，然后再
随机选择 # 或% 对光子再进行变换 &这里
# , 0〉〈0 1 -〉〈- ，
$ , 0〉〈- 2 -〉〈0 ，

% , !..（ 0〉〈0 2 -〉〈- 1 0〉〈- 1 -〉〈0 ）&

"345()+做完变换后，将 " 序列发送给 6)*7，6)*7 用
同样的方法对 " 序列进行变换，然后再发送给下一
个控制方 &以此类推，直到 #4*7完成了他对 " 序列
的操作后，将 " 序列发送给 89:&
过程 # 89:从 " 序列中选取一个充分大的子

集用于窃听检测（& 序列），其他光子构成消息编码
序列（’ 序列）& 89:对 & 序列中的每一个光子随机
地执行 # 或$ 操作，然后再根据秘密消息的比特值
0或 -对 ’ 序列中的每一个光子执行相应的 # 或 $
操作，从而将秘密消息编码在 ’ 序列的光子上 &
过程 $ 执行完随机操作和编码操作后，打乱

检测序列和编码序列中光子的顺序，产生一个新的

光子序列 "; ,［";-，";.，⋯，";!］，然后将 ";序列发
送给 ’()*+ &
过程 % 在确认 ’()*+收到 ";序列后，89:首先

公布检测序列的位置以及该序列中光子的秘密排列

顺序，接着让 ’()*+公布检测序列中光子的初态 &为
防止 ’()*+的截取重发攻击，对于每一个采样光子，
89:随机地选择一个控制方先公布他的 % 操作信
息，然后再依次选择其他的控制方公布他们的 % 操
作信息，根据控制方公布的信息，’()*+ 能够选择正
确的测量基对采样光子进行测量 &测量后，’()*+ 将
她的测量结果告诉 89:&对于每一个采样光子，89:
随机地选择一个控制方公布他的 # 和 $ 操作信息，
再依次选择其他的控制方公布他们的 # 和 $ 操作
信息 &然后 89:判断 " 序列在传输过程中产生的错
误率，若错误率低于预先设定的门限，就继续执行下

一步，否则协议中止 &
过程 & 89:公布 ’ 序列中光子的秘密排列顺

序，若控制方同意 ’()*+恢复 89:的秘密消息，则公
布他们对 ’ 序列光子的操作信息 &根据公布的信
息，’()*+ 就能够选择正确的测量基对 ’ 序列的光
子进行测量，从而得到 89:的秘密消息 &

< =!"#$协议分析

下面介绍本文给出的利用隐形传态思想进行的

伪信号替换攻击 &
-）当所有控制方对 " 序列按照 !"#$协议的

方法操作完毕后，在过程 . 中当 #4*7 传送给 89:
时，’()*+ 把 " 序列截获 &接着制备 ! 个 >?@ 对

!
2〉,!..（ 0-〉2 -0〉）-.的直积态"!

( , - !
2
( 〉，并

将所有的 >?@对 !
2
( 〉（ ( , -，.，⋯，!）中的第一个

光子 )--，)-.，⋯，)-! 作为 " 序列发送给 89:，而自己
留下"!

( !
2
( 〉中第二个光子 ).-，)..，⋯，).! &

.）’()*+待 89:对替换后的 " 序列编码消息并
公布消息序列的正确位置和顺序，她将 89:编码后
传过来的光子（>?@对中的第一个光子）和手中对应
的 >?@对中的第二个光子进行联合贝尔基测量 &若
测得结果为原来的态 !

2〉，则可得出 89:做了 # 操
作，否则为 $ 操作，从而可以成功恢复消息 &
当 89:公布检测光子的位置和顺序后，’()*+首

先将 >?@对中的第二个光子和截获的 " 序列中对
应位置的光子进行联合贝尔基测量 &根据测量的结
果，对 89:传过来的 >?@对中的第一个光子进行相
应的 ?4A()变换（表 -）&

表 - >?@对中光子的 ?4A()变换

测量结果 B"
1〉 B"

2〉 B!
1〉 B!

2〉

?4A()变换 )#* #+ #, #

由隐形传态理论可知，若 89:对检测光子进行
的是 # 操作，进行上述操作后，显然 >?@对中第一
个光子的态刚好就是所有控制方和 89: 对 " 序列
中对应位置光子操作后的态 &若 89:对检测光子进
行的是 $ 操作，这一结论也成立 &
不失一般性，假定经过所有控制方操作后，"

序列中某个光子的态为（$ 0〉1% -〉）<，’()*+在过

程 .中用 >?@对 !
2〉,!..（ 0-〉2 -0〉）-.的第一

个光子对该光子进行替换 &在 ’()*+ 未进行替换攻
击的情况下，光子（$ 0〉1% -〉）< 的态最后应为
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（! !〉"" #〉）$ %在 &’()*进行伪信号替换攻击的情
况下，检测光子的载体由光子（" !〉+! #〉）$ 变为
对应的 ,-.对中的第一个光子，而 &’()* 可以将对
应的 ,-.对中第一个光子变为! !〉"" #〉%
由我们的攻击方法可知，/01 对光子" !〉$ +

! #〉$进行的 ! 变换，实际作用在 ,-. 对 #
"〉2

!3
3（ !#〉" #!〉）#3中第一个光子上，所以经过 /01

操作后，由 ,-.对 #
"〉和检测光子" !〉$ +! #〉$

组成的复合系统为

"!33（ !!〉+ ##〉）#3 "（" !〉+! #〉）$

2 " [#
3 （" !〉+! #〉）# " $

+〉3$

+（" !〉"! #〉）# " $
"〉3$

+（! !〉+" #〉）# " #
+〉3$

+（! !〉"" #〉）# " #
"〉 ]3$

2 " [#
3 (%"（! !〉"" #〉）# " $

+〉3$

"%#（! !〉"" #〉）# " $
"〉3$

+%$（! !〉"" #〉）# " #
+〉3$

+ %（! !〉"" #〉）# " #
"〉 ]3$ %

因此，此时进行联合贝尔基测量并进行相应 -45’(变
换后，,-.对中第一个光子的态也刚好就是所有控
制方和 /01对原来 & 序列中光子" !〉$ +! #〉$ 操
作后的态 % &’()*总可以把经过所有控制方和 /01变
换后的检测光子的未知态成功地传递到对应 ,-.
对中第一个光子上 %这样 &’()* 就可以利用 ,-. 对
中第一个光子作为检测光子进行过程 6中的窃听检
测，并且不会引入任何错误，从而成功地躲避窃听

检测 %
上述攻击没有考虑 /01 对光子序列的顺序打

乱，事实上打乱顺序对上述攻击是无效的 %因为在检
测窃听和恢复消息前，/01要公布检测光子序列和
编码光子序列的正确位置和顺序，所以打乱顺序对

于 &’()*的攻击是没有作用的 %

7 89:;<协议的改进

下面对 9:;<协议进行少许改进，从而可以避
免本文提出的攻击 %

#）在过程 #中，将 & 序列的制备由 &’()*改为
/01%

3）在过程 3中，所有控制方的操作由 % 或 ! 两
种改为 %，%#，(%"，%$四种 %

$）收到 & 序列后，/01首先进行窃听检测 %方
法如下：首先，/01从 & 序列中随机选取一个充分大
的子集作为检测光子集 %接着，对所有的检测光子随
机进行 ’ 或 ( 基测量 %然后，公布检测光子的位置
（但不公布检测结果）并要求所有控制方公布他们的

操作信息 %最后，/01判断 & 序列传输过程中产生的
错误率，若错误率低于预先设定的门限，继续执行下

一步，否则协议中止 %
7）/01用 9:;<协议的编码方法对剩下的光子

序列进行编码，并随机选择 )=个光子（随机地处于
过程 #中四种态之一）随机插入编码序列以进行窃
听检测，组成一个新的光子序列 &= 2［&=#，&=3，⋯，

&=*=］，然后将 &=序列发送给 &’()* %
6）在确认 &’()*收到 &=序列后，/01 首先公布

检测光子的位置，然后 &’()*和 /01利用 //>7协议
的窃听检测方法进行窃听检测，若错误率低于他们

预先设定的门限，/01公布消息序列中每一个光子
的初始态，否则协议中止 %

?）若所有控制方都同意 &’()*恢复 /01的秘密
消息，则控制方公布他们的操作信息 %根据公布的操
作信息和 /01 公布的消息序列中光子的初始态，
&’()*就能够选择正确的测量基对消息序列的光子
进行测量，从而得到 /01的秘密消息 %

6 8 改进后的协议分析

由以上所述可知，所有控制方的幺正操作由

9:;<协议中的 % 或 ! 两种操作改为 %，%#，(%"，%$，

这样再经过幺正操作 % 或 + 后，就变为八种幺正操
作 %如果这八种幺正操作分别作用在任何一个单粒
子态或任何纠缠态的一个粒子上，则该量子态将变

为八种不可能完全正交的态，因此不可能正确区分 %
这样做的目的是为了抵抗类似文献［3#，33］所给出
的伪信号的 ,-.对攻击 %可是仅进行这样的改进仍
然不能抵抗本文提出的利用隐形传态思想进行的伪

信号替换攻击，所以也做了一些改进 % /01在编码前
首先对光子进行类似 //>7 的窃听检测方法，保证
光子在编码前没有被进行替换，从而防止了本文提

出的攻击 %最后，&’()* 和 /01 可以检测编码后的光
子是否受到攻击，若受到攻击就可被检测到，这时

&’()*得不到消息，攻击者也得不到消息，但破坏了这
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次通信 !

" # 结 论

本文对$%&’协议进行了安全性分析，并利用隐

形传态给出了一种新的伪信号替换攻击方法 !利用该
攻击方法，接收方可以在不征得任何控制方同意的情

况下成功获得发送方的消息，从而证明了 $%&’协议
是不安全的 !最后对 $%&’协议进行了改进，并证明
了改进后的协议可以抵抗本文提出的攻击 !
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［J］ 0-,,-HH % K，0/>::>/E L (1MN /(+0%%&$3,1 7999 +8 73*%(3-*$+3-#

’+38%(%30% +3 ’+2"5*%(1， 4)1*%21 -3& 4$,3-# /(+0%11$3,（2-3

45/6：@OOO I/-::）P(QR
［N］ 0-,,-HH % K，0/>::>/E L，;-/C., 2 S (119 /.)1 ! :%; ! <%** ! !"

RRQ
［R］ O6-/H < T (11( /.)1 ! :%; ! <%** ! !# ""(
［"］ 4>,? A，$= A <，A.= ) K 9BB9 !0*- /.)1 ! 4$3 ! $% 9NN"（ .,

%+.,-:-）［杨 理、吴令安、刘颂豪 9BB9 物理学报 $% 9NN"］

［Q］ A5,? L A，A.= U ) 9BB9 /.)1 ! :%; ! < !$ BJ9JB9
［M］ K- L V，4. &，&+= W，&-,? L K 9BBQ !0*- /.)1 ! 4$3 ! $! "N9Q
（., %+.,-:-）［何广强、易 智、朱 俊、曾贵华 9BBQ物理学报

$! "N9Q］

［1］ 4>,? 4 L，$-, V 4，&+= X % 9BBQ ’.$3 ! /.)1 ! 0 %! 1(B
［(B］ K- L V，L=5 K 0，A. 4 S，&+= ) $，&-,? L K 9BBM !0*- /.)1 !

4$3 ! $# 99(9（., %+.,-:-）［何广强、郭红斌、李昱丹、朱思维、

曾贵华 9BBM 物理学报 $# 99(9］

［((］ ;. W A，$>,? X V，A., V V，A.>,? Y ) 9BBM ’.$3 ! /.)1 ! 0 %#

((QM

［(9］ 05:H/5C T，X-7D.,?-/ ’ 9BB9 /.)1 ! :%; ! <%** ! "& (MQ1B9
［(J］ S-,? X L，A5,? L A，A.= U ) 9BBJ /.)1 ! :%; ! < !" BN9J(Q
［(N］ S-,? X L，A5,? L A 9BBN /.)1 ! :%; ! < !& BR9J(1
［(R］ $>,? W，&+>,? V，’>,? % W 9BB" /.)1 ! <%** ! < ’$" 9R"
［("］ $>,? W，%+-, K V，&+>,? V，’>,? % W 9BBQ !0*- /.)1 ! 4$3 ! $!

"QJ（., %+.,-:-）［王 剑、陈皇卿、张 权、唐朝京 9BBQ 物理

学报 $! "QJ］

［(Q］ )5,? W，&+= < S，&+>,? ) 9BBQ ’.$3 ! /.)1 ! 0 %! "9(
［(M］ ;>, & U，U.>, 4 W 9BBQ ’.$3 ! /.)1 ! 0 %! ((1Q
［(1］ K.77-/8 ;，0=Z-6 [，0-/H+.>=C- < (111 /.)1 ! :%; ! < $& (M91
［9B］ L=5 L I，L=5 L % 9BBJ /.)1 ! <%** ! < ’%( 9NQ
［9(］ S-,? X L，A. U K，&+5= K 4，&+>,? & W 9BB" /.)1 ! :%; ! < #’

BN11B(
［99］ V., ) W，L>5 X，$-, V 4，&+= X % 9BB" /.)1 ! <%** ! < ’$# (B(
［9J］ 4>,? 4 L，$-, V 4，&+= X % 9BB" !0*- /.)1 ! 4$3 ! $$ J9RR（.,

%+.,-:-）［杨宇光、温巧燕、朱甫臣 9BB" 物理学报 $$ J9RR］

［9N］ A. 4，&-,? L K 9BBQ ’.$3 ! /.)1 ! 0 %! 9MQR
［9R］ A-- K，K5,? %，T.C K，A.C W，4>,? K W 9BBN /.)1 ! <%** ! < ’)%

91R
［9"］ &-,? L K，T-.H-7 % K 9BB9 /.)1 ! :%; ! < !$ BN9J(9
［9Q］ 4>,? 4 L 9BBM ’.$3 ! /.)1 ! 0 %# N(R

RRNQ(9期 王天银等：多方控制的量子安全直接通信协议的分析及改进
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