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采用差分相移键控（+,-.）协议分析了双向量子密钥分配（/.+）系统的性能，比较了 00$(协议、0012’协议和
+,-.协议的安全通信速率与距离的关系，并对协议对抗一些攻击的安全性进行了分析，结果表明 +,-.协议对长
距离 /.+系统非常实用，具有超过 ’## 34的通信距离和较高的通信速率 5
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" B 引 言

量子保密通信是量子信息科学中的重要分支，

量子保密通信以其优越的先天特点有可能改变未来

的保密通信方式，近年来已成为国内外的热门研究

领域［"—)］5而在量子保密通信中不可或缺的一部分
是量子密钥分配（/.+），这是保证通信安全性的重
要环节，/.+能让通信双方共享一个无条件安全密
钥，因为量子机制就能保证安全，密钥能在之后用来

一次性的加密和解密消息 5当前，量子密码研究的核
心内容，是如何利用量子技术在量子信道上安全可

靠地分配密钥，利用各种协议来抵御外界的攻击 5从
国内外已经公布的文献来看，最常见的量子密钥分

配协议有：00$( 协议，0012’ 协议，相关粒子协
议［(，*］5 "22’年，0CDDCEE等人［&］基于 00$(协议，以强
烈衰减的激光脉冲做单光子源，信息加载在单光子

的偏振上，第一次成功地在自由空间完成了演示性

实验，从而掀起了量子密钥分发实验研究的高潮 5当
前，实现光纤中量子密钥分发采用的是相位调制编

码，实验方案主要有：由 0CDDCEE提出的基于双不等
臂马赫7曾德耳光子单向传输 5该方案有效地制止了
木马攻击，在通信双方 F:9AC和 0<G各自的干涉仪内
部光脉冲沿不同的路径传播，因此获得较好的实验

结果 5本文将差分相移键控（+,-.）协议用于双向
/.+系统，利用其与 00$(协议和 0012’ 协议的不
同，导出基于 +,-.协议的通信速率与距离的关系
式，分析在分光攻击和截断 H重发攻击下的 /.+系
统的性能 5

’ B 理论与计算公式

双向量子密钥分配系统如图 "所示 5
在 00$(协议中，F:9AC给 0<G发送单光子，随机

调制到两种极化基上 5 0<G用一个随机选择的极化
基来测量接收到的单光子的极化状态 5这种对抗任
意个体攻击的通信速率由下面的等式给出 5

!00$( I "
’!"A:9A3｛"（ #，#）

J $（ #）［ # :<K’ # J（" H #）:<K’（" H #）］｝，
其中，因数 "L’ 为筛选参数，!为传输重复速率，

"（ #，#）为保密放大阶段的主要衰减因子，其关系式
如下：

"（ #，#）I H#:<K [’ "
’ J ’ #

#
H ’ #( )
# ]’ ，

其中参数这与 00$(协议相似为

# I
"A:9A3 H "4

"A:9A3
，

其中 "4 为光源发射多光子态的概率，"A:9A3为 0<G探
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图 ! 双向量子密钥分配系统图

测到一个光子的概率，其表达式为

!"#$"% &!"!’(（#") "*）+!’ ) ,#，

图 - ./01协议组成图

这里!为每脉冲的平均光子数，"为探测器的量子
效率，#为光纤 23+%4的损耗因数，" * 为接收机的

损耗，# 为系统每个测量时间窗内的暗记数 5
3367-协议是 338,协议双光子派生出来的协

议 59#$":和 3;<每个都共享一个纠缠光子对中的一
个光子，因为他们能从两个非正交基中测量出随机

选择基的极化状态 5平均碰撞概率 !" 和 338,协议
时一样，此时$& !，衰减因数%变成

%（ $）& ( #;=-
!
- ) -$ ( -$( )- ，

对抗个体攻击的通信速率由下式给出：

%3367- & !
-&!";$>｛%（ $）

) &（ $）［ $ #;=- $ )（! ( $）#;=-（! ( $）］｝，
其中参数的表达式参见文献［?］5

./01协议与 338, 协议、3367- 协议不同，它
用很多含有脉冲的非正交基，其原理为：所有的脉冲

都经过强烈衰减，并在（’，!）之间随机进行相位调
制，其组成图如图 - 所示 5在接收端，3;< 通过它的
干涉仪随机调制延迟时间 ’(，它的干涉仪随机选
择一个正整数 ’，其中 ( 始终是频率的倒数 5在穿

过 3;<的干涉仪之后，脉冲在 3;<输出端的分光器
上进行干涉，探测器是否反映取决于分隔时间 ’(
的两个脉冲的相位差 5 3;<在探测到光子并随机选
择正整数 ’ 的时候进行公共广播 5从他的调制信息
9#$":知道哪个探测器记录了信息 5这样他们通过分
配给探测器一个比特值来形成密钥 5
考虑 ./01协议的安全性，我们在分析中考虑

到了复合攻击 5 含有分光和截断@重发攻击的复合
攻击时，保密放大衰减参数为

%（ $，’）&’ ( $
’（! ( !+-’），

这里

’ &
! (!
（! ("30）

’ & ! ( !’ )
! A$=>B#

’
! ( -!（! ("30）& ! ( -! ) -!

{
A$=>B#

! A$=>B# &!"!’(（#") "*）+!’

传输效率为

"30 &"!’(（#") "*）+!’

./01协议对抗多种复合攻击时的通信速率为
%./01 &&!"#$"%｛%（ $，’）) &（ $）

C［ $ #;=- $ )（! ( $）#;=-（! ( $）］｝，
其中，&为传输的重复速率 5 !"#$"%为 3;<探测到光子
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的概率，

!!"#!$ %!"&’
(（#") "*）+&’ ) ,#，

其他参数与上文中的相同 -

. / 结果与讨论

在 0012协议中，考虑分光攻击，在这种攻击中
攻击者（345）可以在没有产生任何误码的情况下完
全获取信息，这种攻击是一个限制 0012 协议弱脉
冲补偿的主要因素 -在量子信道中安全通信速率以
二次方的速度衰减，&’(#"+&’，这时误码率很小，速率

随着光纤传输线性减小 -在 0067,协议中没有分光
攻击，对于小误码率时，与 0012 协议相似，其通信
速率和量子信道的传输线性减小 -
在 89:;协议中，分光攻击时，345 用一个传输

率为"0:分光器来来获得多个脉冲的相关量子态的

副本 -当 345用干涉仪选择测量一个和 0<=无关的
延迟时间 $$时得到的脉冲时，它的信息增益可作
如下分析：345 和 0<= 在一个时隙内的测量单光子
概率分别为!（& ("0:）和!"0:，在一段时间内探测

的概率为!
,
"0:（& ("0:）-所以 345在 0<=在特定时

间内探测到一个光子的比特值的概率可表示为

!
,
"0:（& ("0:）+!"0: %!（& ("0:）-另一方面，345随
机选择的 $ 和 0<=的 % 匹配的概率为 &+% -如假设
345没有一个有着有限的足够长的相关时间的量子

记忆，这样，345获得和 0<=相关的比特信息的概率
为!（& ("0:）+% -如考虑 345有量子记忆，此时 345
获得信息的概率增加到 ,!（& ("0:）-
截断>重发攻击时，345截断了相隔时间为 $ &

的两个脉冲，然后让它们穿过一个干涉仪，干涉仪的

延迟为 $ &，测量差分相位，按照它的测量结果可得
出 0<=发送相应的相位信息 -设在不确定的情况下
或者真空条件的情况下，它发送的是真空态，而当它

测量到单光子时它发送一个有正确相位差的光子插

入两个脉冲中 -此时，当 0<= 采用一个已知的延迟
时，% % $，然后测量中心时隙，他没有探测到监听
者，因为他得到了正确的回答 -然而，如果以概率
& ( &+,%他选择了另一种延迟，% 和$ 不等，或者测
量的边时隙，这就会产生随机的，非相关的结果，这

就会有概率 &+,产生误码 -因此，这种攻击产生误码

率为
&
,（& ( &+,%）-如果系统的误码率为 ’，345就对

所有脉冲中的 ,’（& ( &+,%）进行攻击，就不会超过
系统的误码率 -则能够以概率 &+,% 得到这些截断
脉冲的信息 -
在计算安全通信速率随传输距离变化时，将信

道衰减在 &/??!@时定为#% ’/, A0+$@，附加的损
耗 "( % & A0-计算表明简单有效的 89:;协议能具
有超过 ,’’ $@的通信距离并且有较高的通信速率，
为更好地改进光纤 B;8系统性能提供参考 -
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