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一幅灰度图像的相息图被隐藏于一幅宿主图像中，该相息图是采用基于相息图迭代的双随机相位加密技术得

到的 +由于采用仅含有位相信息的相息图作为待加密灰度图像信息的载体，因而与隐藏图像同时具有振幅和相位
信息的情况相比较，需要隐藏的信息量大大降低，从而可在对宿主图像影响较小的情况下，提高提取信息的质量；

并可有效地提高信息提取时的光学效率，并且对二元图像信息的隐藏也同样适用 +水印图像的剪切对隐藏信息提
取质量的影响也被分析，模拟实验结果证明了所采用方法的有效性 +
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信息的加密、隐藏和提取技术是信息安全研究

领域中的重要组成部分 +在国际上不断发展的新一
代信息安全理论与技术的研究中，基于光学理论与

方法的数据加密、隐藏和提取技术成为了一个重要

的组成部分［!，"］，光学信息处理技术在这些领域中也

一直占据着重要的不可替代的地位［$—’］+其中，C6=67
等人［*］将光学全息概念应用到数字水印中，提出了

数字全息水印，但由于只需作傅里叶逆变换就能够

解出隐藏信息，因而其安全性较低 + .7D:= 和
06E7?7［&—’］将双随机相位编码用于隐藏图像和数字全
息水印，可用于二维或三维物体加密隐藏，安全性能

较好 +该方法的隐藏图像同时具有振幅和相位信息，
当所需隐藏的原始信息为二元图像时，编码后信息

的振幅较小，隐藏时对宿主图像影响较小，提取信息

的质量较高 +但当需要隐藏的信息为灰度图像时，编
码后信息的振幅较大，隐藏时对宿主图像影响较大，

解码信息质量迅速下降；此外，由于该方法的解码的

光学效率低，因而限制了其实用性 +
本文将一幅加权的灰度图像的相息图隐藏于一

幅宿主图像中，即将一幅原始待加密灰度图像通过

基于相息图迭代［!%—!"］的双随机相位加密技术，加密

为仅含有位相信息的相息图，并将其隐藏于一幅宿

主图像中 +由于用于隐藏的相息图仅含有位相信息，
因而与隐藏信息同时具有振幅和相位的情况相比

较，需要隐藏的信息量大大降低，从而可在对宿主图

像影响较小的情况下，提高提取信息的质量；并可有

效地提高信息提取时的光学效率 +此外，被隐藏的仅
位相信息类似于白噪声，因此任何试图移开隐藏图

像的企图都会导致对宿主图像的损害［’］，且解码过

程不依赖于原宿主图像 +该方法也具有很高的安全
性，因为采用双随机相位加密技术得到的相息图，在

加密的过程中引进了随机相位因子，在不知密钥的

情况下解密是几乎不可能的［!"］+同时，二元图像也
可以被加密为相息图，所以本文提出的方法对二元

图像同样适用 +本文还讨论了隐藏信息的提取质量
与宿主图像的信噪比之间的关系；水印图像被剪切

后对隐藏信息提取质量的影响也被讨论 +模拟实验

第 (&卷 第 "期 "%%)年 "月
!%%%3$"’%F"%%)F(&（%"）F%),&3%*

物 理 学 报
G2CG HI/JK2G JKLK2G

MN8+(&，LN+"，->OP@6PQ，"%%)
!

"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""
"%%) 2:7<+ H:QD+ JNA+



结果证明了本文所提出方法的有效性 !

" # 基于相息图的信息隐藏

!"#" 用于隐藏的相息图

本文用于隐藏的相息图由一幅原始待加密灰度

图像采用基于相息图迭代［$"］的双随机相位加密技

术获得 !所谓相息图，即它的复振幅分布是一个仅相
位分布，若用 !（ "，#）表示，则 !（ "，#） % $，$ 为
任意常数 !设 %（ "，#）表示待加密图像的复振幅分
布，则将 %（"，#）加密为 !（"，#）的过程可表示为

!（"，#）% &’ &$｛&’｛%（"，#）’()［*"!(（"，#）］｝
+ ’()［*"!)（*，+）］｝

% !（"，#） ’()［*!（"，#）］， （$）
其中，&’ 为傅里叶变换，&’ & $为傅里叶逆变换，（ "，
#）表示二维空间坐标，（ *，+）为二维频域坐标，
(（"，#）和 )（*，+）分别代表两个在［,，$］之间均匀
分布的二维随机阵列 ! !（ "，#）的相位分布!（ "，#）
及附加的相位分布 )（ *，+）可通过迭代算法求
出［$"］! )（*，+）一经确定，即可用 ,（*，+）% ’()［*"!)
（*，+）］作为从相息图 !（ "，#）本身来恢复 %（ "，#）
的密钥 !由于 (（ "，#）是随机噪声，因而 )（ *，+）也
是随机的，只不过这一随机相位的分布会与 (（"，#）
和图像 %（"，#）紧密相关 !所以，用 ,（ *，+）作为密
钥，有很高的安全性 !

!"!" 宿主图像的滤波

设 -,（"，#）为原始宿主图像，-$（ "，#）为包含
有隐藏图像的水印图像 !我们将加权的相息图隐藏
于宿主图像中，则有

-$（"，#）% -,（"，#）-"!（"，#）， （"）

其中，"即为隐藏信息的权值，它是一个小于 $的常
数 !"的合理选择可以在保证隐藏图像的不可见性
的前提下，增强它的抗失真能力 !
为了恢复隐藏图像，我们需要将 -$（ "，#）进行

傅里叶变换，乘以 ’()［ & *"!)（ *，+）］，然后进行逆
傅里叶变换，再乘以 ’()［ & *"!(（ "，#）］，则解密后
的隐藏图像可表示为

%—（"，#）%"%（"，#）- &’ &$｛&’［-,（"，#）］

+ ’()［& *"!)（*，+）］｝
+ ’()［& *"!(（"，#）］， （.）

上式中右边第二项可表示为

"%（"，#）% &’ &$｛&’［-,（"，#）］

+ ’()［& *"!)（*，+）］｝
+ ’()［& *"!(（"，#）］! （/）

"%（"，#）可认为是一个均值为 ,，具有一定方差的高
斯噪声［0］!对于解密后的隐藏信息来说，它与（.）式
中右边的第一项的比值越小，解密图像的质量越高 !
事实上，对于灰度隐藏信息来说，即使将其加密

为相息图，!（ "，#）的值比用文献［0］的方法得到的
已经小了很多，但是仍然足够大（比用文献［0］的方
法得到的二元图像加密后的值大很多）!为保证隐藏
信息的不可见性，（"）式中的"值必须足够小，这就
使得"%（"，#）与（.）式中右边的第一项的比值较大，
因此，由公式（.）得到的解密隐藏信息信噪比小，质
量差 !为解决这一问题，考虑到隐藏信息类似于白噪
声，我们在加入隐藏信息前，先对宿主图像进行了低

通滤波，即滤掉宿主图像的高频部分，再将隐藏信息

加入，相当于将原宿主图像中的高频部分用隐藏信

息的频谱来代替，提取时采用这一高频部分来解密，

可大大提高解密图像的质量 !
设 -1（*，+）为宿主图像 -,（ "，#）的频谱函数，

则滤波函数可以表示为［$.］

- 2（*，+）% -1（*，+ {）,#,3 - [,#/4 $ & 567 ! （* & *5）
" -（ + & +5）! "

. &( ) ] }!

（* & *5）
" -（ + & +5）! " " .，

- 2（*，+）% , （* & *5）
" -（ + & +5）! " 8 .， （9）

其中，（*5，+5）是滤波器的中心点，对应于 -1（ *，+）
的中心；. 是滤波半径，可表示为

. %（:;<=/）+!"， （4）

其中 :;<是宿主图像的列数 !
采用该函数的优点是，它对集中了宿主图像大

部分信息的低频部分影响很小，对宿主图像的损坏
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也就较小 !

!"#" 基于相息图的信息隐藏

现在，我们就将加权的相息图隐藏到已滤过波

的宿主图像 ! "（"，#）中，则有

!#$（"，#）% ! "（"，#）&!$（"，#）， （’）
解密后的隐藏图像就可表示为

%#（"，#）%!%（"，#）& &’ ($｛&’［!#$（"，#）］

) *+,［( -.!(（)，*）］｝
) *+,［( -.!+（"，#）］! （/）

加入隐藏信息后的宿主图像与原宿主图像之间

的关系，以及解密后得到的隐藏图像的质量，可分别

用归一化的相关系数 ,0 和 , 1 来评价 !若 $$（"，#）与

$.（"，#）分别代表两个函数，则它们之间的相关系
数 , 可定义为

, % !! $$（"，#）$.（"，#）

!! $.
$（"，#）!! $.

.（"，#" ）
，（2）

显然，, 的值越大，两个图像的相关性越大，这两个
图像就越接近 !

图 $ 模拟实验用图像 （3）待加密图像；（4）图（3）的相息图；

（0）宿主图像

56 模拟实验结果及分析

我们对以上算法进行了计算机模拟实验 !图
$（3）为一幅 $./ ) $./像素的原始待加密灰度图像，
图 $（4）为采用基于相息图迭代的双随机相位加密

技术得到的该图像的相息图，图 $（0）为 $./ ) $./像
素的宿主图像 !

#"$" 参数!的选取

我们分别计算了不同!值的情况下，加入隐藏
图像的水印图像和原宿主图像之间的相关度 ,0，以
及解密后的隐藏图像与原隐藏图像之间的相关系数

, 1，计算结果如表 $所示 !

表 $ !与宿主图像的相关度及隐藏图像的相关度之间的关系

! 767. 7675 7678 7679 767:

,0 7622’9 7622:/ 76229/ 762289 762257

, 1 76’’85 76/57/ 76/::8 76///5 7627.5

由表 $可见，当!值较小时，加入隐藏信息前后
的宿主图像的相关度高一些；而!值较大时，宿主
图像的相关度较低 !而隐藏信息提取质量情况正好
相反，!值较小时，隐藏图像的相关程度较低，即所
提取的隐藏信息质量较差，!值较大时，隐藏图像的
相关程度较高，即所提取的隐藏信息质量较好 !
选取!% 7678以提高隐藏图像的解密质量，同

时兼顾宿主图像的视觉效果 !此时，水印图像与原宿
主图像的相关度为 76229/，解密后的隐藏图像与原
图像之间的相关度为 76/::8，其隐藏和解密效果如
图 .所示 !图 .（3）为包含有隐藏信息的水印图像，
图 .（4）是解密后得到的隐藏图像 !

图 . 解密结果 （3）含有隐藏信息的水印图像；（4）解密后得到

的隐藏图像

我们还采用文献［2］的方法进行了模拟实验，以
便与本文提出的方法进行比较 !表 .是不同!值的
情况下，加入隐藏图像的水印图像和原宿主图像之

间的相关度 ,0;，以及解密后的隐藏图像与原隐藏图
像之间的相关系数 , 1; !由表 .可见，当!取 7679时，

,0;与表 $中!取 7678时的 ,0 近似相等，但此时解
密图像的质量很差，如图 5 所示 !其中图 5（3）为包
含有隐藏信息的水印图像，图 5（4）是解密后得到的
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隐藏图像 !而继续增加值!，并不能提高解密图像的
质量（!为 "#"$时，! %&的值反而下降）!

表 ’ 采用文献［(］的方法得到的!与宿主图像的
相关度及隐藏图像的相关度之间的关系

! "#"’ "#") "#"* "#"+ "#"$

!,& "#((-( "#((.. "#((.$ "#(($" "#((+$

! %& "#.*+$ "#.... "#.-"* "#.--) "#.-’-

图 ) 采用文献［(］的方法得到的解密结果 （/）含有隐藏信息

的水印图像；（0）解密后得到的隐藏图像

!"#" 水印图像的剪切对隐藏信息提取的影响

我们对不同剪切程度的水印图像分别进行了隐

藏信息的提取，如图 * 所示，实验中，仍然选取! 1
"#"* !图 *（/），*（,），*（2）是将水印图像 $#’+3，
4’#+3，’+3的像素剪切后得到的图像，图 *（0），
*（5），*（%）分别是与之对应的解密图像，各解密后的
隐藏图像与原图像之间的相关度分别为 "#.(’$，
"#.+-.，"#.)*( !由图 * 可见，当水印图像 ’+3的像
素被剪切后，恢复的图像中噪声较大，质量较差，此

时解密后的隐藏图像与原图像之间的相关度也

较低 !

!"!" 二元图像的隐藏

由于二元图像也可以被加密为相息图，本文所

提出的方法对二元图像同样适用，如图 + 所示 !其
中，图 +（/）为待隐藏的二元图像，图 +（0）为加入隐
藏信息以后的宿主图像，图 +（,）为解密结果 !此时，
水印图像和原宿主图像之间的相关度为 "#((44，解
密后的隐藏图像与原图像之间的相关系数为

"#(("- !

* # 结 论

本文采用基于相息图迭代的双随机相位加密技

图 * 剪切水印图像的隐藏信息提取 （/）$#’+3的像素剪切后
得到的水印图像；（0）用（/）的水印图像解密得到的解密图像；
（,）4’#+3的像素剪切后得到的水印图像；（5）用（,）的水印图像
解密得到的解密图像；（2）’+3的像素剪切后得到的水印图像；
（%）用（2）的水印图像解密得到的解密图像

图 + 隐藏信息为二元图像时的解密结果 （/）待隐藏的二元图
像；（0）加入隐藏信息以后的宿主图像；（,）解密结果
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术，将一幅灰度图像加密为一幅相息图，并将其加权

后隐藏于一幅宿主图像中 !采用双随机相位加密技
术得到的相息图，在加密的过程中引进了随机相位

因子，使密钥也具有随机性 !而该随机相位因子来自
于一个随机噪声，再产生一个与它相同的随机噪声

是几乎不可能的［"#］，所以在不知密钥的情况下解密

相息图是很困难的，因而该方法具有很高的安全性，

并可有效地提高信息提取时的光学效率 !此外，被隐
藏的仅位相信息类似于白噪声，因此任何试图移开

隐藏图像的企图都会导致对宿主图像的损害，且解

码过程不依赖于原宿主图像 !模拟实验结果表明，由

于采用相息图作为待加密灰度图像信息的载体，而

相息图仅含有位相信息，与隐藏信息同时具有振幅

和相位的情况相比较，需要隐藏的信息量大大降低，

在对宿主图像影响较小的情况下，隐藏灰度图像信

息的提取质量得到了提高 !同时，二元图像也可以被
加密为相息图，所以本文提出的方法对二元图像同

样适用 !在文章最后部分，对加入的隐藏信息的权值
与宿主图像的关系以及它对隐藏信息提取质量的影

响进行了讨论，还分析了水印图像的不同剪切度对

隐藏信息提取质量的影响，分析结果表明，该方法有

一定的抗剪切性 !
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