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由 ,-./0-/. 构成的复杂网络的动力学特性主要受到用户需求行为的影响，具备时域的统计规律性 1 通过对区域

群体用户需求行为的时域实验统计分析，发现用户对 2/3 网站的访问频度及其生成的二分网络的入度分布也呈现

幂律分布和集聚现象，其幂指数介于 !4+ 到 !4) 之间 1 建立了虚拟资源网络 567 和物理拓扑网络 897 双层模型，分

析了双层模型映射机理，并对网络用户需求行为进行建模 1 虚拟资源网络 567 对物理拓扑网络 897 映射过程的不

同机理，模拟了 ,-./0-/. 资源网络到物理网络的不同影响模式 1 幂律分布的用户需求特性会引起物理网络性能参数

相变的左移，通过将具有高幂律特征的小子集对物理拓扑网络进行分布式映射，其网络性能参数相变点明显右移，

从而揭示了可以依靠高幂律小子集节点的分布式映射机理来改善 ,-./0-/. 物理网络的性能 1
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!国家自然科学基金（批准号：%&$+$&!(）和中国工程院信息学部 $&&% 年度咨询项目资助的课题 1
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! 4 引 言

复杂网络是探究复杂事物本质特征的一种描述

方法和数学抽象，可以揭示其所描述系统的演化机

理及其遵从的动力学规律 1 许多自然系统构成的复

杂网络具备的小世界现象和无标度拓扑分布等特点

就是最新研究成果之一［!—’］1 当前对 ,-./0-/. 及其上

以 2/3 为代表的应用层逻辑网络的探究取得了长

足的进展 1 早期 ,-./0-/. 拓扑建模采用了随机图和

层次结构描述，近年来实证研究其映像图发现了

,-./0-/. 结构的无标度性质［%—)］；对 2/3 网页链接网

络［*—!"］的实证研究和仿真也表明其结构呈现出无标

度性质［%—!"］和小世界集聚现象［’］1 ,-./0-/. 演进中的

普适规律和不变特征正被逐步揭示，人们尝试对各

种复杂整体现象产生的物理机理进行解释与复现 1
,-./0-/. 采用的是典型的基于 ,8 的沙漏模型，即

下层各种链路协议提供完整的 ,8 协议支持，上层协

议完全以 ,8 协议为基础构建 1 其拓扑模型及动力

学行为不仅关联着运行其上的协议性能评估，也关

联着应用服务的性能约束条件 1 了解 ,-./0-/. 宏观

特性能够使人们对网络组件的偶然故障、失效、拥堵

乃至网络攻击有充分的认识，提高网络的健壮性与

可靠性 1 ,-./0-/. 上关联着如链路带宽、文件尺度、分

组流量、节点入度G出度、网络传输迟延、路由器队列

长度等等许多刻画参量，所有这些几乎都受到用户

需求和信息分布的影响 1 由于网络用户和网站资源

的巨大，对用户需求的全局性细致观察与度量研究

非常困难，因此通常采用基于局域数据的经验型测

度和基于简化条件的生成模拟研究 1 研究表明，

,-./0-/. 整体由自由流过渡至拥塞过程中存在相变

临界状态，且此处节点排队长度的功率谱呈现一致

的幂律特性［!(，!’］1 ,-./0-/. 的动力学行为完全受到用

户需求行为的作用 1 用户需求行为实际上是在真实

物理网络的大量用户对网络信息资源进行操作的随

机过程，可以采用虚拟资源网络 567 和物理拓扑网

络 897 双层模型来刻画研究 1
本文研究了 ,-./0-/. 中用户需求行为对网络整

体特性的影响 1 论文首先给出了区域用户万维网访

问行为的实验统计分析 1 ,-./0-/. 用户需求行为确定

了一个随着时间演化的用户对网页访问的双模式复

杂二分网络 1 实证研究表明该网络的频度特性接近
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幂律分布，而其度分布服从幂律分布，幂指数介于

!"# 到 !"$ 之间 % 从时域上来看，用户需求行为的幂

律分布实际上深刻影响着 &’()*’)( 动力学行为的演

变，对其主要特性：数据分组、业务量密度和流量的

波动产生深刻的影响 %
由于基于 +,,- 协议的 .)/ 服务是当前 &’()*’)(

业务的重要组成部分，用户群体需求行为在时间上

的幂律分布特性，其行为导致对网络流量时空分布

的影响与通常的 &’()*’)( 模型中对网络节点独立性、

同一性的假设并不一致 % 幂律分布使得网络中出现

了一类高度值的小子集，通过将这类节点进行分布

式映射，能够大大改善物理网络的性能 % 正态分布

是基于中心极限定理的，反映了大量独立事件平衡

后的结果 % 无标度拓扑表现出的幂律分布也是大量

高变化参量对最大化、边缘化及混合化的演化结果，

是人文活动（用户需求行为）中马太效应的体现 %

0 " 用户需求行为的实验统计

文献［1—!2］的实证研究表明万维网网页链接

出度、入度模型呈现出幂律分布特性 % 34*4/567 等人

指出这种特性是由到成长性和偏好连接两种作用造

成的，并提出了著名的 38 模型［!2］% 然而万维网构

成的复杂网络是一种网页链接演化网络，它不能够

直观表现用户需求行为的动力学特征 % 为了揭示用

户行为的时域统计分布特征，我们通过对区域群体

用户需求行为的实验统计，发现用户对 .)/ 网站的

访问也呈现幂律分布和集聚现象 %
选择一个确定的区域用户群和适当的时间段，

设所有用户的集合为 !，其个数 9 ! 9 : "；所有网

页的集合为 #；网页按照网站归属集聚成一系列网

站的集合 $，即 $ 是# 的一个划分，其个数 9 $ 9 :
% % 在该区域内一个可观测的时间段，用户对网页

的访问表现为 ! 对# 按照时间& 的映射过程!，是一

个随着时间 & 瞬间衍变的二分统计网络（用户需求

网络），

!：（! ; &）! # % （!）

为了体现数据的来源情况，将这些被访问的网

页按照网站来源归类，可以形成用户对网站的访问

频度映射

!：（! ; &）! $ % （0）

所有的统计数据可以用 " ; % 阶矩阵 ’ :
（()*）表示 % 其中 ()* 是在时间段& 内记录的第 ) 个用

户访问第 * 个网站的统计次数 % 于是可得，用户 ) 的

访问量为 +) : "
%

* : !
()* ，网站 * 的访问量为 ,* :

"
"

) : !
()* %

不失一般性，对所有网站，按照网站访问量进行

不升序排列（频度相同的网站随机排序）% 由于许多

网站区域用户群不访问，不妨设 % 为网站访问频度

不为 < 的网站个数，即

,* = <，* : !，0，⋯，%；,%> - : <，- : !，0，2，⋯，

（2）

访问频度为 - 的网站个数为

.- : ｛*；,* : -｝，"
?

- : !
.- : %， （@）

则用户需求网络的入度分布为

/（-）: .- A% % （B）

我们对西南科技大学校园网路由器出口用户访

问情况进行了统计分析 % 其中分别选择了 0<<C 年 B
月，# 月各一周的数据 % 数据采集自 +,,- 协议，B 月

份总共 产 生 了 !<B<!B@ 条 网 络 访 问 记 录，访 问 了

20B#$ 个网站，共涉及 $@<# 个用户（所有源 &- 地址

相同的主机认为是同一个用户）% # 月份总共产生

了 !C@!$#1 条网络访问记录，访问了 2!B$! 个网站，

共涉及 02!#$ 个用户 %
根据中国国家互联网中心（DEE&D）最新公布的

统计数据，截止到 0<<C 年 C 月 2< 日，中国网民人数

达到了 !"02 亿，网站总数达到了 #$$@<< 个，上网计

算机总数约为 B@B< 万台 % 我们选择网站总数的千

分之一，约 $<< 个高访问量网站进行统计，表明总数

仅占千分之一的网站（一个小子集），经常被访问的

概率超过 #<F（参见表 !）%

表 ! B 月 # 月各一周校园网访问情况

数据 链接总数 被访问网站数 前 $<< 个网站链接数 所占比例AF

B 月 !<B<!B@ 20B#$ #CC#@@ #2"<!

# 月 !C@!$#1 2!B$! !2BC@21 $0"C0

图 ! 给出了用户对网站访问的二分网络中网站

节点入度频度的统计结果 % 其中横坐标为降序排列

的网站序号，纵坐标为网站的访问频度 % 从图中可

以看出，两组数据在双对数坐标系近似直线下降 %
图 0 给出了该二分网络网站访问的入度分布情

况，图 2 为 该 网 络 的 网 站 入 度 累 积 度 分 布 函 数

（GHIHJ4(7K) L)M*)) L76(*7/H(7N’）统计分析结果 %
从用户对信息需求的时域统计行为可以看出，

用户对网站访问频度呈现出幂律分布 % 以该时间段
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图 ! 用户访问网站频度统计（" 月和 # 月各 ! 周）

图 $ 用户访问网站入度分布（" 月和 # 月各 ! 周）

图 % 用户访问网站累积度分布（" 月和 # 月各 ! 周）

网站被访问频度构成的度分布模型，也呈现幂律分

布特性 & 由于数据采样的有限性，采用截断幂函数

定义度分布：
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!（"）!
#" "! #! " ! $，

$， " % ${ ，
（&）

这里 $ ! %# 为网络最高度值 ’ 常量 # 为

# ! ! " #
# " $#"! ’ （(）

累积度分布函数（度不小于 " 的节点的概率）为

&" !"
$

") ! "
!（")）

#$
$

’ ! "

!（’）*’ ! "#"! " $#"!

# " $#"! ’ （+）

设网站访问量 " % "( 的网站数为 (，则

( ! )·$
$

"(

!（"）*" （,）

前 ( 个网站的访问总量 *(，即

*( ! )·$
$

"(

"!（"）*" ’ （#$）

期望值 +（平均访问量）为

+ !$
$

#

"!（"）*"

! # "!
# " $#"!·

# " $-"!

! " - ’ （##）

前 ( 个网站访问量占总访问量的比例 ,（(）为

,（(）!
$

$

"(

"!（"）*"

$
$

#

"!（"）*"

!

(
)（# " $ "!.#）. $ "!.[ ]#

!"-
!"#

" $ "!.-

# " $ "!.- ’ （#-）

对于截断幂函数来说，# /! / . 0构成一个 ,（(）

曲线族（图 1，其中包含 2 月份的实验数据作对比）’
从图中可以看出，所有 ,（(）曲线都是单调递

增的函数，其中，对于! ! - 来说，在半对数坐标系

上的 ,（(）是一条直线 ’ 显然，具有高度值的一个小

子集就能够提供较大的贡献率 ’
根据（+）式可以计算用户需求入度幂律分布的

!值，计算结果如图 2 所示 ’ 对 2 月和 ( 月数据的统

计平均值分别为 #3(2$4 和 #3(441 ’ 即实验数据的幂

律分布参数方程为

!2（"）! $’(2$4 5 " "#’(2$4，

!(（"）! $’(441 5 " "#’(441 ’ （#4）

用户需求行为的幂律特征揭示了这样一个本

图 1 小子集贡献率分布曲线

图 2 用户访问入度!分布情况

质：即高度值的网站虽然在整个网站资源中是个小

子集，但是往往对网络的行为有着深刻的影响 ’

4 3 6789:798 物理与应用逻辑建模

区域群体用户需求逻辑上的一致性偏好行为导

致了实际的 6789:798 流量空间分布的不平衡 ’ 用户

行为逻辑是建立在资源链接基础上的逻辑行为，与

6789:798 的物理拓扑没有直接联系，是一个应用层的

逻辑拓扑，我们称之为虚拟资源网络（;<:8=>? :9@A=:B9
798CA:D@，EFG）’ 6789:798 的物理网络动力学行为实

质上是受到虚拟资源网络行为变化的拓扑映射结

果 ’ 为此我们建立了一个虚拟网络演化模型来仿真

和观测用户需求行为，该网络与真实的 6789:798 物理

网络组成了 - 层网络动力学系统 ’

!"#" $%&’(%’& 物理拓扑网络模型（)*+）

针对预测和改善 6789:798 性能的目的，已经提出

了多个 6789:798 的 网 络 物 理 拓 扑 模 型 ’ 典 型 的 如

H>IJ>7 随机图产生器、K<9:@ 和 K:>7@<8L@8=M 层次结构

产生 器 以 及 基 于 网 络 节 点 度 分 布 的 NF6KO，PN，

1+4# 物 理 学 报 2( 卷



!"#，#$# 和 %&’( 产生器等 ) 当前二维网络元胞自动

机抽象模型也是一种可行的研究思路［*+］) 该模型

中，网络的每个节点既是产生和消除数据包的终端，

又是中继的路由节点 )
二维网络元胞自动机抽象模型是一个由 ! 个

节点（顶点）构成的二维循环网络，可以形式化地表

示为一个 , 元组

! - ｛!，"，#，$"，%｝， （*.）

其中 ! 为行/列的节点数，" 为节点的集合，&’(! "
为行 ’ 列 ( 的第（ ’ 0 *）1 ! 2 ( 个节点，可以用矢量

)’( 表示为 !’( - ’"* 2 ("+，其中 "* 和 "+ 为单位矢量，’，

( - *，⋯，! ) # 为链接边的集合，其链接关系如图 +
所示 ) $" 为产生速率的集合，即注入概率，"’(!$"
为第 ’( 节点的包生成速率 ) 如所有仿真节点速率相

同，可以用常量"表示 ) % 为自动机离散时间变量，

每个仿真时步用 ,- 表示 ) 每个节点以直接相连的

四个节点为邻居，其邻域为［*,］

.（ )）- ｛) 0 "*，) 2 "*，) 0 "+，) 2 "+｝)（*,）

图 + 二维网络模型

每个节点可以引入相关的网络物理属性，如最

大队列长度、包处理速率等 ) 在节点上，网络分组可

以产生、转发和消亡，在每一时步 ,-，按照下面规则

处理网络分组：

*）节点 &’( 以概率"’( 产生分组 /"（ -）
’( ，将其置于该

节点分组队列尾部，且随机选取其目的节点 )
3）节点 &’( 对其分组队列头部取出一个数据包，

按照指定的路由策略转发给邻域节点 .（ !’( - &’(）)

4）节点 &’( 将收到的分组置于队尾 ) 如果有多个

分组同时到达，则随机排序 )
.）所有分组传输时间加 *，生命周期 55" 减 * )
,）当分组到达其目的节点则就此消亡 )
在实际应用时，可以根据仿真需求对自动机模

型进行适当的简化，如分组注入概率"可以为常

量，节点最大队列长度不限等 )
二维网络元胞自动机在周期边界条件下，对于

两个节点 )* -（ ’*，(*）和 )3 -（ ’3，(3），当 )* 和 )3 不

直接相连时其距离可由下式计算得出［*,］：

01（ )*，)3）- ! 0 6 ’3 0 ’* 6 0 !
3

0 6 (3 0 (* 6 0 !
3 ) （*+）

分组路由策略可以有多种选择 ) 如采用全局最

短路径路由策略，即如果 .（ )）中离目的节点距离最

近的只有一个，则选择该节点；如果 .（ )）中离目的

节点距离最近的可能不只一个，这种情况下选择排

队长度最短的；而若排队长度又相同，则随机地选取

其中之一 )

!"#" 虚拟资源网络模型（$%&）

虚拟资源网络是 %&(’7&’( 物理拓扑之上的、以用

户和资源逻辑链接关系为基础建立的 ) 其动力学行

为是用户需求行为的反映 ) 网页链接网络，所有网

页按照网站集聚构成的网站链接网络，由搜索引擎

动态生成的网页节点链接网络，#3# 业务的资源链

接网络，用户需求时域统计二分网络都可以形成

89:) 89: 的拓扑结构也可以采用随机图、层次结

构图或者按照度分布的方式生成 )
为了考察 89: 网络对 #5: 网络的影响，需要建

立 89: 到 #5: 的节点映射函数

#（ &）" 1，& ! "2，1 ! 32， （*;）

其中 "2 为 89: 节点集，/2 为 #5: 节点集 )
在该映射函数中，通常不能保持拓扑关系 ) 许

多 89: 中的节点可能被压缩映射为 #5: 中的一个

节点，89: 中的许多相邻节点表现在 #5: 中可能距

离很远 ) 另外，当采用分布式映射时，一个 89: 节

点也可能被映射成多个 #5: 节点，以反映主动网行

为方法 )

!"!"’(& 与 $%& 的比较

%&(’7&’( 物理拓扑模型的主要分析点是网络节

点的分组生成、路由、排队、消亡情况，网络的相变特

征，以及如何对网络结构、路由进行优化 ) 虚拟资源

网络拓扑模型的主要分析点是网络的时域链接行为

对整个网络动力学的影响 ) 这需要按照一定规则将

虚拟资源网络的行为映射到物理拓扑网络上，反映

到网络节点的分组生成、路由、排队、消亡特征，从而
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深入分析 !"# 对网络物理拓扑动力学的影响 $ 两

者的特征参见表 % $

表 % 物理拓扑网络模型与虚拟资源网络模型分析

节点特性 &’# !"#

类型
路由器、资源发布者和资源

使用者

仅有资源发布者和资

源使用者

属性
包含一系列节点属性，且属

性值受限

所有节点属性没有边

界限制

负载 分组 信息块（多个分组）

动力学

特征

分组的生成、路由、排队与

消亡，分组产生的目的就是

寻找路径到目的节点，达到

后消亡 $ 网 络 存 在 物 理 边

界和相变点

信息块在节点之间的

逻辑移动，信息块只在

相连的两个节点之间

有向 移 动 $ 网 络 没 有

物理边界和相变点

拓扑结构
随机图、无标度、层次结构

和多局域结构

随机图、无标度、小世

界等

反映内容 真实网络结构及相关特性
资源分布及用户需求

行为

() 实验仿真分析

如前所述，幂律用户需求对实际网络物理拓扑

动力学究竟有什么影响值得深入研究 $ 文献［*+］探

索了幂律分布的虚拟资源网络使网络整体特性产生

的变化与新现象时指出：网络节点数据包排队长度

仍存在相变特性，但相变临界点发生了明显左移；当

节点注入速率小于临界速率时，与规则网络下具有

一致的结论；在接近临界速率处，节点数据包排队长

度长程相关，幂指数相对变大，网络的长程相关性得

到了增强；在注入速率大于或等于临界速率时，使网

络呈现出一致的长程相关特性 $
用户需求行为的幂律特征使得改进虚拟资源网

络分布情况，应该可以明显改善物理网络的动力学

行为 $ 一种可行的方法是，将具备高幂律的资源节

点（如网站）进行分布式映射存储，使得用户对信息

的需求就近取材，即相关资源入度分布幂律指数下

降，从而对整个网络的流量进行改善 $ 其极限情况

是，将高幂律的资源节点预先（如采用多播或广播技

术）存储在每一个需要该信息的物理节点上，从而使

得该信息的网络流量的代价为常量 $
我们采用 !"# 与 &’# 双层模型仿真这种行为 $

!"# 采用面向网站的网页访问集聚节点，群体用户

对节点的访问概率服从幂律分布 $ 即资源拥有节点

（网站）被资源使用节点（用户）按照幂律分布访问 $
&’# 采用二维网络元胞自动机抽象模型 $ 实证研究

,-./0-/. 上实际信息块的分布呈现重拖尾 1& 分布，

为便于仿真本文设为常量 $
高幂律节点采用我们定义的热度参数进行映

射 $ 设节点的度值为 !，其热度定义为其对数值，即

"! 2 345! $ （*6）

我们设一个截断常量值 #78.，对所有满足

"! ! #78. （*9）

的 !"# 节点，按照

!（"!）2（345!）% （%:）

进行分布式的多值随机映射到 &’# 的节点上 $ 其他

的 !"# 节点则进行单值随机映射 $
将采用上述特征的分布式镜像映射的 &’# 的

网络性能行为与不采用分布式镜像的 &’# 的网络

性能行为进行仿真分析（图 +），可以发现网络性能

相变点明显右移，即其网络性能恶化的概率大大缩

小 $ 随着分布式镜像小子集阈值比例的增加，相变

点逐渐变小（图 6）$

图 + 双层网络模型分布式镜像与随机映射模型的相变特性分

析图

图 6 分布式镜像小子集截断阈值的不同数据包注入速率的仿

真分析图
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!" 结论与探讨

研究结论表明，在有人文活动参与的信息网络

领域，无标度拓扑是人类用户需求行为参与网络发

展导致其动力学行为演化的必然结果 # 虚拟网络演

化无标度特征有助于我们深入理解 $%&’(%’& 信息系

统的发展原则，尤其是对更新、优化网络的演化与发

展、信息社会的普适计算以及信息资源共享工程有

重要的指导意义 #
对于这些现实的或虚拟的网络拓扑结构，无标

度拓扑构成的这些事实促使我们开始重新思考下面

这些关键问题：当前的 $%&’(%’& 的网络结构是否合

理？路由资源该如何安排能够优化网络性能？如何

安排资源服务设备能够使得网络服务效率（速率、延

迟、带宽占用比例、服务规模等）最优？分布式 )*+,’
服务如何优化？是否需要（分布式的）拓扑中心改善

或提供更加优质的服务？各种不同的信息资源分别

需要什么样的信息传输机理？如何能够更加充分与

高效的利用有限的带宽资源等等 # 比如采用主动网

技术，多播技术，-’. )*+,’ 技术针对用户需求行为

动态优化网络；或者直接将用户访问需求量最大的

那部分内容提取出来，安排一个分布式直播镜像存

储，都可以明显提高网络性能 #

本文在研究过程中，得到了西南科技大学马建国教授，

清华大学博士生李一鹏、樊帅，北京物理与计算数学研究所

陈谋松研究员、北京理工大学博士生邢玲等人的真诚帮助，

在此表示感谢 #
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