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提出了一种基于二进制均匀调制相干态的量子密钥分发方案 ) 相对于高斯调制相干态量子密钥分发方案中
的高斯信源，二进制信源是最简单的信源，二进制调制是目前数字光纤通信中最普遍的调制方式，技术上容易实

现 ) 采用 *+,--.-信息论分析了该协议抵抗光束分离攻击的能力，得到秘密信息速率与调制参数、解调参数以及信
道参数之间的解析表达式 )
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3 E 引 言

信息安全在信息社会中发挥着越来越重要的作

用 )密码学是保障信息安全的重要工具，目前广泛使
用的密码体制依赖于没有严格证明的数学难题 ) 然
而，随着经典计算机计算能力的提高和量子计算机

研究取得的重大突破，依赖于数学难题的某些密码

算法（如 F*1等算法）将面临着严峻的挑战 ) 幸运的
是，以经典密码学和量子物理学为基础的量子密

码［3—%］作为一种新型密码体制，其安全性由量子力

学的基本规律保证 ) 量子测不准原理和量子不可克
隆定理保证了量子密码的安全性［2—3#］和对窃听的可

检测性，使量子密码具有良好的性能和前景 )
连续变量量子密码［33—"(］利用高斯态（相干态和

压缩态）作为信号载波，采用光场的正则振幅和正则

相位作为信号载波的可观测物理量，通过振幅调制

和相位调制把信号加载到量子载波上，采用散粒噪

声限制的零差接收机检测量子信号 ) 相对于基于单
光子发生与检测技术的离散变量量子密钥分发

（/GH），连续变量 /GH实验实现相对简单，单信号
所能传输的信息量较高，即信道容量高，连续变量的

量子密码引起了各国学者的极大关注 )
相干态是最接近经典态的量子态，采用相干态

作为量子信号载体的 /GH方案并不需要光场的非
经典性质（如压缩和纠缠等），实验上容易实现，因此

相干态是连续变量 /GH的最佳量子信号载体 ) 然
而，目前所有相干态 /GH方案中，传输的符号集均
服从高斯分布，即采用高斯调制 ) 当信道是加性高
斯白噪声信道，并且发送者采用高斯调制时，通信双

方之间的互信息量就是通信双方的信道容量，所以

研究高斯调制相干态 /GH方案具有重要的理论意
义，但是实际上合法通信双方之间所传递的互信息

量根本无法达到信道容量 ) 另外，无法制备高速高
斯信源成为制约高斯调制相干态 /GH方案的关键
因素 ) 然而，采用二进制均匀调制的光纤通信是一
种高速的通信系统，二进制调制操作简单、传输速率

高，所以二进制均匀调制是高速通信系统的首选调

制格式 )
本文设计了基于二进制均匀调制相干态的

/GH方案，采用信息论分析了该方案在光束分离攻
击情况下合法通信双方之间的秘密信息速率 ) 本文
首先介绍了基于二进制均匀调制相干态的 /GH协
议的工作过程，然后针对光束分离攻击的物理模型，

采用 *+,--.-信息论分析了合法通信双方之间的互
信息量，计算出窃听者所能窃取的信息量，给出了合

法双方之间的秘密信息速率，分析了方案的安全性

与调制参数、解调参数以及信道参数之间的关系 )
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!" 基于二进制均匀调制相干态的 #$%
协议

基于二进制均匀调制相干态的 #$%协议采用
技术上更容易实现的二进制均匀调制格式，其安全

性由相干态中固有的量子噪声保证，该协议工作过

程分五步完成，如图 &所示 ’
第一步：()*+,根据随机比特串 !&，!! 应用平移

算符 "#（!）于光学模式 $- ! 上，产生模 $- .，把服从二

进制均匀概率分布的信息 % 或 & 加载到载波 $- !

上，其中 &（% / $）/ &（% / 0 $）/ &1!，&（& / $）
/ &（& / 0 $）/ &1! ’ 为简化协议分析，本文假设随
机变量 %，& 满足相同的二进制均匀概率分布 ’ 随
机比特串 !! 为要传输的随机密钥，根据随机比特串

!& 选择编码基，若比特串 !& 的第 ’ 个比特 !’
& / 2，

则

#（!）/ #（(）’
当 !’

! / &，( / $；当 !’
! / 2，( / 0 $；若比特串 !& 的

第 ’ 个比特 !’
& / &，则

#（!）/ #（ )*）’
当 !’

! / &，* / $；当 !’
! / 2，* / 0 $ ’

平移算符

"#（!）/ ,34（!$- 5
! 0!! $- !）

作用于模 $- !，产生变换

$- . / "# 5（!）$- !
"#（!）/ $- ! 6!，

则

%. / %! 6 7,（!）/ %! 6 %，

&. / &! 6 89（!）/ &! 6 &，
（&）

式中正则振幅 % 和正则相位 & 分别定义为

% / &
!（$- 6 $- 5），

& / &
! )（$- 0 $- 5）’

两者满足测不准关系，!%!&"&1: ’
第二步：()*+, 通过量子信道把调制好的模 $- .

从 ()*+,端传输到 ;<=端 ’
第三步：;<= 根据随机比特串 !. 选择测量基，

若比特串 !. 的第 ’ 个比特 !’
. / 2，;<= 测量模 $- >

（?@,不存在时，$- > 为 $- .）的 %>，若比特串 !. 的第 ’
个比特 !’

. / &，;<=测量模 $- > 的 &>，得到比特 !’
: ’

第四步：()*+,和 ;<=通过经典信道通信，若 !’
&

/ !’
.，保留 !’

!，!’
:；若 !’

&#!’
!，则丢弃 !’

!，!’
: ’

第五步：重复上述过程，可得到两个高度相关的

信息序列，然后通过密钥协商和保密增强过程可得

到安全的秘密密钥 ’

图 & 基于二进制均匀调制相干态的量子密钥分发方案

." 安全性分析

对任何量子密码方案，安全性分析都是衡量其

优越性的重要方面 ’ 要分析任何量子密码协议的安
全性，原则上要假定窃听者 ?@,可以制造出物理规
律所允许的任何窃听装置，而并不受技术的限制 ’
如果要证明所设计的密码方案的无条件安全性，必

须建立全面的数学模型，从信息论的角度证明其安

全性，这是一个虽然重要但是相当复杂的问题 ’要证

明量子密码方案的有条件安全性，必须首先确定

?@,所采用的特定攻击方式，才可以在此基础上建
立对应于该攻击策略的物理模型，针对该物理模型

分析方案的安全性 ’

!"#" 光束分离攻击策略的物理模型

显然，?@,最可能采用与 ;<= 相同的测量方式
窃听 ()*+, 所传送的信息，即 ?@, 采用光束分离器
;A分离信号模 $- .，本文假设 ?@,具有量子内存技
术，她首先利用量子内存存储窃听到的量子信号，等
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!"#$%和 &’(之间的经典通信完成后，再采用与 !"#$%
编码基对应的测量基测量窃取的量子信号 ) 本文分
析最直观也最简单的光束分离攻击策略，*+% 采用
光束分离器窃听，窃听装置如图 ,所示 )

图 , *+%的窃听装置示意图

光束分离器对各个光学模式之间的变换关系为

!- .!!!/ 0 1 2! !!3，

"- .!!"/ 0 1 2! !"3，

!4 .!!!3 2 1 2! !!/，

"4 .!!"3 2 1 2! !"/，

（,）

式中!为光束分离器的透过率 )

!"#" 合法通信双方之间的互信息量

采用 56788’8信息论计算各方之间的互信息量
进而计算合法通信双方之间的秘密信息速率之前，

首先介绍 56788’8信息论的基本公式 ) 若信源 ! 为
服从二进制均匀概率分布的信源，即 "（! . #）.
"（! . 2 #）. 19,，并且连接通信双方的信道为二
进制对称信道，则通信双方之间的互信息量为

$（!，%）. 1 0 &% "’:, &%

0（1 2 &%）"’:,（1 2 &%）， （/）
式中 &% 为二进制对称信道所对应的误码率 )
从（/）式可知，为计算各方之间的互信息量，先

要计算各方之间的误码率 ) 首先推导各个光学模式
所对应的正则算符之间的关系 ) 根据（1），（,）式，可
得模 #; - 的正则分量

!- .!!! 0 !!!, 0 1 2! !!( )3 ，

"- .!!" 0 !!", 0 1 2! !"( )3 ，
（3）

式中 !’，"’ < (（=，193），’ . ,，3 ) 这里" < (（#，

$,）表示随机变量"服从以#为均值、以%
, 为方差

的高斯概率分布 ) 随机变量 !- 服从的概率密度函

数为

&（)-）. &（)- ! . #）"（! . #）

0 &（)- ! . 2 #）"（! . 2 #）

. 1
,

,
,!!

%>?［2 ,（)- 2!!#）
,］

0 1
,

,
,!!

%>?［2 ,（)- 0!!#）
,］) （-）

随机变量 "-服从相同的概率密度函数，由于 !和"
的对称性，本文只讨论 !，即假设 !"#$%的编码基和
&’(的测量基相同 ) 由于 *+%拥有量子内存技术，她
的测量基总是与 !"#$%的编码基相同 )
如图 /所示，本文设 &’(的判决门限为 *（* 为

正数）) 这意味着，若 )- @ *，则 +’
3 . 1；若 )- A

2 *，则 +’
3 . =；若 2 * A )- A *，则 &’(放弃 ) !"#$%

与 &’(之间的误码率 &%（,，-）为

"%（,，-）. "（! . #，!- A 2 * !- @ *

" !- A 2 *）

0 "（! . 2 #，!- @ * !- @ *

" !- A 2 *）

. ,
"（! . #，!- A 2 *）

"（!- @ *）0 "（!- A 2 *）

. ,
"（!- A 2 * ! . #）"（! . #）
"（!- @ *）0 "（!- A 2 *）

[. 1
, 2 1

, %BC（!,（* 0!!# ]）
(D 1 2 1

, %BC［!,（* 0!!#）］

2 1
, %BC［!,（* 2!!# )）］ 21

， （4）

式中 %BC（)）为误差函数，

%BC（)）. ,
!!#

)

=
%>?（2 .,）E . )

图 / 基于二进制均匀调制相干态的 FGH解调原理

将（4）式代入（/）式，可以得到合法通信双方
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!"#$%和 &’(之间的互信息量
!（!，"）) * + "%（#，$）"’,- "%（#，$）

+（* . "%（#，$））"’,-（* . "%（#，$））/（0）

!"!" 窃听者所能窃取的信息量

本文只讨论在正向协商过程中，即在经典通信

过程中，协商信息是 !"#$% 告诉 &’( 的，也就是以
!"#$%的数据作为密钥源，在这种情况下窃听者所窃
取的信息量为 12% 与 !"#$% 之间的互信息量 / 本文
假设窃听者有量子内存，则窃听者可以在 !"#$%公布
编码基之后采用正确的测量基测量所窃取的量子

态 /下面讨论方案在这种情况下的安全性 / 根据光
束分离攻击策略原理（图 -），由（*）和（-）式可得模
%3 4 的正则分量 &4，即

&4 ) . * .! #& +（. * .! #&- +!#&5）/（6）
随机变量 &4 的概率密度函数为

"（’4）)
*
-

-
-!!

%78 . -（’4 . * .! #%）[ ]-

+ *
-

-
-!!

%78 . -（’4 + * .! #%）[ ]- /（9）

由于窃听者 12%无法猜测 &’(所采用的判决门
限，她最好的办法是把判决门限设为 : / 因此，如果
12%收到的 &4 ; :，她认为 !"#$%发送的为 *；若 &4 <
:，她认为 !"#$%发送的为 : / 在这种情况下，!"#$%和
12%之间的误码率为

(%（#，)）) (（& ) %，&4 < :）

+ (（& ) . %，&4 ; :）

) *
- . *

- %=>（ -（* .#! ）%）/ （*:）

将（*:）式代入（?）式，可得 !"#$%与 12%之间的互信
息量

!（!，$）) * + "%（#，)）"’,- "%（#，)）

+（* . "%（#，)））"’,-（* . "%（#，)））/
（**）

!"#" 秘密信息速率

@AB=%=［?:］的研究结果表明，!"#$%和 &’(得到安
全密钥的充分条件为

CA7｛!（!，"）. !（!，$），!（"，!）. !（"，$）｝; :/
（*-）

当采用正向协商过程时，即以 !"#$% 的信息为密钥
源，&’( 根据协商信息纠正所收到的信息使其
与 !"#$%的信息一致，!"#$%与 &’(之间的秘密信息速

率为

"! ) !（!，"）. !（!，$）/ （*?）
本文采用正向协商过程，把（0）和（**）式代入

（*?）式，则可得到合法通信双方之间的秘密信息速
率 / 当"! ; :时，!"#$%和 &’(可以通过密钥协商和
保密增强提取出秘密密钥，因此"! ; :为 DEF安全
性判据 / 从（?）式可知，互信息量 !（&，*）是误码率
"% 的减函数 / 因此安全判据可重写为 "%（#，$）<
"%（#，)），即要求合法通信双方 !"#$%与 &’(之间的
误码率小于 !"#$%与窃听者 12%之间的误码率 /
图 5 为基于二进制均匀调制相干态的 DEF的

安全边界，当 + ) ,
% ) :时，即 , ) :时，安全判据

要求# ; :GH，与基于高斯调制相干态的 DEF在正
向协商下的安全性条件相同［-:］/

&’(设置的判决门限 , 与方案的通信效率以
及安全性密切相关，, 越大，方案越安全，但是其通
信效率越低 / 这里，设通信效率为

- ) (（&H ; ,）+ (（&H < . ,）

) * . *
- %=> %+ +!#%

!-
( )

%

. *
- =%> %+ .!#%

!-
( )

%
/ （*5）

图 5 基于二进制均匀调制相干态的 DEF安全边界

图 H上方的曲面为通信效率 - 与 %，+ 的关系，
下方的曲面为秘密信息速率"! 与 %，+ 的关系 / 由
图 H可见，- 越大，则"! 越小，#为其他值时情况一
样 / 因此，- 越高，秘密信息速率"! 越小，即通信效
率越高，方案越不安全 / 可以通过调节 &’(端的判
决门限 , 值，来平衡方案的安全性与通信效率之间
的关系 /因此，需要根据实际情况选择合适的 %和
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图 ! !!，" 与 #，$的关系 !" #$%

$ 的值，即根据需要的安全等级选择合适的调制参
数和解调参数，来保证方案的安全 $

& ’ 结 论

本文提出了一种基于二进制均匀调制相干态的

()*方案，相干态的量子噪声保证了方案安全性 $
采用信息论计算了该方案在光束分离攻击策略下的

秘密信息速率，得到了安全边界，并给出了安全判据

与调制参数、解调参数以及窃听策略之间的关系 $
只要方案所采用的调制参数和解调参数在安全区域

内，方案可以抵抗光束分离攻击 $ +,- 的判决门限
值越大，则方案越安全，但是方案的通信效率就

越低 $
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