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设计了一个基于两个正交的光子轨道角动量态的量子密码通信方案 )在该方案中，*+,-. 使用具有独特设计的

激光器，随机发送有确定轨道角动量的光子；/01 采用由两个达夫棱镜组成的光束旋转器，对光子的轨道角动量态

进行测量 )对系统安全性的讨论表明，23. 采用截获重发、攻击单臂等攻击手段，其窃听行为都会被发现 )理论证明，

该方案不需要通信双方实时监测和调整参考系，同时避免了 //(4，/5& 协议因发送基和测量基不一致而丢弃一半

信息的问题，从而提高了密钥生成效率 )
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!国家重点基础研究发展计划（5’7）项目（批准号：&$$’8/7$’$$#）资助的课题 )

! 通讯联系人 ) 29:;,+：<= > ?;@AB#%7) -0:

# C 引 言

#55& 年，*++.@ 及其同事从理论上证明：当光束

的振幅函数含有方位角相位项 .DE（, !!）时，光束中

的每个光子，在传播方向上具有确定轨道角动量

!"［#］)#55" 年，F. 等采用计算全息的方法产生了 !
G 7 的光束，利用此光束实现了对微米量级 8HI 粒

子的囚禁，实验表明轨道角动量的大小与 ! 成正比，

但这种光束携带了多少轨道角动量的问题仍未解

决［&］)随后，J,:EK0@ 及其同事于 #55’ 年巧妙地测量

了含有 .DE（,!）相位项的圆偏振光具有"的轨道角

动量和"的自旋角动量［7］)之后，光子轨道角动量越

来越引起人们的关注［4，"］)
光子轨道角动量态可作为量子密码通信的信息

载体［%］)量子密码通信是近年发展起来的一种绝对

安全的密钥分配技术 )目前，量子密码通信系统多采

用 //(4 和 /5& 这两种协议，而这两种协议在对比

发送基和测量基的时候，不可避免地遇到丢掉一半

信息的问题，因而降低了密钥生成效率 )本文在 L,0M
等人提出的正交态编码协议［’］的基础上，设计了一

个利用两正交的轨道角动量态传递信息的量子密码

通信方案，该方案具有如下两个明显的优点：第一，

不需要通信双方实时监测、调整参考系；第二，避免

了非正交态系统因发送基和测量基不一致而丢弃一

半信息的问题，从而提高了密钥生成效率 )

& C 轨道角动量密码通信方案

$%&% 光束旋转器对拉盖尔’高斯光束的作用

N0@;OP;@ 等人把两个达夫棱镜组合成一个光束

旋转器［(］，如图 #（;）所示，达夫棱镜 QR#，QR& 分别

位于干涉仪的两臂，当这两个棱镜的相对角度为#S
& 时，达夫棱镜 QR#，QR& 的作用等效于在其中一臂

加入旋转角为#的光束旋转器 /T，从而使含有相位

项 .DE（, !!）的拉盖尔9高斯光束在干涉仪两臂产生$
G !#的相位差［5］，见图 #（1）)利用 *++.@ 等人提出的

光束轨道角动量传输矩阵［#$］，下面分析本密码通信

方案中所用到的光束旋转器对一阶、二阶拉盖尔9高
斯光束的作用，根据文献［#$］，一阶、二阶光束旋转

器的作用可用矩阵形式表达为
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图 ! 在干涉仪中光束旋转器的（"）结构示意图和（#）等效图
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其中，! ’ " . # ’ -$ . / % /为厄米0高斯模式或拉盖

尔0高 斯 模 式 的 阶，#，" 是 表 征 厄 米0高 斯 光 束

&12
"#（’，(，)）的任意整数，% ’ / " , # /，$ ’ 3*+（#，

"）是表征拉盖尔0高斯光束 &42
"#（ ’，(，)）的整数 5 !

阶拉盖尔0高斯光束模式可以分解为（! . !）个厄

米0高斯光束模式的和［!!］：

&42
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用矢量形式表示为

&42
"#〉’

+（"，#，6）

+（"，#，!）

+（"，#，! , !）

+（"，#，!















）

， （8）

其中，
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在该方案中用于编码的两个正交轨道角动量态分别

对应 % ’ !，$ ’ 6 和 % ’ -，$ ’ 6 的拉盖尔0 高斯光束，

它们的列向量形式可分别写为
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经旋转角为!的光束旋转器作用后，（;），（<）

式表示的态将变为

&= 42% ’ !，$ ’ 6〉’［$%&（!）］! ’ ! &42
% ’ !，$ ’ 6〉

’ >,*! &42
% ’ !，$ ’ 6〉， （?）

&= 42% ’ -，$ ’ 6〉’［$%&（!）］! ’ - &42
% ’ -，$ ’ 6〉

’ >,-*! &42
% ’ -，$ ’ 6〉5 （@）

由此可见，当干涉仪的入射光子态为 &42
% ’ !，$ ’ 6〉

时，干涉仪两臂将产生"’!的相位差；当干涉仪的

入射光子态为 &42
% ’ -，$ ’ 6〉时，干涉仪两臂将产生"’

-!相位差 5

!"!" 量子密钥分配方案

图 - 是基于轨道角动量的量子保密通信系统的

结构示意图，它的原型是一个马赫0曾德干涉仪 5 分

束器 AB!，AB- 的 分 束 比 都 是 ;6 C ;6，脉 冲 激 光 器

4D!，4D- 能分别直接输出轨道角动量为#，-#的光

子［!-］，激光脉冲经过光混合器 4E 混合、衰减器 .
衰减后进入量子通道 5 由达夫棱镜 DF!，DF- 组成的

光束旋转器的旋转角!’!5延时器 D>G"H!，D>G"H- 分

别位于干涉仪的两臂，其作用是防止窃听者 IJ> 同

时截获干涉仪两臂的小脉冲，这是正交编码方案的

最核心内容［?］5 - )，- $ 分别是 KG*(> 发送光子和 A%#
接收到光子的瞬时时刻，$是延时器延时的时间，-!
是光子在量子通道中传输的时间，使$L -! 5

在图 - KG*(> 控制的区域中，KG*(> 随机发送轨道

角动量为#或 -#的光子 5输入态 *"〉/0!
’ 6〉 !〉
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图 ! 轨道角动量保密通信系统的组成

经分束器 "#$ 作用后，输出态

%&’〉"#$
( $
!!

（ )〉$〉* + $〉)〉）， （,）

（,）式表明光子从分束器透射端和反射端输出的概

率都是 -).，但从反射端输出时附加了!! 的相位跃

变，其中，)〉， $〉分别表示真空态和单光子态，以

下相同 /光子离开量子通道，进入 "%0 控制的区域，

经过达夫棱镜 12$，12! 作用后，两臂产生了! (!
或 !!的相位差，则分束器 "#! 的输入态

+!〉"#!
( $
!!

（ )〉$〉* +3+! $〉)〉）/ （$)）

分束器 "#! 有转换形式

)〉$〉
"#
"
! $
!!

（ )〉$〉* + $〉)〉），

和

$〉)〉
"#
"
! $
!!

（ $〉)〉* + )〉$〉），

其中直积态的第一、二个态分别表示光子向着探测

器 "$，"! 传播的态 / 那么， +!〉"#!
经过分束器 "#!

后变为

%&’〉"#!
( $

!（$ 4 3+!）)〉$〉

* +
!（$ * 3+!）$〉)〉）/ （$$）

对（$$）式作如下讨论：第一，当! (!，即 # ( $
时，有

$
!（$ 4 3+!）)〉$〉

* +
!（$ * 3+!）$〉)〉

"#
"
!

)〉$〉，

这表明当入射光子的轨道角动量为"时，探测器

"$ 没有响应，探测器 "! 有响应；第二，当!( !!，即

# ( ! 时，有

$
!（3+! * $）$〉)〉

* +
!（3+! 4 $）)〉$〉

"#
"
!

+ $〉)〉，

这表明当入射光子的轨道角动量为 !"时，探测器

"$ 有响应，探测器 "! 无响应 /
根据以上分析，可以设计如下的量子密钥分配

方案：首先，根据轨道角动量为"，!"的光子态分别

代表二进制的“)”和“$”的规则，56+73 随机地发送这

两种光子态，并记录发送光子的瞬时时刻 $ 8；然后，

"%0 记录下探测器响应的时刻 $ 9 和哪个探测器有响

应；最后，56+73 和 "%0 公开一部分二进制位用于对

比瞬时时刻和位值 /

!"#" 系统安全性的分析

:;3 将 56+73 随机发送的、轨道角动量为"或

!"的光子全部截获，并用与 "%0 一样的装置对所截

获的光子进行测量，根据对（$$）式的讨论知，:;3 能

正确测出 56+73 所发送光子的量子态，接着，:;3 根

据测量结果用与 56+73 一样的装置给 "%0 重发一个

相同量子态的光子 /然而，"%0 接收到光子的瞬时时

刻 $ 9 将从 $ 9$ ( $ 8 * $$ *#变为 $ 9! ( $ 8 *#*#（忽略

了 $$），由#< $$，知 $ 9$# $ 9$，即 "%0 不能在预定的瞬

时时刻接收到光子，:;3 的窃听行为会被发现 / 因

此，:;3 可以在还没测出结果前，先给 56+73 发送一

个光子，测量出结果后，再用相位调制器 2= 补偿相

位$，如图 > 所示 /设 :;3 先给 "%0 发送轨道角动量

为"的光子，则输入态 +!?〉"#@
( )〉 $〉经分束器

"#@、调制器 2= 和达夫棱镜 12$，12! 的作用后，得

到分束器 "#! 的输入态
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图 ! "#$ 采用截获重发的方法对轨道角动量保密通信系统进行窃听
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与（++）式同理，可得分束器 ’() 的输出态

/01&〉’()
* +

)（+ 2 $%（!-!））,〉+〉

- %
)（+ - $%（!-!））+〉,〉. （+!）

由（+!）式，得探测器 ") 有响应的概率是

#) * +
)［+ 2 3/4（!-!）］. （+5）

由（+5）式知，若 "#$ 经测量得 67%3$ 发送的光子

的轨道角动量是"，则通过让! * ,，就可以使探测

器 "+ 没有响应，探测器 ") 有响应，即 "#$ 的窃听

行为不被发现；若 "#$ 经测量得 67%3$ 发送的光子的

轨道角动量是 )"，则通过让! *!，就可以使探测器

"+ 有响应，") 没有响应，即 "#$ 的窃听行为不被发

现 .然而，在本文提出的方案中 67%3$ 发送光子的瞬

时时刻是随机的，即 "#$ 不能预先知道应该什么时

刻先发送光子给 ’/8.
除了截获重发的方法外，"#$ 还可以采用攻击

单臂的方法，见图 5，"#$ 用与 ’/8 相似（去掉了延时

器）的测量装置只测量干涉仪中没经过延时的路径

9 的光子态，测量后再用与 67%3$ 一样的装置给 ’/8
发送光子 .光子选择路径 9 和 99 各有 :,; 的概率，光

子选择路径 9 时，"#$ 的测量装置有响应，有响应时

测量结果是正确的，"#$ 的窃听行为不引入错误；当

光子选择路径 99 时，"#$ 对 67%3$ 发送光子的瞬时时

刻是无知的，"#$ 的窃听行为引入错误 .可见，"#$ 采

用攻击单臂的方法进行窃听将引入误码率 " * ,<:，

67%3$，’/8 和 "#$ 两两之间的互信息分别为 $（%，&）

* ,<:，$（%，’）* ,<:，$（’，&）* +，"#$ 的窃听行为

会被发现 .

图 5 "#$ 采用攻击单臂的方法对轨道角动量保密通信系统进行窃听

!< 轨道角动量保密通信系统的优点

!"#" 不需要调整参考系

轨道角动量态能用含有相位因子 $=>（% (#）的波

函数表示，在柱坐标系中，设光波沿 ) 轴传播，则函

数表达式可表示为

*?@
(+（ ,，)，$）* %（ ,，)）

)!!
$=>（% (#）. （+:）

沿 ) 轴方向的轨道角动量算符在柱坐标系下可

表示为

-A ) * 2 % "
"#

. （+B）
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当 !"# 的测量系绕传播轴旋转了!，如图 $ 所

示 %轨道角动量态 !&’
"# 〉进入 !"# 控制的区域后，光

子态保持不变，因为

()!
$%& !&’

"# 〉 [* + , )!%- & ,
（)!）.（%- & ）

.

.！ , ⋯

,
（)!）’（%- & ）

’

’ ]！
!&’

"# 〉

* ()"! !&’
"# 〉， （+/）

由（+/）式可知，当 !"# 的测量系绕传播轴旋转!后，

光子态 !&’
"# 〉发生的变化仅仅是多了一个常数项因

子 ()"!，而 !&’
"# 〉和 ()"! !&’

"# 〉所描述的光子态是完全

相同的，所以，在轨道角动量保密通信系统中，通信

双方在传播轴上不需要实时监测、调整参考系 %

图 $ 01)2( 和 !"# 的测量系

!"#" 不用丢弃一半信息

由对（++）式的讨论，可知：当 01)2( 发送轨道角

动量为"的光子时，探测器 (+ 没有响应，探测器

(. 有响应；当 01)2( 发送轨道角动量为 ."的光子

时，探测器 (+ 有响应，探测器 (. 没有响应，!"# 通

过记录探测器的响应情况，就可以知道 01)2( 所发送

光子的态，避免了非正交态方案对比测量基时，因发

送基和测量基不一致而丢弃一半信息的问题，有效

地提高了密钥生成效率 %

3 4 结 论

在正交态编码协议的基础上，设计了一个利用

光子轨道角动量态进行保密通信的实验方案 %该实

验方案，01)2( 使用的激光器能直接产生具有确定轨

道角动量的光子；!"# 采用光束旋转器对光子轨道

角动量态进行测量 %对系统安全性的讨论表明，56(
采取截获重发、攻击单臂等攻击手段，都会给系统引

入不小于 $78的误码率，其窃听行为会被发现 % 理

论分析显示，该方案在光子传播方向上不需要调整

参考系，解决了偏振编码需要实时调整参考系的困

难；同时，该方案利用两个正交的轨道角动量态传递

信息，避免了利用非正交态传递信息时，因发送基和

测量基不一致而丢弃一半信息的问题，从而提高了

密钥生成效率 %
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8?9X7 期 苏志锟等：基于光子轨道角动量的密码通信方案研究


