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基于量子密钥分配的基本原理，采用偏振短脉冲相干光源和双 )* 差分密钥分配的方案，进行了自由空间量子

密钥分配的实验研究 + 该方案具有噪声低，稳定性高，误码率低等优点，为空间量子保密通信提供了一个有意义的

实施方案，具有一定的实用价值和学术意义 +
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! @ 引 言

量 子 保 密 通 信 的 想 法 是 !.B’ 年 由 CDEFGE8
H5EI8EJ 提出 + 紧接着，量子保密通信第一个协议于

!.B, 年由 0E88EDD 和 0J4II4J9 提出［!］，其实验可行性

验证由 0E88EDD 和他的合作者于 !.B. 年完成，实验

结果在三年后发表［#］+ 自此，量子保密通信在短短

二十多年时间里得到了迅猛发展 + #%%% 年美国 K:I
L643:I 实验室在自由空间成功实现了传输距离为

!@& >3［’］的 -MN 系统的运行，#%%# 年 MOJDI5EPEJ 实现

了自由空间 #’@, >3 的量子通讯［,］+ #%%, 年，苗二龙

等人完成了室内自由空间相位编码量子光通讯［$］，

同年，吴伟等人也实现了基于偏振编码的室内自由

空间量子密钥分配［&］+ #%%& 年文献［(］在相距 !,,
>3 的两海岛间实现了自由空间量子密钥分配，由于

自由空间量子密钥传输对将来利用卫星进行量子密

钥分配并进而建立全球量子保密通信网具有重大意

义，所以，在自由空间进行量子密钥分配引起了人们

的广泛关注和深入研究 + 其关键难度主要来自大

气、卫星的轨道运动跟踪以及太阳光背景干扰，影响

了实用性和可靠性 + 我们采用偏振短脉冲传输和窄

门控技术抑制太阳光背景，减少噪声干扰，另外接收

端 0:Q 方采用双 )* 往返式干涉仪差分系统，自动

补偿振动和偏振漂移的影响，提高了自由空间量子

密钥分配的稳定性和实用性，有很好的实用价值 +

# @ 自由空间差分相位量子密钥分发系

统实验研究

图 ! 是自由空间差分相位量子密钥分发实验系

统框图，图中 R0C! 和 R0C# 为偏振分束耦合器，R*!

和 R*# 为相位调制器，LSS 为光衰减器，量子信道为

自由空间，/TU 为环行器，! 为耦合器，)*! 和 )*#

为法拉第反射镜，"! 和 "# 为单光子探测器 + 连续

激光经过偏振型强度调制器后产生确定偏振方向的

短脉冲，此脉冲在衰减至准单光子源后进行差分相

位编码，在接收端 0:Q 方采用双 )* 往返式干涉仪

差分系统，自动补偿振动和偏振漂移的影响 +

$%&% 偏振型强度调制器［’］

我们采用偏振型强度调制器调制连续激光，产

生相干多脉冲 + 偏振型强度调制器由相位调制器

（R*）、偏振分束V合束器（R0C! VR0C# ）、电压控制器、

,$W和 !’$W线起偏V检偏器与保偏光纤组成，如图 #
所示 +

波长为 !@$$!3 的连续激光经 ,$W线起偏器起

偏，经分束器 R0C! 后分成振幅相等且偏振方向互相

垂直的两束线偏振光，之后经过相等光程光纤，在合

束器 R0C# 处合束，其电场可表示为
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图 ! 自由空间差分密钥分发的实验方案框图

图 " 偏振型强度调制器示意图

!" # !"$
%&（!#’ $%(""$ ）， !& # !&$

%&（!#’ $%("&$ ）)

用矩阵形式表示为 ! # !"" !$

!

%&( )" ，其中，!"
$ # !"

"

( !"
& ，" # "&$

’""$
，因两束光经历相同光程的光

纤，"实际为相位调制器 *+ 的调相值 ) 调节相位调

制器 *+ 的输入电压，使其在 $—" ’$（’$ 为相位调

制器的半波电压）连续变化时，相位调制器 *+ 产生

$—"!的相位变化，则在偏振合束器 *,-" 上相应输

出光的偏振态将在 ./0线偏振—左旋椭圆偏振—左

旋圆偏振—!1/0线偏振—右旋椭圆偏振—右旋圆偏

振的范围内连续变化，如图 1 所示 )

图 1 不同的"对应输出不同的偏振态

我们只选取其中两个状态：

!）若相位调制器的输入电压 ’ # $ 时，对应"#
$，出射光为 ./0线偏振光，经过 !1/0线检偏器出来

后，光强 ( # $)
"）若相位调制器的输入电压为 ’ # ’$ 时，对应

"#!，出射光为 !1/0线偏振光，经过 !1/0线检偏器出

来后，光强 ( # !"
$ ) 相位调制器输入电压和偏振型

强度调制器输出光强的对应关系如图 . 所示 )

图 . 输入电压和输出光强的对应关系

可见，连续激光经过偏振型强度调制器后变成

相干的偏振脉冲串，已实现频率为 ! +23、脉宽数纳

秒到 !"4 的脉冲串，可作为差分密钥分配的相干脉

冲光源 )
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!"!" 自由空间差分相位量子密钥分发系统

我们采用的自由空间差分相位量子密钥分发实

验方案如图 ! 所示 " 连续激光经过偏振型强度调制

器后输出 !#$%线偏振相干激光脉冲序列，相邻脉冲

的间隔时间为 ! " 相干脉冲经过光衰减器衰减至每

脉冲光子数为 &’!，衰减后的准单光子源经过 ()*

进行（&，!）随机调相后进入自由空间传输 " 在 +,-
端，采用 !#$%的线检偏器进行背景光的空间滤波后，

被光分束耦合器 " 等概率地分为两路，分别经过两

个法拉第反射镜反射后在耦合器 " 处进行干涉 "

要求双 .) 干涉仪的两臂光程差
*（#* / #!）$

% 0 !，

这样在耦合器 " 处，12345 发出的经过调相的相干脉

冲序列就会和延迟时间 ! 后的脉冲序列进行干涉，

干涉结果取决于相位调制器 () 在相干脉冲序列相

邻两个脉冲上的相位差 " 两个 16) 用小于 $ 7 的双

绞线同步，公用通道由网络平台连接两台计算机完

成 " 通信时 12345 通过网络平台和 +,- 握手，然后指

令 16) 启动密钥分配 "
量子密钥分配过程为：!）12345 通过网络平台和

+,- 握手，并指令 16) 启动 89: 程序；*）+,- 端的

探测器从第二个脉冲时刻处开始有响应，这样，+,-
记录下每个脉冲时刻哪个探测器（&! 或 &*）发生响

应；#）+,- 告诉 12345 探测器有效响应（只有一个探

测器有响应称为有效响应，其他情况，如两个探测器

都有响应或都没有响应则做丢弃处理）的时刻；;）从

以上信息以及 ()* 的调制数据，12345 就可以知道每

个脉冲时刻 +,- 端究竟是哪个探测器发生响应；$）

假设探测器 &! 发生响应代表“&”，而探测器 &* 发

生响应代表“!”，这样，12345 和 +,- 就拥有了一组可

以作为密钥的字符串 " 显然，整个量子密钥分配过

程中，12345 和 +,- 只是向外公布了一系列时刻数

据，最后生成的字符串信息并没有泄露给外界 " 因

在实验室做空间通信，公用信道仍采用网络平台，

16) 采用小于 $ 7 的双绞线进行同步 " 发射端用光

纤准直镜（’）送发，+<+ 接收端用!!&&，焦距 *&&
（(）的透镜聚焦在光纤准直镜 ) 上进入双 .) 干

涉仪 "
12345 端用偏振型强度调制器对连续激光进行

调制，产生 ) 个在时间上均匀分布的相干偏振光脉

冲，脉冲时间间隔为 !，之后被相位调制器 ()* 随机

调相（&，!）" +,- 端采用双 .) 干涉仪代替传统的

)=>干涉仪，相干光脉冲序列被调相和衰减后经自

由空间传输进入 +,- 端，经过耦合器 " 后，以相同

的概率分成两路，然后经两臂末端的法拉第反射镜

反射至 " 处发生干涉 " 干涉结果取决于从 12345 出

射的相邻两个脉冲之间的相对相位 " 当相对相位为

& 时，探测器 &! 探测到光子，当相对相位为 ?!时，

探测器 &* 探测到光子 " 12345 和 +,- 靠嵌入式计算

机 16) 和公用信道完成密钥分配，双方 16) 获得

各自密钥通过 6@*#* 端口分别送入计算机 " 12345 和

+,- 采用此密钥对明文进行加密解密通信 " 在实验

室暗室条件下误码率小于 AB，所生成的密钥如表 !
所示 "

表 ! 实验生成的密码表

12345

+& +& +& +& +! +* +# +; $$ 11 :* $C #1 CC !C #1 $* :C !C CA

11 !* !* DC *C 1A D1 ;C !* EC F1 +A !A AC .A .* 11 :C EA $A GC

&1 .* ;* EA :1 EA DA $C :* .1 E1 !* !A EC #* G1 DC :A E* E1 CC

11 E1 11 EC D1 ;C ** AC CA C1 :1 G1 E* 11 $1 +C AC CA *C $*

** +* +C ;1 #* !C !A $1 GC +* 1C *A GA *1 !C $C +C !A !A !A AC

!A :* CA FA &1 #1 +1 ;1 #* C1 !C .A DA DC F* GA DC :1 A* #A #C

.C &* EC #* .C ;A E1 CC :C #C !C G* *1 !1 $$ 11

+,-

+& +& +& +& +! +* +# +; $$ 11 :* $C #+ 1C !C #1 F* :C !C CA

11 &* !* D1 *! 1A D1 ;C !* EC F1 +A !A AC .A .* 11 :C EA $A GC

&1 .* ;* EA :1 EA DA $C :* .1 EC !* DA EC #* G. DC :A D* E1 !C

11 E1 11 EC D1 ;C .* AC CA C1 :C G1 E. 11 $1 +C AC CA .C $*

** +: +C ;. #* .C !A $1 GC +* .C *A GA D1 .C $C +C !A CA !A AC

!A :* CA FA !1 #1 +1 ;1 D* C1 !C .A DA D1 F. GA !C :1 A* #A #C

.1 !* EC #* .C ;A E. CC :C #C !C G* *1 !1 $$ 11

# ’ 讨 论

#"$" 稳定性讨论

差分相位编码中，比特信息总是存在于两个相

邻脉冲之间的相位差 " 影响激光脉冲相位和偏振的

大气变化一般是慢过程起主要作用，因此间隔很短

的相邻脉冲在大气中传输的过程可以认为经历了相

同的相位变化和偏振变化 " 只要脉冲的时间间隔远

小于光传输中温度压力等因素变化的时间常数，相

邻脉冲总是以相同的偏振态到达，而这一条件在实

际的系统中是可以得到满足的 " 因此，差分相位编

码的特性保证了较好的干涉可见度，激光脉宽选得

适当可以使得干涉可见度不因大气环境影响而发生
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较大的变化 ! 另外，我们的方案中，"#$%& 端节省了

干涉仪，改用偏振型强度调制器对激光进行调制，对

光的偏振态和相位进行精确补偿，从而有效降低误

码率 ! 而 ’() 端采用双 *+ 干涉仪代替传统的 +,-
干涉仪，自动补偿了该端的偏振抖动，提高了干涉稳

定度 ! 文献［.］己在理论和实验上证明了这一点 !
由此可见，差分相位编码的特性，偏振型相位调

制器的使用和 ’() 端的来回往返机理相结合，自动

补偿了环境变化带来的偏振抖动和相位漂移，提高

了系统的稳定性，实现了高稳定的密钥分配 !

!"#" 系统安全性分析

差分相位编码 /01 系统的安全性已经得到部

分的证明［23—24］! 从量子机理上讲，当平均光子数小

于 2 的相干脉冲之间携带的相位信息相反时，它们

是相互非正交的 ! 而非正交态不能通过单次测量得

到区分这一事实保证了差分相位编码 /01 系统的

安全性 ! 在 "#$%& 和 ’() 共享密钥之前，他们抽取出

其中一小部分密码通过公共信道进行比对，探测误

码，以检测是否存在窃听 ! ’’56 方案的密钥生成效

率仅有 276，也就是说，在 ’’56 协议中，只有 276 的

码能被检测到，而差分编码的密钥生成效率为 2 8
27!，相应地，探测到码的概率也为 2 8 27! ! ! 越

大，成码率越高 ! 在实验中 ! 可随机选取，! 越大，

系统抗窃听的能力就越强 ! 我们在方案中采用的方

式是 "#$%& 随机发送任意个弱相干光的脉冲串，可以

选择相干脉冲的个数 !，当 ! 很大时，’() 探测到窃

听存在的概率接近 2 ! 另外，发送脉冲串的时间间隔

也是随机的，这样就增加了 9:& 窃听的难度，大大提

高了系统的安全性 !

!"!" 低噪声

在自由空间量子密钥分配实验中，太阳背景干

扰是一个极为严重的问题 ! 虽然可以使用窄带干涉

滤光片来减小背景干扰 ! 即便在一般实验室环境中

阳光背景仍然是个重要问题 ! 本实验考虑到用偏振

短脉冲传送，借助门控技术，减少阳光背景噪声 ! 实

验证明偏振传送7偏振光接收方式可以使得背景噪

声减小到 276—27;，采用纳秒量级脉冲和门控技术

的单光子探测器，背景噪声可以减小一个量级 ! 但

由于大气抖动影响光程漂移，若脉冲宽度取得更小

（如皮秒脉冲），双 *+ 干涉仪相干条纹稳定度和能

见度明显变坏，大气抖动不能忽略 !

6 < 结 论

实验采用偏振短脉冲差分方案在 2<;;!= 波段

上完成了自由空间量子密钥分配 ! 用双 *+ 反射镜

干涉仪作差分接收可以补偿振动引起的偏振漂移 !
偏振传送7偏振接收的方式可以有效降低阳光背景

噪声 ! 实验表明该系统稳定性好，采用纳秒级脉冲

和单光子探测器门控技术可减少背景噪声，有很好

的应用前景 !
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