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利用两粒子纠缠态作为经典信息的载体，结合 *+,- 函数和量子本地操作提出了一种可以实现双向认证功能

的量子秘密共享方案，并且分析了它的安全性 . 这种方案的安全性基于秘密共享双方的认证密钥和传输过程中粒

子排列次序的保密 . 若不考虑认证和窃听检测所消耗的粒子，平均 ! 个 /011 态共享 " 234 经典信息 .
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! C 引 言

假设 613B0 想将一个秘密计划交给远方的 /A2
和 9-+D130 来共同完成，她对 /A2 或 9-+D130 不是完全

信任，但如果他们两人合作来完成这个任务，诚实的

一方将会阻止不诚实的一方破坏该任务 . 于是 613B0
将秘密计划分割成两部分，分别发给 /A2 和 9-+D130，
期望以此保证 /A2 和 9-+D130 任何一人都不可能单

独获得计划的内容，只有两人合作才能恢复出计划

内容 . 在与上述类似的各种场合中，秘密共享协议

发挥了重要的作用 .
秘密共享方案最早由 E-+<3D［!］和 /1+F10?［"］于

!8’8 年 分 别 独 立 提 出 . !888 年 *3110D?，/=G0F 和

/0D4-3+=<0［$］提出了第一个量子秘密共享协议（*//
协议）. 在 协 议 中，每 个 参 与 方 持 有 HD00>20DI0D;
*AD>0;70313>I0D（H*7）态的一个粒子，分别独立地随

机选择 ! 基和 " 基之一进行测量，这与 !88" 年由

/0>>044 等［)］提出的量子密钥分发协议类似 . 自从

*// 协议被提出以后，基于量子特性的秘密共享研

究引起了人们的极大关注［5—""］. 与经典秘密共享不

同的是，量子秘密共享不仅可以在通信者之间共享

经典消息，也可以实现量子消息的共享 . 我们的研

究工作偏向于前者，最早的量子秘密共享协议（*//
协议）就属于这一类，还有诸如基于两粒子纠缠态的

秘密共享［5］、不需要纠缠的秘密共享［!!］、多方与多

方之间的秘密共享［!)］和利用单光子实现的秘密共

享［!5］等众多方案都是用量子的方法来实现经典消

息的共享 .
在现实中存在这样一种情况，即会有非法的第

三方冒充 613B0 发布假指令，企图指挥 /A2 和 9-+D130
完成非法的任务 . 但是在上面所提到的各类方案

中，都事先就假设了 613B0 是合法的且 /A2 和 9-+D130
至少有一个是可信的，即不考虑身份认证，而仅仅讨

论消息的分割 . 本文中，我们参考最近 7-= 等在文

献［"$］中应用的一种利用粒子序列的重排列保证通

信安全性的思想，提出了一种将认证结合进秘密共

享的量子方案 . 这种将 :3>,403>;JAKA1,F?;LA,0>（:JL）

对的粒子对应关系打乱的思想最早在文献［")—"(］

中得到应用，M0>I 等［!(］最早将该思想推广到量子秘

密共享协议中 . 本文所提出的方案基于 *+,- 函数

和量子本地操作完成认证功能，利用两粒子最大纠

缠态在 J+=13 门作用下的变换将经典消息编码进量

子态中，协议的安全性则由保密的 :JL 对的粒子对

应关系来保证 .
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!" 具有双向认证能力的量子秘密共享

方案

!"#" 编码机制与 $%& 工作原理

本文方案在认证过程中所需的准备工作与文献

［!#］提出的量子直接通信协议的认证部分类似 $
%&’ 和 ()*+,-. 分别与合法的命令发布者 /,-0. 共享

一个代表自己身份的序列和一个 1*2) 函数，身份序

列和 1*2) 函数对于任意第三方保密 $ 1*2) 函数的

形式如下：

!：｛3，4｝! 5｛3，4｝" "｛3，4｝#， （4）

其中上标星号表示输入的二进制序列可以是任意长

度，" 表示计数器的二进制序列长度，# 表示输出的

二进 制 序 列 长 度 $ 1*2) 函 数 !%&’（ $ 678%&’，%%&’ ）和

!()*+,-.（$ 678()*+,-.，%()*+,-.）分别用来计算 %&’，()*+,-. 与

/,-0. 共享的认证密钥，$ 678%&’（()*+,-.）和 %%&’（()*+,-.）分别

是 %&’（()*+,-.）的身份序列和 1*2) 函数的计数器序

列 $ 从（4）式 可 以 看 出，我 们 不 必 限 制 $ 678%&’ 和

$ 678()*+,-.是等长的 $
本文方案利用了 9*:,- 矩阵的特殊性质将经典

信息编码在 %.,, 态上，以达到安全传输和共享的目

的 $ 为了在实现 /,-0. 与 %&’，()*+,-. 之间的相互认

证与秘密共享的同时不泄露认证密钥的信息，我们

设计的方案要求 %&’ 和 ()*+,-. 在协议未进行到最

后一步时不能泄露自己制备的单粒子的初态 $ ; 个

9*:,- 矩阵分别为

&3 < ’ < = 3〉〈3 = > = 4〉〈4 =，
&4 <!( < = 3〉〈4 = > = 4〉〈3 =，
&! < -!) < = 3〉〈4 = ? = 4〉〈3 =，
&@ <!* < = 3〉〈3 = ? = 4〉〈4 = $

; 个 %.,, 态分别表示如下：

="> 〉< 4
#!

（ = 33〉> = 44〉）， （!）

="? 〉< 4
#!

（ = 33〉? = 44〉）， （@）

=#> 〉< 4
#!

（ = 34〉> = 43〉）， （;）

=#? 〉< 4
#!

（ = 34〉? = 43〉）， （A）

它们在 9*:,- 矩阵的作用下相互转化的关系如表 4
所列 $

表 4 %.,, 态在 9*:,- 矩阵作用下的相互转化

="> 〉 ="? 〉 =#> 〉 =#? 〉

="> 〉 &3（33） &@（44） &4（34） &!（43）

="? 〉 &@（44） &3（33） &!（43） &4（34）

=#> 〉 &4（34） &!（43） &3（33） &@（44）

=#? 〉 &!（43） &4（34） &@（44） &3（33）

1*B*C*+B 矩 阵 + < 4
#!

（ 3〉〈3 ? 4〉〈4 >

3〉〈4 > 4〉〈3 ）可以实现 , 基与 - 基之间的转

换，并且 +! < ’ $ 在本文中，1*B*C*+B 矩阵在身份认

证和窃听检测的过程中起着关键作用 $
同时，我们约定 &3—&@ 分别对应以下经典信

息编码（见表 4）：&3$33，&4$34，&!$43，&@$44 $
另外，为了窃取秘密分发者对单光子信号的操

作，有一种常用的木马攻击———多粒子欺骗信号攻

击 $ 这种攻击可以通过光子分数器（D)&E&F F:C’.+
2D,-EE.+，简记为 9GH）来检测，但是由于 9GH 在目前的

技术下并不可行，所以可以采用光子分束器（D)&E&F
’.*C 2D,-EE.+，简记为 9%H）来实现对粒子欺骗信号的

检测［!I］$ 为了能具有更良好的安全特性，可以使用

@ 个或多个 9%H［!J］，具体的实现如图 4 所示 $

图 4 利用 9%H 实现多粒子欺骗信号的检测

秘密分发人 /,-0. 通过图 4 所示的装置将用于

检测的样本中的每一个信号分裂后，用单光子探测

器测量 $ 若分裂前的初始信号只包含一个光子，则

只有一个探测器会探测到光子；若是多光子信号，则

会有较大概率导致探测到光子的探测器数目多于

4 $ 这就是利用 9%H 实现多光子欺骗信号检测的

原理 $

!"!" 方案描述

本文所提出的具有双向认证功能的量子秘密共

享方案可分为 # 个步骤 $
第 # 步 %&’ 和 ()*+,-. 分别制备 # 个随机处
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于｛ !〉， "〉｝之一的单光子，形成的两个序列分

别记为 !# 和 !$ % #&’ 根 据 自 己 的 认 证 密 钥

"#&’（! ()*#&’，#’&’）对 !# 中每一个 光 子 进 行 如 下 操

作：若"#&’（! ()*#&’，##&’）的第 $ 个值是 !，则 #&’ 对序

列 !# 中的第 $ 个光子做一次 % 操作；若 "#&’（! ()*#&’，

##&’）的第 $ 个值是 "，则 #&’ 对序列 !# 中的第 $ 个

光子做一次& 操作 % 同时，$+,-./0 也根据自己的认

证密钥 "$+,-./0（! ()*$+,-./0，#$+,-./0）对 !$ 中每一个光子进

行如上的操作 % 完成上述操作后，#&’ 和 $+,-./0 将

!# 和 !$ 发给 1./20 %
第 ! 步 1./20 收到 !# 和 !$ 后，根据自己拥有

的认 证 密 钥 "#&’（ ! ()*#&’，##&’ ）和 "$+,-./0（ ! ()*$+,-./0，

#$+,-./0）对 !# 和 !$ 中的光子分别进行与第 " 步相同

的操作 % 为了抵御多粒子欺骗信号攻击，接下来

1./20 从 !# 和 !$ 中选出足够多的光子作为样本粒

子（假设两个序列中的样本数均为 ’ 3 (），让它们

依次通过图 " 所示的设备（4#5 的分束比为 6! 76!），

光子探测器的测量基从 ) 基和 * 基中随机选取 %
若检测到多光子的概率高于事先确定的门限值，

1./20 宣布该次通信作废，通知 #&’ 和 $+,-./0 从第 "
步重新开始 % 否则，1./20 开始对 #&’ 和 $+,-./0 进行

认证：她公布样本粒子的位置和所有测量结果，由

#&’ 和 $+,-./0 对比自己制备时的初态宣布哪些位置

的测量结果不相符，若错误率高于事先确定的门限

值，则 1./20 宣布取消该次通信，认为 #&’ 或（和）

$+,-./0 非法，或者 #&’ 或（和）$+,-./0 与 1./20 之间的

量子信道存在恶意扰乱 % 此时，由 1./20 决定是否进

行新一轮的秘密共享 %否则，继续进行下一步 %
第 " 步 1./20 从两个序列中分别取出第 $ 个

光子（ $ 8 "，9，⋯，(），对它们进行 #0.. 基测量 % 然后

根据测量结果制备一个相同的纠缠态，记第 $ 个纠

缠态为 !$〉，其中对应属于 #&’ 的粒子称为粒子 #，

另一个粒子称为粒子 $%
第 # 步 全部测量完毕以后，1./20 从自己拥有

的这 ( 个纠缠态中随机选出一个足够大的子集，用

于窃听检测，记这个集合为 #1 % 剩余的纠缠态作为

1./20 要共享秘密的载体，记为 +1 % 1./20 将自己要

共享的秘密编码为幺正操作：!!!,!，!"!,"，"!!
,9，""!,:，依次作用在集合 +1 中每一纠缠态的

粒子 # 上 %对于集合 #1 中的纠缠粒子对，1./20 随机

选取 ,!，,9 作用在纠缠态的粒子 # 上 %
第 $ 步 完成上述操作后，1./20 从 ( 个处于纠

缠态的粒子对里面将粒子 # 取出，形成一个新的序

列，打乱次序后记为序列 !;#，发给 #&’%将粒子 $ 也

取出，形成新的序列，打乱次序后记为序列 !;$，发给

$+,-./0 % 1./20 对 !;# 和 !;$ 中的粒子次序保密 %
第 % 步 #&’ 和 $+,-./0 收到 !;# 和 !;$ 后通知

1./20，1./20 公布各序列中 #1 的位置（注意，这里并

不公布 #1 的秘密顺序，即 #&’ 和 $+,-./0 不知道彼

此检测粒子的秘密顺序），让 #&’ 和 $+,-./0 分别测

量并公布测量结果，#&’ 和 $+,-./0 谁先公布结果可

以由 1./20 随机决定 % 1./20 根据 #1 的秘密顺序和

他们的测量结果来决定错误率，从而完成对该次传

输过程的窃听检测 % 若错误率大于事先约定的门限

值，则取消该次通信 %否则，继续进行下一步 %
第 & 步 1./20 分别告知 #&’ 和 $+,-./0 关于 !;#

和 !;$ 中粒子的秘密顺序，并且按顺序宣布自己对

未编码纠缠态的 #0.. 基测量结果 % #&’ 和 $+,-./0 合

作时，首先对 1./20 进行反向认证：两人分别出示在

第 " 步制备的单粒子的初态，对照 1./20 宣布的两粒

子纠缠对的初态（表 9），若错误率高于事先约定的

门限值，则认为 1./20 是非法的，可以直接选择中止

重建秘密 %否则，认为 1./20 是合法的 %

表 9 单光子的初态与纠缠光子对的初态对应关系

< !〉# <"〉#

<!〉$ <"= 〉#$，<"3 〉#$ <#= 〉#$，<#3 〉#$

<"〉$ <#= 〉#$，<#3 〉#$ <"= 〉#$，<"3 〉#$

注：下标 # 和 $ 分别代表粒子 # 和粒子 $%

认证结束后，开始重建秘密 % #&’ 和 $+,-./0 拿出

各自拥有的粒子排列顺序正确的序列，对每一对应

位置的粒子 # 和粒子 $ 进行 #0.. 基测量，根据 1./20
宣布的纠缠对初态，与表 " 对照后，即可重建 1./20
的秘密 %

: > 安全性分析

"’(’ 针对窃听者 )*+ 和不诚实的参与方 ,-./0 的

讨论

假设存在窃听者 ?@0，她的目的就是分析 1./20
的操作或者获得 #&’ 和 $+,-./0 的认证密钥或身份

序列，并不被检测到 % 下面，我们通过分析证明本文

所提出的方案是安全的 % 由于 #&’ 和 $+,-./0 合法地
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拥有部分秘密信息，并且在认证和窃听检测过程中

有条件地通过公布虚假信息来掩盖自己的攻击痕

迹，所以他们比外部窃听者 !"# 具有更大的攻击优

势［$%—$&］’ 可以这样认为，如果能够通过窃听检测发

现参与方的窃听，那 !"# 的窃听行为同样会被检测

到 ’ 所以，我们针对 ()* 或 +,-./0# 是不诚实的情况

进行下面的讨论 ’
假设参与方 ()* 不诚实（记不诚实的 ()* 为 12

()*），他企图采取“截获2重发”和“纠缠2测量”攻击

（这是两种常用的攻击手段）来获得 +,-./0# 的合法

粒子所携带的信息，并成功逃避窃听检测 ’ 假设 12
()* 制备了 ! 个!3 〉，将每一个 !3 〉中的一个粒

子冒充 +,-./0# 的粒子发送给 4/05#，并截获 +,-./0# 的

合法粒子，或者在 4/05# 完成编码后发回给 +,-./0#
时截获粒子，而将 !3 〉中的一个粒子冒充合法粒子

发给 +,-./0# ’
首先，12()* 不可能通过这种方法不被检测地

获得关于 +,-./0# 的认证密钥信息 ’ 即使他截获了

+,-./0# 发给 4/05# 的粒子，由于序列 "+ 中每一个粒

子的初态都随机处于｛ %〉，6〉｝之一，密度矩阵为

" 7 6
& %〉〈% 3 6

& 6〉〈6

7 6
& #，

即每一个粒子都处于最大混合态 ’ 所以无论是单纯

地测量所截获的粒子，还是利用第 & 步中认证检测

过程 所 公 布 的 信 息，12()* 都 不 能 获 得 任 何 有 效

信息 ’
其次，由于 12()* 不知道 $4 在 "8+ 中秘密顺

序，导致了 12()* 对集合 $4 中的任意一个纠缠态

的两个光子在 "8( 和 "8+ 两个序列中的位置对应关

系都一无所知，于是在第 9 步的认证和检测过程中，

12()* 只能随机猜测自己公布的每一个测量结果与

+,-./0# 所公布结果的关系，所以有 6:& 的概率猜错 ’
实际上，由于在步骤 9 的认证和检测过程只有 4/05#
掌握了 $4 分别在 "8( 和 "8+ 中的秘密顺序，所以无论

12()* 何种攻击都会在这一步引入 6:& 的错误率 ’
另外，第 & 步和第 9 步的窃听检测是基于对错

误率的统计分析，即使考虑实际的量子信道中存在

噪声和损耗的因素，但是由于在非理想的条件下，由

窃听或认证错误造成较高的错误率仍然会使三方取

消该次通信，所以该方案在非理想情况下仍然是安

全的 ’

!"#" 关于对 $%&’( 认证的安全性讨论

记企图冒充 4/05# 的非法第三方为 124/05# ’
首先，该方案先由 ()* 和 +,-./0# 制备单光子发

给 4/05#，然后再由 4/05# 作认证操作和 (#// 基测量 ’
所以，124/05# 不可能通过纠缠交换的方法获取 ()*
和 +,-./0# 的合法认证密钥 ’

其次，124/05# 不可能通过 ()* 和 +,-./0# 发来的

粒子序列分析出他们的认证密钥 ’ 这与上述 12()*
不能通过分析 +,-./0# 的粒子获得其认证密钥的原

因是一样的 ’
再次，在 ()* 和 +,-./0# 合作对 4/05# 进行认证

时，因为 ()* 和 +,-./0# 制备的每个单光子随机地处

于 %〉态或 6〉态，所以 4/05# 对一对光子进行 (#//
基测量后，根据 ()* 和 +,-./0# 所制备光子的初始态

是否相同，纠缠态有以下两种可能：若初态相同，则

是!3 〉(+ 或 !; 〉(+；若初态相反，则是 #
3 〉(+ 或

#
; 〉(+（表 &）’ 因此，根据已知信息并对照表 & 就

可以发现 4/05# 是否真正拥有 ()* 和 +,-./0# 的认证

密钥，即可判断 4/05# 是否合法 ’
例如，假设 ()* 和 +,-./0# 在序列 "( 和 "+ 第 %

位置上所制备光子的初始态分别为 %〉和 6〉，(#//
基测量的结果应该是 #

3 〉(+ 或 #
; 〉(+ ’ 但由于 12

4/05# 不知道 ()* 和 +,-./0# 的认证密钥，所以在第 &
步做反向认证的操作时，124/05# 猜错的概率 &# 为

6:& ’ 假设 ()* 在该位置的认证密钥是 %，且 124/05#
猜错了 ()* 的认证密钥（&# 7 6:&），则她在收到 ()*
的序列后，会对这个位置的光子做一次 ’ 操作，这

时该光子态将由 %〉变为
6
!&

（ %〉3 6〉）’ 于是，纠缠

后的光子对可能处于｛ !3 〉(+，!; 〉(+，#
3 〉(+，

#
; 〉(+｝四态之一，测量后的纠缠态就有 6:& 的可能

性是属于集合｛!3 〉(+，!; 〉(+｝’ 从表 $ 可以看出，

假如 124/05# 最后宣布 ( 个纠缠对的初态，则在理想

状态下被检测到的概率为 6 ; ( )$
<

(

’

在非理想量子信道条件下，根据信道噪声和损

耗的各项参数，事先确定一个门限值，只要 ()* 和

+,-./0# 发现认证 4/05# 的错误率高于该门限值，即可

认为 4/05# 是假冒的，从而取消该次任务 ’
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表 ! 认证过程中 "#$%&’( 对每个纠缠对引入的错误率

)*+ ,-./%&( 概率
)(%% 测量

出错概率

最终出错

概率

0 ! 123 124
123

"#$%&’(
! 0 123 124

0 0 123 5
5

! ! 123 5

注：表中符号 0 表示 "#$%&’( 猜错 )*+2,-./%&( 的认证密钥，符号

!表示 "#$%&’( 猜对 )*+2,-./%&( 的认证密钥 6

!"!" 其 他

最近，,.&［!!］提出一种基于光子探测器局限性的

不可见光子攻击方案 6 在该方案中，窃听者截获合

法通信过程中的光子，将与合法通信所使用光子的

波长相差较大的光子插入到粒子序列中，重新发送

给接收方 6 由于单光子探测器的局限性，无法检测

到与合法光子波长相差较大的光子信号，所以也就

无法防御这种不可见光子的攻击 6 针对这种攻击，

在第 4 步的检测和第 ! 步的测量过程中，$%&’( 处理

每一个光子信号之前都需要让该信号通过一个滤波

器［47，!3］6该滤波器能够滤除与合法通信所使用光子

信号的波长相差较大的光波，只允许合法波长（或者

波长很接近合法波长）的光信号通过 6
文献［!3］指出，对于二次传输的光子序列，在合

法信号中延迟一段时间（该延迟时间小于光学设备

用于探测合法信号的时间窗口）插入欺骗信号，同样

是一种有效的攻击策略，该攻击称为延迟光子木马

攻击 6 在本文方案中第 4 步检测多粒子欺骗信号攻

击的过程中，所使用的检测装置（图 1）可以有效地

防御这种攻击 6

3 8 结 论

本文利用了将所传输的粒子次序重排列来保证

秘密共享协议的安全性 6与文献［19］不同的是，本文

提出的方案是由 )*+ 和 ,-./%&( 分别制备单粒子，然

后传给 $%&’(，由 $%&’( 先对 )*+ 和 ,-./%&( 进行认证，

然后再将要共享的秘密编码在已经实现纠缠的量子

态上打乱顺序后分别发送给 )*+ 和 ,-./%&(，最后由

)*+ 和 ,-./%&( 完成对 $%&’( 的认证，并合作进行测量

恢复出秘密 6 该方案实现了在秘密共享的过程中完

成双方的双向认证，不仅不需要事先做出“秘密共享

参与方 )*+ 和 ,-./%&( 至少有一个是可信的”的假

设，而且能有效地防止攻击者企图假冒 $%&’( 发布伪

造的命令 6
除了具有较良好的安全特性，本文的方案还具

有很高的量子比特效率 6 根据量子比特效率的定义

!: ;
!<

! =
（!< 表示最终有效的量子比特数，! = 表示通

过量子信道传输的总比特数），除了窃听检测和身份

认证所消耗的量子比特外，该方案中传输的所有量

子比特最后都用于有效地传输秘密消息，所以在理

论上!! " 155> 6
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