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提出了一种基于鼠标轨迹的真随机数产生器，并对该类产生器的优缺点、总体设计和基本技术进行了研究 )为
了消除相同用户鼠标轨迹中存在的相似性，利用混沌系统的敏感性，分别采用图像加密算法和 *+,-函数两种方法
对鼠标轨迹进行后处理 )大量严格的测试和实验表明，改进的基于混沌 *+,-函数的真随机数产生器具有安全、快
速、方便和廉价的优点，可以在个人电脑上实际使用 )
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’ ? 引 言

随机数在密码学领域中具有非常重要的作用 )
对称加密算法，无论是块加密方式还是序列密码方

式，其密钥必须随机产生，公开加密算法在产生密钥

对时也需要较大的随机数 )此外许多数字签名算法
和密码协议也要求使用随机数［’］)随着电子商务安
全在日常生活中的普及，@A机（@<B,7>+4 A72C85<B，个
人电脑）用户对安全随机数的需求也日益增加 )
随机数由两种类型的产生器生成，即真随机数

产生器（5B8< B+>=72 >82D<B E<><B+57B,，FGHI）和伪随
机数 产 生 器（ C,<8=7 B+>=72 >82D<B E<><B+57B,，
@GHI）) FGHI建立在一种称为熵源（<>5B7CJ ,78B:<）
的不确定性源的基础上，如热力学噪声、空气噪声、

核衰变等物理现象，对这些现象采集的数据再进行

后处理（C7,51CB7:<,,），即可得到随机数 )而 @GHI则
根据输入的随机数种子，采用确定性的算法生成多

个随机数 ) FGHI通常比 @GHI更安全，因此在安全
级别较高的应用中，都会采用 FGHI)但是在 @A机
上使用 FGHI一般需要采用额外的电路或设备，因
此从成本和便利性两方面阻碍了其在 @A 机上的
应用 )
鼠标是 @A 机上使用最广泛的输入设备之一，

几乎所有的 @A机都配备了鼠标，并且无论中央处

理器、主板或操作系统采用哪个厂商的产品，@A机
都能提供对鼠标信号的处理 )假设用户只需要简单
地移动鼠标就可产生安全的随机数，那么这种

FGHI与其他 FGHI相比具备很多优点 )首先用户毋
须购买额外的芯片，从而降低了成本；其次这种

FGHI可在任意一台配置了鼠标的 @A机上运行，使
用非常方便；此外这种 FGHI独立于处理器、主板和
操作系统生产厂商，具有很强的通用性 )最后用户使
用这种 FGHI也会更放心，因为系统产生随机数必
须经过用户的参与和控制 )相反的，对于一个伪随机
数产生器，如果它的种子被黑客窃取，则其产生的随

机数就很容易被预测 )
然而鼠标作为熵源有一个重要的缺陷，即同一

用户的鼠标轨迹存在许多相似性或模式 )如果在后
处理时不能有效消除这种相似性，就不能产生具有

良好统计性能的随机数 )但是从另一个角度考虑，即
使对于同一用户，其产生的鼠标轨迹也不可能完全

相同 )利用这一事实，如果后处理的输出对原始轨迹
的变化足够敏感，我们或许能消除鼠标轨迹中存在

的模式 )
众所周知，混沌系统对初始状态和系统参数具

有极高的敏感性 )不仅如此，混沌系统还具有伪随机
性、遍历性等特点，因此基于混沌系统的各种加密技

术被广泛研究，包括 *+,- 函数［%—/］、图像加密算
法［&—K］、分组加密算法［’#，’’］、流密码算法［’%］和公开加
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密算法［!"］等技术 #
本文提出了一种基于鼠标移动轨迹的 $%&’的

设计方案 #该方案具有通用性强、使用方便和成本低
等优点，适合在任意一台配备了鼠标的 ()机上使
用 #在对鼠标轨迹进行后处理时，分别尝试了基于混
沌的图像加密算法和 *+,-函数，有效地去除了鼠标
轨迹中存在的模式，产生的随机数序列均通过了美

国 &./$建议的 !0种随机数测试［!］#

1 2 基于鼠标轨迹的 $%&’设计

基于鼠标轨迹的 $%&’ 的总体设计包括三个
过程：

!）模3数转换：将鼠标移动的模拟信号转换为
()机可处理的数字信号；

1）后处理：采用适当的处理方法去除信号中存
在的模式；

"）143!4转换：将二维信号转换成一维信号 #

其中第个 "过程，即 143!4转换可能在后处理
之前或之后进行 #经过以上三个过程，就实现从鼠标
移动轨迹到一个 150比特随机数的转换 #下面我们
就这三个过程进行讨论 #

!"#" 模$数转换

鼠标移动实质上是一种物理运动，其轨迹是连

续的模拟信号，而 ()机只能处理离散的数字信号，
因此在进一步处理前，首先要实现鼠标移动轨迹的

模3数转换 #由于所有配置了鼠标的 ()机都能向应
用程序提供鼠标信息，这一转换过程很容易编程实

现 #程序可以直接使用 ()机底层提供的接口，也可
以间接地调用各种软件开发包提供的应用程序接

口 #通过转换，鼠标轨迹被采样成平面上的一系列
点，其坐标从 !到几千不等 #如果用图像来表示这些
坐标，连续的鼠标轨迹就被转换成了离散的二维数

字信号 #图 !显示了三个用户的鼠标轨迹经过模3数
转换后的结果 #

图 ! 各用户鼠标运动轨迹抽样图 （+）用户 !第 !个轨迹；（6）用户 !第 1个轨迹；（7）用户 "第 !个轨迹；（8）用户 #第 !个轨迹

!"!" 后处理

如前所述，同一用户产生的鼠标轨迹中可能存

在许多相似之处 #从图 !中三个用户的鼠标轨迹中
可以看出这一现象 #为了消除鼠标轨迹中存在的模
式，必须使处理后的输出对鼠标轨迹非常敏感 #因此
可借助混沌系统对初始状态和系统参数极高的敏感

性对鼠标轨迹进行后处理 #我们发现在众多的混沌
加密技术中［1—!9］，有两种技术可满足这一要求，即图

像加密算法和 *+,-函数 #
采用图像加密算法是最直观的方法，因为鼠标

轨迹采样后的结果可直接转换成图像 #另一方面，目
前已有许多研究者提出了各种图像加密算法［:—;］，

实验结果表明这些算法都具有非常好的随机性和对

明文图像极高的敏感性 #因此使用图像加密算法对
鼠标轨迹进行处理很可能产生统计性能好的随

机数 #

*+,-函数是另一种可用于后处理的备选技术 #
由于 *+,-函数必须具有很强的抗碰撞能力，因此好
的 *+,-函数输出的 *+,-值应服从均匀分布且对明
文具有很高的敏感性，因此基于 *+,-函数的 $%&’
可能具有很好的统计特性 # *+,-函数的另一个优点
是运算速度比加密算法快，这也是设计 $%&’时应
考虑的重要指标之一 #
本文采用两种已知的图像加密算法和 *+,-函

数分别对鼠标轨迹进行后处理，具体过程在第 "节
描述 #

!"%" !4$#4转换

由于鼠标的轨迹是二维信号，而最终的输出信

号是一维的随机数，因此需要将二维信号转换成一

维信号 #对于采用图像加密算法的后处理方法，由于
图像加密算法的输入是二维信号，因此 143!4转换
应在加密后进行 #加密后密文仍为二值图像，其转换
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方法如下：

!）将图像分成 "#$个相等的块；
"）按从上到下，从左到右的顺序扫描每一块，对

第 ! 块，计算

"! % &’( !
#，$

%!，#，$，( )" ， （!）

其中 %!，#，$表示第 ! 块中第 # 行第 $ 列的象素，! % !，
⋯，"#$，&’(为模运算；

)）输出 "#$位的随机向量 & %（ "!，⋯，""#$）*
图 "显示了针对图像加密算法进行的 "+,!+转

换方式 *

图 " 将鼠标轨迹划分成 "#$块

对于采用 -./0 函数的后处理方法，由于 -./0
函数的输入是一维信号，因此 "+,!+转换应在 -./0
函数之前进行，其转换方法如下：

!）得到相邻两个点的坐标 ’（ (!，)!）和 *
（(! 1 !，)! 1 !）；

"）计算两个点在水平和竖直方向的距离 +! %
2 )! 1 ! 3 )! 2，,! % 2 (! 1 ! 3 (! 2；

)）计算两个点的夹角!! 和距离 &!：

!! %
!," (!1! % (，

.456.7
+!

,( )
!

{ ， 其他，
（"）

&! % ,"
! 1 +"" !； （)）

8）重复以上步骤，对鼠标轨迹中的前 !"9个相
邻的点进行处理，得到 "#$ 个数，即!!，⋯，!!":，&!，
⋯，&!":；

#）将 "#$个数规范化到区间［;，!］上，

!<! % !!

!,"
，&<! %

&!
&&.=
， （8）

其中 &&.=是 &! 中的最大值 *
通过以上 # 个步骤，我们可由鼠标轨迹得到

"#$个介于 ;和 !之间的小数 *图 )显示了针对 -./0
函数进行的 "+,!+转换方式 *

图 ) 将相邻鼠标轨迹点映射为距离和夹角

)> 两种基于混沌加密技术的 ?@AB

在这一节中我们采用两种混沌加密技术，即基

于混沌系统的图像加密算法和 -./0 函数来实现
?@AB*对每种加密技术，我们分别选用一个已知的
算法来实现 *

!"#" 基于图像加密技术的 ?@AB

采用图像加密技术生成随机数的步骤如下：

!）将连续的鼠标运动轨迹进行模,数转换，得
到一系列的坐标点；

"）将坐标线性映射成区间［!，$8］上的整数，并
由这些坐标生成 $8 C $8的二值图像；

)）对二值图像进行加密，得到 $8 C $8 的密文
图像；

8）用 ">)节介绍的方法将密文图像转换成 "#$
位的随机数 *
在以上过程中最关键的是步骤 ) *本文采用文

献［9］中提出的 DEFG图像加密算法 * DEFG图像加
密算法包括 9轮加密，每轮由 D，E，F和 G四个变换
组成，描述如下：

!）D变换
D变换定义为

-!# % .!# 1!
!
!

#
.!#， （#）
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其中 !"#为块内第 "行第 #列的像素，$"#为对应的密文
像素 !注意等式（"）中的加法均为整数的按位异或
运算 !

#）$变换
$变换定义为

$"# % !"# & %"#， （’）
即将明文像素与对应的密钥像素相加，注意这里的

加法与（"）式的含义相同 !
(）)变换
即 ) 盒替换运算，这里采用文献［*+］定义的 )

盒 !文献［*+］表明该 ) 盒满足安全 ) 盒所要求的 ’
个特性 !注意的是这里的图像是二值图像，因此在进
行 )盒替换时应将相邻的 , 位连起来作为 ) 盒的
输入 !

+）-变换
即 -./0.1.2.3流，又称为广义 45672映射，文献

［,］定义该映射的离散形式如下：
&8.（’，(）%（)*（’ 9 +*）

&（(0.:)*），+* &（(:;3)*）），（<）

+* %
=， * % *
,* & ,# & ⋯ & ,*9*， * % #，(，⋯，- 9 *{ ，

（,）
其中 ,* 表示第 *个图像块的行数，)* % . >,*，.为
图像的总行数 ! -变换实现了对图像像素的置换操
作，当 ,* 的各个值固定时，-变换可通过查表实现 !
文献［?］已证明，只需 (轮变换，原图像中的任一像
素的改变将扩散到整个图像 !
在以上四个变换中 @，$和 )变换在图像的一

行上进行操作，而 -变换则对整个图像进行操作 !
关于 @$)-算法更详细的内容可参见文献［?］!由于
整个加密过程只使用了异或和查表操作，图像加密

的速度非常快 !我们将 @$)-算法产生的随机序列
输入到 AB)C 测试软件进行测试，其结果在第 + 节
给出 !

!"#" 基于 D5EF函数的 CGAH

采用 D5EF函数生成随机数的步骤如下：
*）将连续的鼠标运动进行模>数转换，得到一

系列的坐标点；

#）使用 #I(节介绍的方法将坐标点转换成 *#,
个!J" 和 *#,个 /J；

(）使用 D5EF函数对 *#,个!J" 进行处理，得到
*#,位 D5EF值；

+）使用 D5EF函数对 *#,个 /J" 进行处理，得到
*#,位 D5EF值；

"）将步骤 ( 和 + 的两个 D5EF 值组合成一个
#"’位的随机值 !
在以上过程中最关键的是步骤 (和 +中使用的

D5EF函数 !本文采用文献［#］中的 D5EF函数对鼠标
轨迹进行处理 !该 D5EF函数基于 K@L（耦合映像格
子），采用双向耦合方式：

’,（ #）%（* 9"）0#（’,9*（ #））

& "#（ 0#（’,9*（ # 9 *））

& 0#（’,9*（ # & *）））， （?）
其中 ’,（ #）表示第 #个格子迭代,次后的状态，0#为

/.1;EM;N映射，#为映射参数，" % =I??为耦合因子，
根据文献［#］的建议在实验中格子数设为 (< ! 该
D5EF函数的步骤如下：

*）将输入的 *#,个小数排列成 +行 (#列的矩
阵 1 !

#）对 K@L进行+次迭代，第 "（ "! +）次迭代时
第 # 个格子的 /.1;EM;N参数## 下式确定：

## %
(!<" &（1"，# & ’,9*（ #））>,， # ! (#，

+， # O{ (# !
（*=）

(）保持各个格子 /.1;EM;N 参数不变，再进行 ,=
次 K@L迭代 !

+）分别从 ’,+（**），’,+（(*）和 ’,+（(<）取出 +=，

+=和 +,比特，组成 *#,位的 D5EF值 !
注意在步骤 #和 (中，为了加快扰动的扩散速

度，每次迭代后还要对第 ((个格子进行一次 )盒替
换 !关于该算法更详细的内容请参见文献［#］!同样
地，我们将该方法产生的随机序列输入到 AB)C测试
软件进行测试，第四节给出了测试结果 !
由于文献［#］提出的 D5EF 函数每次只能产生

*#,位随机数，为了生成 #"’位随机数，必须两次调
用 D5EF函数，这大大增加了该 CGAH的运算时间 !
为了提高运算速度，我们提出了一个改进的方案 !该
CGAH的输入只包含 *#,个!J "，但在 ,+次迭代后，
我们从 ’,+（<），’,+（*(），’,+（*?），’,+（#"），’,+（(*）和

’,+（(<）中分别抽取 +=，+=，+,，+=，+=，+, 比特，组成

#"’比特的随机数 !改进的 CGAH的运算时间可降为
原来的一半，但其随机性能是否下降还需经过检验 !
第 + 节将对上面提到的 ( 个 CGAH 进行检测和
对比 !
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!" 实验结果

在这一节中，我们对上面提到的 # 个 $%&’进
行检测和对比 (为了获得足够的原始数据，我们请 #
位用户独立地用鼠标进行 !)*+次移动，每次移动的
取样点不少于 ,-) 个，然后分别使用 # 个 $%&’对
这些数据进行处理，共产生 *个 ,./01的随机序列 (
为了对序列的随机性进行严格的测试，我们采

用了美国 &23$机构建议的 ,+ 种随机数测试（详见
文献［4］）(根据文献［4］，每种测试的检测结果用 ! 5

6789:（)!! 5 6789:!,）表示，若 ! 5 6789: ; )"),，则说
明该序列通过了随机性检测 (同时 ! 5 6789: 的值距
离 ,越近，则该序列越接近理想的随机序列 (表 ,显
示了用户 <使用三个 $%&’产生的随机数的检测结
果，其中加"号的测试含有多个测试值，在表格中以
这些数值的平均值代替 (表 4 显示了三个 $%&’的
处理速度（所有程序均采用未优化的 .7187/代码编
写，=>?为 ,"-’的 2@1:8 =:8:AB@）(

表 , 三个 $%&’生成数据的随机性检测结果（用户 <）

测试名称 .<3C算法 D7EF函数 改进方案

G$ )"HH,) )"*-,H )"#+)H

GI$ )"H4## )"#J!) )"#J!#

%$ )"-!-, )"#+)H )"+,44

K%LI$ )"*JHH )"!)+, )")!4,

%I.%$ )"H*JJ )"*,J! )"-+),

MG$$ )"+4#J )"J+H, )"*JH*

<$.$" )"-*+J )"-+H4 )"!J*)

>$.$ )"+#+H )"*J-- )")+*-

.?3$ )"+J!- )")J-# )"+#4,

KN=$ ,")))) ,")))) ,"))))

K=$ )"-J-# )",#4+ )"H!JH

3$" )"*+HJ )"++#H )"4)+4

<O$ )"+#!4 )"H#+! )"4)4!

=3$" )"**!H )"HJ#H )"-)-4

%O$" )"H)-* )"+4+) )"-)4H

%OP$" )"--4# )"4+*H )"4-)4

从实验结果来看，三个 $%&’均通过了 &23$建
议的全部测试，,+ 种测试结果的平均值分别为
)"H#J)，)"+)J+ 和 )"!H4, (单从随机性测试结果来
看，基于 .<3C算法的 $%&’要优于基于 D7EF函数
的两个 $%&’(然而，从表 4列出的运算时间来看，基

于 .<3C算法的 $%&’在速度上要比另两种方案慢
很多，而改进方案的运算速度最快，分别是前两个方

案的 #"H!倍和 4")4 倍 (此外改进方案对于不同用
户产生的随机数的检测结果表明（参见表 #），对于
不同用户生成的鼠标轨迹，改进的方案均能通过所

有的随机数测试 (综合考虑各方面的实验结果，我们
认为改进方案已能满足 $%&’的各项要求，可以应
用于实际的 >=平台上 (

表 4 三个 $%&’生成 4-+/01随机数的平均时间

方案名称 .<3C D7EF函数 改进的方案

时间QRE -#- 4J* ,!#

表 # 改进方案对不同用户的检测结果

测试名称 用户 < 用户 I 用户 =

G$ )"#+)H )"-#J! )"#)!#

GI$ )"#J!# )",*4* )"4!J,

%$ )"+,44 )"-+JH )"--!H

K%LI$ )")!4, )"-H-J )",)-4

%I.%$ )"-+), )"**!, )"4H*H

MG$$ )"*JH* )"4-#) )"-H*H

<$.$" )"!J*) )"!HJ- )"-),4

>$.$ )")+*- )")J#, )")J,#

.?3$ )"+#4, )"4)*- )"++4H

KN=$ ,")))) ,")))) ,"))))

K=$ )"H!JH )"4!)# )"*#*-

3$" )"4)+4 )"*!,) )",-*,

<O$ )"4)4! )"HH4H )"--+H

=3$" )"-)-4 )"!,4H )"4H#H

%O$" )"-)4H )"H#*+ )"#+*4

%OP$" )"4-)4 )"+!4+ )"4J+,

- " 结 论

本文提出了一种基于鼠标轨迹的 $%&’设计方
法，使用该方法设计的 $%&’具有通用性强、成本低
和方便的优点 (由于同一用户产生的鼠标轨迹通常
含有相似的模式，我们借助混沌系统对初始状态和

系统参数极高的敏感性来去除这些模式 (我们分别
使用了两种混沌密码技术，即图像加密算法和 D7EF
函数对鼠标轨迹进行后处理，并采用 &23$机构建议
的 ,+种随机数测试方法对处理后产生的大量数据
进行了严格的测试 (测试的结果表明，本文提出的三
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个 !"#$均通过了所有随机数测试 %综合检测结果
和运算速度两个指标，我们认为采用改进方案的

!"#$可应用于实际的 &’平台，为 &’用户提供安
全、快速、方便和廉价的随机数 %
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