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提出一种新的预报单光子源诱骗态量子密钥分发方案 ’在发端采用参量下变换产生纠缠光子对，其中之一用

来进行预报探测，根据探测结果将另一路光脉冲分成两个集合，其中预报探测有响应的脉冲集合用作信号态，无响

应的脉冲集合作为诱骗态 ’由于探测效率的问题，这两个集合都是有光子的，通过这两个集合的通过率和错误率估

计出单光子的通过率和错误率 ’此方法不需要改变光强，简单可行 ’仿真结果表明：该方法可以达到完美单光子源

的安全通信距离；与预报单光子源的量子密钥分发相比，密钥产生率有了很大的提高；和三强度预报单光子源诱骗

态量子密钥分发的密钥产生率相差不大 ’
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# < 引 言

量子信息科学是量子力学与信息科学相结合的

产物，是将对人类社会产生重大影响的新兴前沿科

学 ’量子密钥分发是量子信息科学中的重要分支 ’自
从 #-&( 年，=:88:>>/=?1@@1?4 提 出 量 子 密 钥 分 发 的

==&( 协议以来，由于其建立在量子的不确定性原理

和不可克隆原理基础上的无条件安全性，而得到了

迅速的发展［#，%］’ %$$% 年，瑞士日内瓦大学的研究组

在 ," A0 的光纤中实现了单光子密码通信，实验单

脉冲平均光子数目为 $<%，误码率为 )<,B［*］’ %$$(
年，文献［(］报道了 #%% A0 光纤中单向量子密钥分

发实 验，单 脉 冲 平 均 光 子 数 目 为 $<#，误 码 率 为

&<-B ’但是由于目前还没有完美的单光子源，以上

实验均是用弱相干光衰减来近似得到单脉冲，其中

有些脉冲仍然含有多个光子，对光子数目分割攻击

就是不安全的 ’ %$$* 年，CD18E［)］提出了基于诱骗态

的量子密钥分发的思想，%$$( 年，F18E［,］提出了实

际可行的诱骗态量子密钥分发方案 ’ %$$) 年，文献

［"］也对诱骗态量子密钥分发进行了研究 ’ %$$" 年

初，文献［&—#$］分别用实验实现了诱骗态量子密钥

分发 ’
预报的单光子源是利用自发参量下变换产生纠

缠光子对，由于这对光子几乎是同时产生的，所以它

们具有相同的特性，可以用其中一束的探测结果来预

报另一束光子的数目和到达时间，并控制其探测器的

开启时间，这样就可以大大减少长距离量子密钥分发

过程中暗计数的影响，从而增大量子密钥分发的安全

距离［##—#*］’文献［#*］基于这种光源提出了一种诱骗态

量子密钥分发的方案，通过发送空脉冲和另外两束强

度不同的脉冲来实现三态诱骗态量子密钥分发 ’本文

基于这种光源提出一种新的诱骗态量子密钥分发方

案，发送端只需要发送空脉冲和单一强度的脉冲就可

以实现三态诱骗态量子密钥分发 ’

% < 一种新的诱骗态量子密钥分发方案

本文所提出的新的量子密钥分发方案如图 # 所

示，图中实线表示光信号，虚线表示电信号 ’发送端

G32;: 随机的控制是否发送强度为 ! 的脉冲 ’通过不

发送时的通过率，可以估计出接收端的暗计数概率 ’
在发送强度为 ! 的脉冲时，通过参量下转换产生光

子对，其中的一束通过发送端的单光子探测器进行
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探测，另外一束编码后通过光纤发送 !
在 "#$%& 端探测到光子时，将光纤中对应的脉冲

的集合记为 !’ !考虑暗计数的影响，集合 !’ 中的脉

冲大部分是单光子和多光子，还有极少的空脉冲，它

的平均光子数目比较大，将这个集合用作信号态脉

冲 !当 "#$%& 端没有探测到光子时，将光纤中对应的

脉冲的集合记为 !( !由于探测效率的问题，!( 的脉

冲大部分是空脉冲和单光子，还有较少的多光子，平

均光子数目比较小，将这个集合用作诱骗态脉冲 !这
样，我们就利用 "#$%& 端探测器的探测结果，将光纤

中的光脉冲分成信号态和诱骗态两个集合，这两个

集合其实都是有光子的 !我们利用这两个集合的通

过率和错误率来判断是否存在 )*+ 攻击，估计出单

光子的通过率和错误率 !如果不存在攻击，则通过纠

错和密性放大得到最终的密钥 !这样，发送端只需要

随机的控制是否发送强度为 " 的脉冲就可以实现

三态诱骗态量子密钥分发 !不发送时可以估计出暗

计数，在发送强度为 " 的脉冲时，通过预报探测，将

一束光被动地分成强度不同的两束光来估计单光子

通过率和暗计数 !

图 ’ 单一强度的预报单光子源诱骗态量子密钥分发

,- 密钥产生率计算

自发参量下变换的光子数目概率分布为［’.］

#$（"）/ "$

（’ 0 "）$0’ ! （’）

假设 "#$%& 端探测器的效率是!"，暗计数为

%"，用 &$ 表示 "#$%& 发送 $ 光子脉冲时 123 的探测

概率，’$ 表示 "#$%& 发送 $ 光子脉冲时 123 的错误

探测概率 !设信道的总的传输率为!，它可以表示为

"#$%& 到 123 之间的传输率和 123 端探测率的乘积，

即!/ ’(4"(5’(·!1 !那么当 "#$%& 发送 $ 光子脉冲时，

123 端至少可收到一个光子的概率为!$ / ’ 4（’ 4

!）$ ! &$ 和 ’$ 分别可表示为

&$ /!$ 0 &( 4!$&( !!$ 0 &(， （.）

’$ / ’6!$ 0 ’
. &( )( 5&$， （,）

其中 &( 是 123 端探测器的暗计数概率，’6 是光子

到达错误探测器的概率 !将 "#$%& 端探测器探测结果

为空的集合记为 !(，则其通过率和错误率分别为
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将 "#$%& 端探测器探测结果非空的集合记为 !’，则

其通过率和错误率分别为
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我们用探测结果非空的光作为信号态，探测结果为
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又因为
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然后 将 !，&，!! 和 ’! 带 入 -../（-011234567.07
.81926:5;37/<239=>>）公式［?］

)" *｛% !+（&）,&（&）’ !!［! % ,&（’!）］｝，（!@）

就可以计算出密钥产生率 * 其中 * " !
& ，,&（ -）"

% - >0A&（-）%（! % -）>0A&（! % -）是二元熵；+（ -）是双

向纠错的效率 *文献［!?］给出了 +（-）的取值，如表 !
所示 *

表 ! 双向纠错效率表（ - 是误码率）

- )B)! )B)C )B! )B!C

+（ -） !B!D !B!D !B&& !B@C

? B 性能仿真

我们利用 -EF［?］的实验结果作为参数来进行性

能仿真，参数如表 & 所示，+（-）" !B&& *则集合 .! 的

通过率和错误率分别为
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集合 .) 的通过率和错误率分别为
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表 & 量子密钥分发性能仿真参数

实验 波长"J64 衰减#J（HKJ94） 检测错误率 检测效率 暗计数率 频率JLMN

-EF !CC) )B& )B)@@ )B)?C !BI G !) % D &

! "#$ 密钥产生率与发送端探测效率的关系

预报单光子源 #>=O2 端的暗计数率 $# " C G
!)% P，我们依次取 #>=O2 端的探测效率为 )BD，)BP，

)BQQ 来进行密钥产生率的计算 *对于每一个探测效

率，将（!?），（!C），（!)），（!&）式代入（!@）式，利用

L51>5R 计算，求出使得 ) 取得最大值的强度，它们

与通信距离的关系分别如图 & 中曲线所示，再将最

优强度代入（!@）式可得 ) 与通信距离的关系如图 @

中曲线所示 *

! "%$ 与其他量子密钥分发方法的性能比较

在此过程中我们取!# " )BD，暗计数率 $# " C G
!)% P *本文所提出的方法的最优强度与通信距离的

关系如图 ? 中 LSMF/F 曲线所示，) 与通信距离的

关系如图 C 中 LSMF/F 曲线所示 *
如果不采用诱骗态，只是利用预报单光子源来

进行密钥分发，则其最优强度与通信距离的关系如

&)DC 物 理 学 报 CI 卷



图 ! 最优强度与通信距离的关系

图 " 量子密钥产生率与通信距离的关系

图 # 中 $%&% 曲线所示，最优强度的取值很小；! 与

通信距离的关系如图 ’ 中 $%&% 曲线所示，安全通信

距离达到 ()( *+,
对于三强度的诱骗态预报单光子源量子密钥分

发，其最优强度与通信距离的关系如图 # 中 -$%&%
曲线所示；! 与通信距离的关系如图 ’ 中 -$%&% 曲

线所示 ,
完美单光子源的密钥产生率与通信距离的关系

如图 ’ 中的 &%&% 曲线所示 ,

’ . 结 论

本文提出了利用单一强度的预报单光子源和空

脉冲来进行诱骗态量子密钥分发的方法，推导了密

钥产生率的计算公式，仿真了最优强度和密钥产生

率与发送端探测效率的关系，并且和非诱骗态、三强

度诱骗态、以及完美单光子源的密钥分发进行了性

图 # 不同协议最优强度与通信距离的关系

图 ’ 不同协议量子密钥产生率与通信距离的关系

能比较，从而得出以下结论：

( ,本文所提出的方法的密钥产生率随着发送端

探测效率的增加而增大，安全通信距离均达到了完

美单光子源的通信距离 ,
! ,与非诱骗态相比，诱骗态量子密钥分发更好

地估计出了单光子的通过率和错误率，提高了最优

强度，从而提高了密钥产生率和安全通信距离 ,
" ,本文所提出的方法的密钥产生率，约为三强

度预报单光子源的密钥产生率的 (/"，如果在三强度

预报单光子源诱骗态量子密钥分发的过程中，诱骗

源和信号源的比例为 ( 0 (，则本文所提方法的密钥

产生率可以达到其密钥产生率的 !/". 但是这种方

法不需要改变光强，只用单一的光源即可实现 ,而且

在三强度预报单光子源的方法中，为了达到最优的

密钥产生率，诱骗态的强度非常小，很难得到精确的

控制 ,
因此，本文所提出的诱骗态量子密钥分发是一

种简单可行的量子密钥分发方案 ,
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