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量子密码协议具有无条件安全特性，其安全性通过窃听检测来保证 +为了提高信息序列错误率的估计值精确
度，提出了一种错误序列模型分析方法，通过构造法得到错误序列的二阶统计特性，从而通过经典方法对信息序列

中错误序列进行预测，最后得到信息序列的错误率 +在单次运行协议情况下，提高了窃听检测的精度，适用于其他
量子密码协议 +
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# < 引 言

经典密码协议是基于某个数学难题或计算复杂

度来保证信息的安全，而量子密码协议则是在物理

本质上实现了真正意义上的信息安全 +任何对量子
信道进行窃听的行为都会留下痕迹，因而可以通过

量子手段检测到窃听者的存在 +量子密码协议的窃
听可检测性使得其具有无条件安全特性［#—,］+其中
随机检测在量子密码协议的窃听检测中具有重要的

作用 +目前，窃听检测主要是通过比较错误率来确定
有无窃听行为，如果检测序列的错误率小于最大错

误容忍率，则认为信道是安全的 +文献［"］利用随机
检测的统计特性对窃听检测的可靠性给予了理论上

的证明 +但是，在单次运行 >?@协议［)—(］情况下，检
测序列的错误率可能与信息序列的错误率不一致 +
而且检测序列的选取及其长度都会使得单次信息序

列的错误率偏离检测序列的错误率 +为了提高单次
信息序列的错误率估计精度，提出一种错误序列的

模型分析方法，增强单次窃听检测的可靠性 +

’ +量子密码协议的错误序列模型分析

$%&% >?@协议的随机平稳性

信号在量子信道的传输过程中，由于攻击者的

窃听行为以及信道噪声的影响，导致了 A21=:和 B5C
最后建立的密钥不一致 +同时，A21=:的制备基 !（"）
和 B5C的测量基 !’（"）的随机性，最终密钥在协议
运行前是完全随机的 +因此可以将量子密钥的分配
过程看成一个随机过程 +
设 #（$）和 %（$）分别表示最终密钥以及窃听

者 -D:通过窃听得到的密钥，定义随机过程
&（’$，’#，⋯，’$；($，(#，⋯，($，$）

E &（#（$）E ’$，#（#）E ’#，⋯，#（$）E ’$；

%（$）E ($，%（#）E (#，⋯，%（$）E ($），（#）
其中 ’) 和 () 的取值为 $或 # +
为了便于分析，定义序列 *（"），其中 *（ )）E

!（ )）" !’（ )）+
根据密钥定义，容易得到 ’) 的概率分布函数

&（#（ )）E ’)）E #
#（ )）E ’)

&（#），于是可以得到 #（ )）的

数学期望 $#（ )） E +［#（ )）］E #
’) E $，#

’)&（#（ )）E ’)）

E #
’) E $，#

’) #
#（ )）E ’)

&（#），显然 $#（ )）与时间 ) 无关 +另

外，A21=:拥有的比特串 !（"）是随机的，任意两个
不同的比特位 !（ )）与 !（ ,）两两相互独立 +假设 -D:
采用最简单的截取重发攻击，截获一个量子比特

-（ )）后便执行测量，由于 -D:不知道 -（ )）的制备
基，他以 ,$F 的概率猜对 -（ )）的制备基，此时 -D:
可以通过对 -（ )）的测量获得经典比特 .（ )）值，如
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果 !"#采用的是相反的基对 !（ "）进行测量，便会引
入错误，此时的误码率达到 $%& ’根据以上的分析，
可以知道在截取重发攻击下，每一位密钥的误码率

为 $%&，并且跟位置 " 是无关的 ’
同时，由于在随机检测中关心的是检测序列的错

误率，它直接反映了信息序列的错误率，对信息序列中

哪位出错并不关心，正因为这种与位置无关的特性，所

以可以把错误序列看做是随机平稳过程来考虑 ’

!"!" 错误序列 !（"）的预测模型及序列 !（ "）的统
计特性

假设｛#（$）｝表示 $ 位量子比特串总的错误序

列，#（ "）( )表示对应的量子位出错（根据后面将介
绍的序列重构法可知，#（ "）( )并不一定表示第 "
量子比特位出错）’ *+,-#随机选择 % 位量子比特组
成检测序列，通过比较测试结果得到检测序列的错

误序列｛#（%）｝，然后根据已知的｛#（%）｝对余下的
信息序列中的错误序列｛#（$ . %）｝进行预测，从而
得到完整的错误序列｛#（$）｝’其原理图 ) ’
从图 )可以看出，在预测器前，需要进行序列重

构，然后预测器输出序列 &（ $ . %），这个序列不是
二进制比特串，需要进行波形重整后，才能得到二进

制错误序列 #（$ . %）’关于序列重构和波形重整将
在后面介绍 ’

图 ) 错误序列预测原理图

为了获得量子信道的错误序列的统计规律，利

用了文献［/］中的数学工具，即 012 协议的 3456
模型 ’根据这个模型，利用类比的方法，得到一种新
的经典通信信道模型 ’经比较得到结论，量子信道虽
然不同于经典信道，但是其统计特性与经典信道相

似 ’因此，可以将经典信道的信号处理方法应用到量
子信道的分析中 ’
已知 ’( (（ ’)，’*）为协议的最后输出结果，定义

( (（ )，*）为 !"#的观测量，包括经典部分 )和量子
部分 * ’可以认为 ( ( +（ ’(），即 !"#观测量是结果 ’(
的函数 ’设 ,- 为寄存器的态空间，于是定义 &’* 7 ’) 是

作用在,- 8 ’. 上的 3456算子，相应的结果为 ’( (
（ ’)，’*），于是可以得到 ’( (（ ’)，’*）的概率为

/’(（
’)，’*）( /’)（

’)）01-（&’* 7 ’) 7 !（ ’)）〉〈!（ ’)）7）’
（$）

设 !"# 观测量 ( (（ )，*）满足条件 .)［/］和
.$［/］，可以得到概率 /（ (）的表达式

/（ (）( /（ )：*）9:（&* 7 )") 7 *）， （;）

其中

") 7 * (
<#=
/ .)（ )：*）!’) 7 )（ ’)，*）( )

/（ ’)）7 !（ ’)）〉〈!（ ’)）7，

/（ )：*）(
<#=

!’) 7 )（ ’)，*）( )
/（ ’)）’

!"#获得信息 ( 的同时也引入了错误，设此时
的错误序列为｛#（$）｝，显然｛#（$）｝是观测量 (的函

数，因此｛#（$）｝的概率
/（｛#（$）｝）( /（ (）( /（ )：*）9:（&* 7 )") 7 *）’（/）
从（/）式看出，｛#（$）｝的概率是完全随机的，

与位置 $ 以及测量基 2（$）无关 ’
在经典通信中，信道经常收到噪声的影响，因此

信息序列也受到污染，接收端的序列是信息序列与

错误序列之和，其简化模型如图 $ ’

图 $ 经典通信模型

图 $中的 3（$）( 4（$）> 5（$）’如果将经典比
特看作是非相干叠加态，则经典通信可以看作是量

子通信的特例，设 #〉 ( 6 ?〉> 2 )〉，（ 6 $

> 2 $ ( )），当 6 ( ?或 2 ( ?时，#〉便是经典比
特 ’为了方便比较，定义 4（$）〉. .〈 4（$）> 7（$）
为经典的相互正交态，,. 为相应的希尔伯特空间，

83 为,. 中的正交投影测量算子，根据以上定义，可

以得到噪声序列（或错误序列）的概率

9（｛5（$）｝）( /（｛4（$）｝）9:（83 4（$）

> 7（$）〉..〈 4（$）
> 7（$））’ （%）

比较（/）和（%）式，可以看出量子信道中的错误
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序列与经典信道中的错误序列具有相似的统计特

性 !通常，经典信道中的噪声是窄带高斯白噪声，可
以通过信号处理的方法去除噪声的影响，得到信息

序列 !量子信道虽然也具有类似高斯白噪声信道的
统计特性，但是其错误序列的获得过程又完全不同

于经典的错误序列产生过程，经典通信中，要经过解

调，判决等步骤，才能得到最终的错误序列，而 "#$
协议中，错误序列的产生是因为量子态受到 %&’的
扰动，从纯态转变成混合态，即使 ()*采用了和 +,-.’
的制备基一致的测量基，也可能得到不一致的结果 !
所以，不能简单地采用经典信号处理模型分析 "#$
协议中的错误序列，因此提出序列重构和波形整形，

使得经典的信号处理方法可用于量子密码协议 !

!"#" 序列重构

图 /中的预测器可以采用最佳单步预测器 !为
了得到单步预测器的系数矢量 ! 0（"（1），"（/），
⋯，"（#））2，需要已知输入信号｛$（%）｝的二阶统计
特性，即自相关序列｛&（’）｝，然后通过求解正则方
程，求得预测器的滤波系数矢量 ! !假设｛$（%）｝是
实序列，则

&（’）0 (［$（%）$（% 3 ’）］! （4）
量子密钥分配协议中的错误序列是与位置无关

的，不同位置的比特值相互独立，即

)（ *（ +），*（ ,））0 )（ *（ +））)（ *（ ,））（ + ! ,）!
（5）

根据（4）和（5）式可以得到 "#$协议的错误序
列｛*（%）｝的自相关函数

&（’）0 "
*（ +）0 1，/

"
*（ +3 ’）0 1，/

*（ +）*（ + 3 ’）

6 )（ *（ +），*（ + 3 ’））

0 "
*（ +）0 1，/

"
*（ +3 ’）0 1，/

*（ +）*（ + 3 ’）

6 )（ *（ +））)（ *（ + 3 ’））! （7）
由于量子密钥协议是无条件安全的，对于 %&’

的任何攻击策略，存在一个误码率上限 -’，假设

)（ *（ +））0 -’，可以推出，"#$ 协议的错误序列
｛*（%）｝的自相关函数为一常数 .，此时单步预测器
的正则方程将退化为一元一次方程，即 "（/）0 /!因
此，不能直接利用数字信号处理的方法对 "#$协议
的错误序列｛*（%）｝进行分析，序列重构可以解决这
个问题 !
已知序列｛/（%）｝，定义位置算子 0)+,，表示交换

序列第 + 位和第 , 位的值，得到新序列｛/8（%）｝! 因

此，通过位置互换可以构建新的序列

｛/8（%）｝0 #
1$ +，,$%

0)+,｛/（%）｝! （9）

（9）式表示对原序列经过若干次位置交换后，得
到的新序列为｛/8（%）｝!
序列重构利用了相似构造法，设 +,-.’向 ()*发

送了 1 量子位，记为｛2（1）｝，假设 ()*能够全部接
收到，将错误序列的总长度 1 表示为 1 0 ’ 6 %，
+,-.’随机的选择 % 位构成新的子序列，重复 ’ 次，
于是可以得到 ’ 个随机组合的新子序列｛2+（%）｝，+

0 1，/，⋯，’ ! 每一个子序列对应了一个错误序列
｛*+（%）｝，+ 0 1，/，⋯，’ ! 根据虚拟测试定理［:］可以
知道，序列｛2+（%）｝中的错误数依概率 / ;!（"，1）
与检测序列一致，其中

!（"，1）0 (’<= ;"
>?-@｛-/

>，->
>，⋯，-’

>｝

># 3"
1

3
>"

> -+
>

（># 3"）
)> ， （/1）

-+ 表示序列｛2（1）｝中某一位属于子序列｛2+（%）｝
的概率 !
只要选取适当的 % 和’，则可以使 ’ 个子序列

的错误数近似相等，即其错误序列的重量近似相等 !
由于任意两个重量相等的二进制序列，总可以通过

位置交换，使得二者相等 !
设二进制序列｛$/（%）｝和｛$>（%）｝的重量相

等，则根据（9）式，可以得到

｛$/（%）｝0 #
1$ +，,$%

0)+,｛$>（%）｝! （//）

对于错误序列｛*+（%）｝，+ 0 1，/，⋯，’，不妨以
｛*1（%）｝为模板，根据最小距离原则，对其余的序列
｛*+（%）｝（ + 0 /，⋯，’）进行重构，使得新序列
｛*/8（%）｝（ + 0 /，>，⋯，’）与｛*+（%）｝的汉明距离最
小 !若某一子序列与｛*+（%）｝的重量相等，则经过位
置交换后，新序列与｛*+（%）｝的距离为 1 !
在实际的密钥分配过程中，+,-.’从 1 位量子比

特中随机选择一部分用于错误检测，余下的部分为

信息序列用来建立密钥 !为了便于分析，假设 +,-.’
选择了其中的 1 AB 位比特作为检测序列，余下的
>1 AB位比特为信息序列，可以得到 % 0 1 AB，’ 0 B!
经过序列重构后，信息序列中的错误序列与检测序

列中的错误序列具有相似的结构，具有了一定的相

关特性 !
预测器的输出是经过重构的错误序列估计值 !

因此，即使得到预测值%*（ +）0 /，并不能说明信息序
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列的第 !位出错 "然而，大家关心的并不是到底哪些
位出错，而是到底有多少位出错 "由于信息序列和测
试序列的错误率具有相似的统计特性，因此，总存在

这样的算子 !
#" !，""#

$%!"，使得信息错误序列的结构与

测试错误序列相似，从而表现出较强的相干性，其自

相关函数也不再是常数 "
正是因为存在这样的算子，才可以认为预测器

的输入序列是经过重构后的序列，并且重构是自发

进行的，序列在进入预测器之前本身就已经具有了

重构的特性 "因此，序列重构并不是人为加入到
$%&协议中的步骤 "

图 ’ 波形整形

!"#" 参数估计

前面讨论的最佳单步预测器满足以下的正则

方程：

&’（#） &’（(） ⋯ &’（( ) (）

&’（(） &’（#） ⋯ &’（( ) *）

&’（( ) (） &’（( ) *） ⋯ &’（#











）

)（(）
)（*）

)（(











）

+

&’（(）

&’（*）

&’（(











）

" （(*）

通过随机检测，可以得到 * 位长的错误序列
｛+（*）｝，以｛+（*）｝作为已知的数据，对｛+（#）｝的自
相关函数 &’（ ,）进行参数估计，参数提取的方法有很
多种：自相关法，协方差法，修正的协方差法等 "
由于自相关法相当于对数据加窗，因而偏差比

较大；修正的协方差法又过于苛刻的要求信号在正

反两个方向上呈现相同的特性，而序列重构使得信

号在正反两个方向上会有所差异，因而选用协方差

法比较合适 "
可以得到错误序列｛+（#）｝的估计值如下所示：

#&’（ ,，-）+
(

* ) ($
*)(

. + (
+（. ) ,）+（. ) -），

#&’（-，,
{
），

,，- + (，*，⋯，( " （(’）
于是得到下面的估值方程组：

#&’（(，(） #&’（(，*） ⋯ #&’（(，(）
#&’（*，(） #&’（*，*） ⋯ #&’（*，(）

#&’（(，(）#&’（(，*） ⋯ #&’（(，(











）

%)（(）
%)（*）

%)（(











）

+

#&’（(，#）
#&’（*，#）

#&’（(，#











）

" （(,）

根据以上的方程组，可以求解出最佳预测器的

参数 "设滤波器的输出结果为｛%/（. ) *）｝，显然
｛%/（. ) *）｝不是二进制序列，所以还需要对波形
进行重整，以得到真正的错误序列 "

!"$" 波形整形

对预测值｛%/（. ) *）｝进行波形重整可以通过
最佳判决器实现，其判决原理如图 ’所示 "从图中可
以看出，经过判决器后，实数序列｛%/（. ) *）｝变成
了二进制序列｛#+（. ) *）｝，判决器的判决准则不
一样，得到的二进制序列也不同，可采用的判决准则

有最小均方误差准则，最大似然准则等 "最后根据判
决器输出的二进制序列，计算出信息序列的错误率

%- "从而完成了协议单次运行下信息序列错误率的
估计 "
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!" 结 论

本文提出了一种信息序列的错误序列模型分析

方法，根据量子密钥分配协议的特点，利用序列重构

构造出检测序列的错误序列二阶统计特性，对信息

序列的错误率进行估计 #这种方法提高了单次信息
序列错误率估计的精度，增强了单次窃听检测的可

靠性 #

［$］ %& ’，()*+ ’ , $--- !"#$%"$ !"# ./0/
［.］ %& ’ 1 .//$ &’(%)’* +%,-.*()#-% (%/ 0-*1’)()#-% $（.）2$
［!］ 3&44567*8 9*8:5;，%& ’ 1 .//! +222 3.(%4(")#-%4 -% +%,-.*()#-%

35$-.6 %& <0=
［<］ >*?5@6 9&7:8:A .//$ 7-’.%(8 -, )5$ 90: %" !0$
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