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提出了一种彩色图像的单通道加密方法 * 在该方法中，首先采用三色光栅编码原理将一幅彩色图像编码为一
幅灰度图像，再利用双随机相位加密技术对其加密，从而实现了彩色图像的单通道加密 * 该方法既保证了安全性，
同时在加密时仅需要一个相干光源，简化了系统，实用性较强 * 模拟实验结果证明了其有效性 *
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! B 引 言

在新一代的信息安全理论与技术的研究中，基

于光学理论和方法的图像处理技术具有并行处理和

多维、大信息量、难于破解等优势，发挥了不可替代

的重要作用，近年来关于光学图像加密的研究和报

道有很多［!—(］* 这些方法大都采用单色光照明图
像，因此恢复的图像会失去其丰富的彩色信息 *
现实世界中的大多数物体均呈现出彩色，彩色

图像可以将不同的亮度和不同的彩色组合起来表示

不同的信息［&］，而灰度图像只能用不同的灰度级表

示不同的信息 * 因此，彩色图像在各个领域的应用
越来越多，彩色图像加密也成为信息安全领域的一

个重要组成部分 *
近年来有很多学者从事这方面的研究［!%，!!］*

C>267等［!%］提出了一种基于傅里叶变换的彩色图像
加密方法；D>E6和 C>29［!!］提出了基于菲涅耳变换全
息的光学彩色图像多通道加密方法，通过使用三个

波长不同的激光器同时照射彩色图像来获得其红、

绿、蓝分量，然后分别对三个通道进行加密并将加密

后的信息记录在一张全息图上；解密时同样需要三

个激光器同时对全息图照明，再分别对各通道解密，

最后合成彩色图像 * 该方法的优点是难于破解，需
要三个通路的密钥才能解密出正确图像，但需要使

用三个不同的激光器和多个特定的分色镜，系统复

杂，实现成本较高 *
本文提出了一种基于白光光学信息处理和双随

机加密技术的单通道彩色图像加密方法 * 该方法首
先根据三色光栅原理［!#—!’］将彩色图像的色彩信息

编码为灰度信息，从而将彩色图像的红、绿、蓝三个

通道合成为一个通道，再将此灰度图像作为原始待

加密图像，采用双随机相位加密技术对其加

密［!，+—’］，实现了彩色图像的单通道加密，与彩色图

像多通道加密方法相比［!!］，该方法既保证了安全

性［!］，同时加密时只需要一个通道，一个相干光源，

简化了系统，降低了成本，实用性较强 * 该方法可完
全采用全光系统来实现 * 模拟实验结果证明了本方
法的有效性 *

# B 彩色图像单通道编码

本文中采用三色光栅对彩色图像进行单通道编

码 * 三色光栅［!#—!)］是一种特殊的空间光调制器，由
三个不同方向的 F96A>3子光栅叠加而成 * 利用计算
机技术可在同一块材料上制作三色光栅［!#］，等价于

将三套取向不同且颜色分别为三原色的一维 F96A>3
光栅重合在一起制成的复合光栅 *
三色光栅及其各通道结构如图 !所示 * 三个子

光栅能分别选择透过红、绿、蓝的三原色光谱，并将
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之进行空间频率的调制，调制后的衍射光波的传播

方向随光栅的不同走向而改变，各一级频谱呈现在

与子光栅走向对应的位置上，实现了各衍射一级频

谱的分离 !

图 " 三色光栅的结构

由于三色光栅空域复用频域分离的特点，如果

将其放置于成像系统的像面位置前，含有彩色景物

信息的平行白光入射到三色光栅上，在成像面上被

三色光栅调制，从而得到彩色景物的编码图像，该编

码图像可以采用黑白底片或黑白 ##$来记录 !
根据色度学［%］原理，各种颜色均可由红、绿、蓝

三原色混合而成，只要记录下一幅彩色图像的三原

色信息就可以得到原彩色图像 ! 而用黑白胶片记录
彩色图像实际上就是将彩色图像的红、绿、蓝信息压

缩为灰度图像信息，在光学上即采用 &’()*+光栅对
彩色图像进行载波抽样，将图像的信息调制到光栅

频率上 !
彩色图像单通道编码的光学系统如图 ,所示，

图中 -为白光光源，.为准直透镜 ! 图中三色光栅
的结构特性如图 "：垂直方向的子光栅只能透过红
色，抽样载波红色信息；水平方向的子光栅只能透过

绿色，抽样载波绿色信息；倾斜方向（"/01）的子光栅
只能透过蓝色，抽样载波蓝色信息 ! 将此三色光栅
直接覆盖在黑白胶片上，并与待加密的彩色图像密

接，只需一次就可完成彩色编码和存储过程 !
一幅位于输入面的彩色图像可表示为

!"（#，$）2 ! 3（#，$）4 ! 5（#，$）4 !6（#，$），（"）
其中 ! 3，! 5，!6 分别为彩色图像的红、绿、蓝分量 !
三色光栅可表示为

%7（#，$）2 % 3（#，$）4 %5（#，$）4 %6（#，$），
（,）

则经三色光栅编码后得到的黑白编码正片的振幅透

过率为

!（#，$）2 ! 3（#，$）% 3（# 3）4 ! 5 %5（#5）

4 !6（#，$）%6（#6）! （/）
利用解码操作将存储在黑白胶片上的图像进行

图 , 彩色图像单通道编码

彩色恢复需要在白光系统中进行，光学解码［",，"/］框

图如图 /所示 ! 用白光光源照射 !（ #，$），在其傅里
叶频谱面上放置一空间滤波器 ! 要求滤波器通光孔
的位置对应 !（#，$）各频谱的位置，即分别在 !（#，$）
的频谱带的各个级次上在红、绿、蓝位置开孔 ! 再分
别放置与红、绿、蓝光谱透过率相对应的滤色片，只

允许某原色的光波透过 ! 从滤波器通过的三种颜色的
光到达输出面，分别形成了原彩色图像的三幅分色片，

它们在空间精确复合，最后恢复出原彩色图像 !

图 / 彩色图像解码框图

/8 彩色图像单通道加密

将编码得到的灰度图像 !（ #，$）作为待加密的
输入图像，采用双随机相位加密法［"，0，9 ］进行加密，

即首先在输入像平面上将 !（ #，$）和一个随机相位
板相乘，然后进行傅里叶变换，得到其频谱，在频谱

平面上将其与另一个随机相位板相乘，再进行傅里

叶逆变换，最终将图像变化为稳定的白噪声 ! 其光
学系统如图 :所示 !
其中 ;."和 ;., 为傅里叶变换透镜 ! 令 &（ #，

$）和 ’（(，)）分别代表在［<，"］之间均匀分布的随
机序列，（(，)）为傅里叶谱空间坐标，则加密后的图
像可表示为

*（#，$）2 +, ="｛+,｛!（#，$）>?@［+,!&（#，$）］｝
A >?@［+,!’（(，)）］｝! （:）
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图 ! 双随机相位加密的光学实现装置

将 !（ "，#）作为输入图像，相位因子 "#$［ %&!$（ "，
#）］和 "#$［%&!%（ &，’）］作为解密的密钥，通过与上
述加密过程相反的过程即可实现解密 ’ 如果只需要
图像的强度信息，用一个相位因子 "#$（%&!%（&，’）］
解密就可以了 ’ 由于双随机相位加密法中的两个相

位因子都是随机的，因而在不知其相位分布的情况

下，解密图像是不可能的，故该加密过程具有很高的

安全性 ’
将解密后得到的图像 ((（ "，#）作为输入图像，

应用前文的解码方法对其解码，即可得到恢复的彩

色图像 ’

! ) 模拟结果及分析

图 *为上述方法的计算机模拟结果 ’ 其中，图 *
（+）为一幅 &*, - &*,的彩色图像，图 *（.）为将其编
码得到的灰度图像，图 *（/）为采用双随机相位加密
技术对图 *（.）加密得到的结果，图 *（0）为对图 *（/）
解密后得到的灰度图像，图 *（"）是采用一级谱对图
*（0）解码得到的解码彩色图像 ’

图 * 彩色图像单通道加密模拟结果 （+）原彩色图像，（.）编码灰度图像，（/）加密图像，（0）解密图像，（"）一级谱解码图像

图 , 融合零级效果 （+）零级解码图像，（.）融合后图像

由图可见，一级频谱的解码彩色图像基本恢复

了原彩色图像的颜色特征，但与原图相比，其亮度较

低、空间分辨率明显减小 ’ 提高解码图像的质量可
采用融合零级解码的方法［12，1,］’ 因为在编码图片的
频谱面上，中心处的零级频谱为各零级频谱的叠加，

具有较大的幅值，包含了原彩色图像的强度信息，因

此采用 345（色调、饱和度、强度）色度变换融合零级
的方法可改善图像的亮度问题并提高其空间分

辨率 ’
将一级谱解码图像由红绿蓝色彩空间转换到

345色彩空间［6］，然后用零级频谱解码灰度图像代
替其中的 5分量，最后做逆变换由 345色彩空间转
换回红绿蓝色彩空间，即可得到融合后的解码彩色

图像，如图 ,所示 ’ 其中，图 ,（+）是零级谱的解码图
像，图 ,（.）是融合零级后得到的解码彩色图像 ’ 由
图可见，解码彩色图像的亮度和空间分辨率均有了

很大提高（与图 *（"）相比），颜色信息也保持的
很好 ’

* ) 结 论

本文应用三色光栅编码技术和双随机相位加密

方法，实现了彩色图像的单通道加密，与彩色图像的

多通道加密方法相比，该方法在加密时仅使用一个

相干光源，降低了对光源的要求，简化了系统结构，

降低了成本，提高了系统实用性 ’ 由于双随机加密
技术中所用的相位因子是随机的，在不知道密钥的

情况下解密原图像是困难的，从而保证了该方法的

安全性 ’ 同时，该方法可完全采用全光系统来实现 ’
模拟实验结果证明了本文提出的方法的有效性 ’
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