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采用包含两个伪态和一个信号态的双伪态协议分析了量子密钥分配系统的性能，比较了双伪态（真空态—弱

伪态）和单伪态协议条件下密钥生成率与通信距离的关系，分析了信号态的强度、量子比特误码率、单光子的增益

和单光子的误码率对系统密钥生成率的影响，得出密钥生成率的最优化条件，为实现实用安全的量子密钥分配系

统奠定理论基础 *
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" ; 引 言

量子保密通信是量子信息科学中的重要分支，

量子保密通信以其优越的先天特点有可能改变未来

的保密通信方式，近年来已成为国内外的热门研究

领域［"—(］*量子保密通信的关键在于量子密钥分配
（<.=），<.=能让通信双方（>439?和 @:A）共享一个
无条件安全密钥，因为量子机制就能保证安全，密钥

能被用来一次性的加密和解密消息 *当前，量子密码
研究的核心内容，是如何利用量子技术在量子信道

上安全可靠地分配密钥，利用各种协议来抵御外界

的攻击，实现系统的绝对安全 *因此，研究低误码率
和长距离安全的 <.=系统已成为量子保密通信走
向实用化的关键 * ’##+ 年，世界上第一个量子密码
通信网络在美国剑桥城正式投入运行；’##& 年，多
个研究小组合作实现了在自由空间 "++ B1的 <.=
实验；在国内，中国科学院和华东师范大学等单位也

相继实现了远距离的 <.= 实验［+，,］*针对实用的
<.=系统一般是基于弱相干光源，这给了窃听者
/C?进攻的机会，因此提供安全的 <.=已成为物理
学界和密码学界关注的一个热点 *本文利用两个伪
态和一个信号态来分析一般情况下双伪态协议的安

全性，比较了双伪态协议和单伪态协议条件下，量子

密钥生成率和通信距离的关系，分析了信号态强度、

量子比特误码率和单光子的增益及误码率对量子密

钥生成率的影响 *

’ ; 理论和计算公式

在量子保密通信中，最常见的 <.= 协议有：
@@$+，@@D)’和相关粒子协议［&—$］*伪态协议［)］是以
@@$+协议为基础，针对窃听者的光子数分裂攻击的
协议：发送方 >439?准备一系列附加的伪态脉冲，这
些伪态用来检测 /C?的攻击；当 >439?和 @:A在量子
通信阶段结束后，通过利用检测到的伪态脉冲结果

来估算信号光中单光子计数率的下限和单光子所引

起误码率的上限，来判断通信的安全性 *在基于光纤
的 <.=系统中，设激光源发出弱相干光脉冲，每个
脉冲的相位是随机的，且其光子由 >439?发出，光子
数目!符合泊松分布；量子信道的损耗可以通过损
耗系数"（单位为 E@FB1）和光纤长度 !（单位为 B1）
得到 *信道传输系数 ">@可由下式表示：

">@ G "#H"!F"# * （"）

>439?与 @:A之间的总传输和检测效率#为

# G ">@ "@#=， （’）
其中 "@ 和#= 分别为 @:A端的光组件的内部传输系
数和检测器效率 *
在 @:A端设置一个阈值检测器，假定此检测器

可以从非真空态中识别出真空态，则在此阈值检测
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器下光子 ! 的传输系数!! 为：

!! ! " #（" #!）
! （ ! ! $，"，%，⋯）& （’）

光子 ! 由 ()*+,发送并被 -./接收到这一检测事件
的计数率 "! 为：

"! ! "$ 0!!， （1）
其中 "$ 为背景比 &光子 ! 的增益#! 为：
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光子 ! 的误码率 $! 为
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则总的量子比特误码率（6-78）为
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其中 $% 为光子误击中检测器的概率，$$ ! ":% 为背
景的误码率 &
假设 ()*+,和 -./根据所需要的光子数选择出

两个伪态 ’" 和 ’%，并满足：$" ’%" ’"，’" 0 ’% ;"
则有 "" 的下限
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单光子增益 #" 为
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双伪态协议的密钥生成率为

* ! "
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在双伪态的特例：在真空A弱伪态中，()*+,切断光子
源来形成真空伪态，对于这一双伪态的特例 #’ ! "$ &

由于暗计数是随机形成的，所以有 &’ ! $$ !
"
% &

对于弱伪态，即 ()*+,和 -./选择一个与所需光
子数目 ’ ;"相关的弱光强态 &
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对于单伪态，"" 的下限为
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’B 结果与讨论

通过计算双伪态和单伪态协议中量子比特误码

率、单光子的增益、单光子计数率 "" 的下限和单光

子所引起误码率 $" 的上限，得出量子密钥生成率随
安全通信距离的变化关系如图 "（>）和（/）所示：在
图 "（>）中比较了真空A弱伪态和 C>DE［"$］等人采用
FGGH协议计算的结果，同时我们考虑了在双伪态一
般条件下，当 ’"$$，’%$$条件下的渐近结果 &在图

"（/）中比较双伪态当 ’"$$，’%$$条件下的渐近情
况、真空A弱伪态和单伪态的量子密钥生成率随安全
通信距离的变化关系 &
在计算过程中，量子信道的损耗系数# ! $B%"

I-:JK，"! $B19，同时假定背景计数与信号光子检
测器无关，且 "$ 和!都很小；从理论推导可得出，
在相同条件下，（ ’" 0 ’%）越小，量子密钥生成率越
高，所以当 ’" ;"，取 ’% ! $将使密钥生成率最优 &
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图 ! 量子密钥生成率随安全通信距离的变化关系 （"）#"$%的版本比较结果；（&）单伪志比较结果
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