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离散调制连续变量量子密钥分发的
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　 　 对一种结合离散调制和反向协调，适用于长距离传输的连续变量量子密钥分发四态协议的安全性进行了严格
证明．这种协议中Ａｌｉｃｅ发送的态与高斯调制协议中的有一定差异，这种差异可以等价成信道衰减和额外噪声．另
外，由于Ａｌｉｃｅ不可能做到精确调制，这会导致其发送的相干态中含有噪声．把这种调制引起的噪声看作光源的噪
声，并推导出了在光源噪声不能被窃听者所利用的条件下的安全码率的下界．为了避免实验上快速、随机的控制本
地振荡光的相位，还将无开关协议和四态协议相结合，分析了其安全性．
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国防科学技术大学科学研究计划项目（批准号：ＪＣ０８０２０１），国家自然科学基金（批准号：１０９０４１７４）和华东师范大学精密光谱国家重点
实验室开放研究基金资助的课题．
 Ｅｍａｉｌ：ｈｘｚｏｕ＠ ｎｕｄｔ． ｅｄｕ． ｃｎ

１ 引 言
目前，国内外在基于单光子的量子保密通信研

究上取得了巨大进展，特别是近年来的诱骗态方
案，又将单光子保密通信的安全距离大幅度提高，
导致其进一步向实用化靠近．作为量子保密通信的
一个可选方案，物理学家们又提出了利用连续光来
进行保密通信的方案．它们对连续光场两正交分量
进行编码，并采用高效的平衡零拍探测，提高了编
码效率降低了探测成本．

连续变量量子密钥分发（ＣＶＱＫＤ）在过去几年
中取得了非常显著的成就．人们提出了一些基于高
斯调制相干态结合平衡零拍探测［１］或无开关协
议［２］的量子密钥分发方案，并进行了实验演示［３—６］．

朱畅华等提出的基于信道估计的自适应连续变量
量子密钥分发方法增加了ＣＶＱＫＤ的稳定性［７］．在
无条件安全性方面，人们研究了信道和探测器的衰
减和额外噪声等非理想因素对ＣＶＱＫＤ安全码率
的影响［８，９］．但是，目前ＣＶＱＫＤ还只适用于短距离
密钥传输，其原因在于从Ａｌｉｃｅ和Ｂｏｂ共享的连续

变量中提取出密钥的经典后处理过程远比从离散
变量中提取密钥复杂．为了使ＣＶＱＫＤ能够适用于
更长的距离，Ｌｅｖｅｒｒｉｅｒ和Ｇｒａｎｇｉｅｒ小组提出了一种
基于离散调制的连续变量量子密钥分发协议：四态
协议［１０］，并对其安全性进行了证明，但是他们在证
明过程中忽略了与离散调制协议等价的纠缠方案
（ｅｎｔａｎｇｌｅｍｅｎｔｂａｓｅｄ ｓｃｈｅｍｅ）中Ａｌｉｃｅ和Ｂｏｂ共享纠
缠态的协方差矩阵与相应的连续调制协议中协方
差矩阵的差异．另外，离散调制协议只适用于调制
方差非常小的情况（每个脉冲的平均光子数小于
１），在如此小的范围内很难做到精确调制．调制的
误差可以看作是光源的噪声，而他们在证明过程中
并没有考虑这种噪声．本文考虑了这些问题，对光
源有噪声时的基于离散调制连续变量量子密钥分
发的安全性进行了严格证明．除此之外，由于这种
方案需要随机选择光场的一个正交分量进行测量，
要求对平衡零拍探测的相对相位进行随机、快速控
制，实验难度非常大．因此本文还将离散调制同无
开关协议相结合，分析了其安全性，并同平衡零拍
探测方案进行了比较．
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２ 高斯调制ＣＶＱＫＤ的缺陷
　 　 基于高斯调制的ＣＶＱＫＤ，其通信过程可以由
以下几个步骤所描述：１）发送端Ａｌｉｃｅ随机的选择
两个平均值为０，数值大小服从高斯分布的离散信
号分别调制到一束相干光的正交振幅和位相上，并
通过量子通道发送给接收端Ｂｏｂ． ２）Ｂｏｂ收到发送
来的态后，随机地选择一个正交分量进行平衡零拍
探测，并告诉Ａｌｉｃｅ所选择的正交分量，这样Ａｌｉｃｅ
和Ｂｏｂ就拥有了一组相关联的随机变量． ３）最后，
通信双方扔掉未测量的正交分量和明显被窃听的
信息，并采用反向协调进行误码校正和保密放大提
取密钥．整个通信过程的安全性由海森伯不确定性
原理所保证．在这个过程中，窃听者Ｅｖｅ可以利用一
切不违背物理规律的方法来窃取信息．在信道参数
给定的情况下，如果理论推导出的安全码率大于０，
那么Ａｌｉｃｅ和Ｂｏｂ得到的密钥就是无条件的．

对于窃听者来说，最优的攻击方式是高斯集体
攻击（Ｇａｕｓｓｉａｎ ｃｏｌｌｅｃｔｉｖｅ ａｔｔａｃｋｓ），因此只需用考虑
高斯集体攻击下的码率就可以证明ＣＶＱＫＤ的无
条件安全性［１１，１２］．在高斯集体攻击下，当Ａｌｉｃｅ和
Ｂｏｂ采用反向协调协议时，其安全码率为［１３］

Ｋ ＝ Ｉ（ａ：ｂ）－ χ（ｂ：Ｅ）， （１）
其中ａ，ｂ分别是Ａｌｉｃｅ和Ｂｏｂ对自己的子系统进行
测量后得到的经典随机变量，Ｉ（ａ：ｂ）是Ａｌｉｃｅ和Ｂｏｂ
手中经典随机变量之间的Ｓｈａｎｎｏｎ互信息量． χ（ｂ：
Ｅ）是Ｈｏｌｅｖｏ界，它界定了Ｅｖｅ所能劫获的Ｂｏｂ手
中经典随机变量的信息：

χ ｂ：( )Ｅ ＝ Ｓ ρ( )
Ｅ － ∫ｄｂｐ（ｂ）Ｓ ρ( )ｂ

Ｅ ， （２）
其中ρ Ｅ是Ｅｖｅ手中的态，ρｂＥ 是Ｂｏｂ测量后ρＥ 塌缩
得到的态，ｐ（ｂ）是Ｂｏｂ测量结果的概率分布，Ｓ是
ｖｏｎ Ｎｅｕｍａｎｎ熵． （１）式成立有一个条件，那就是
Ａｌｉｃｅ和Ｂｏｂ能进行完美的纠错，将他们之间的互信
息Ｉ（ａ：ｂ）全部提取出来，但这在实际中是不可能
的．在实际过程中，他们提取的信息可以由βＩ（ａ：ｂ）
（０ ＜ β ＜ １）来表示，β是考虑非完美协调时引入的
一个因子，称为协调效率，定义为［１４］

β ＝
Ｈ（^ｂ）－ Ｉ ｒｅｄ
Ｉ（ａ：ｂ） ， （３）

其中^ｂ是Ｂｏｂ将ｂ进行量化编码后得到的离散随机
变量，Ｈ（ｂ^ ）是^ｂ的Ｓｈａｎｎｏｎ熵，Ｉ ｒｅｄ是信息协调过程
中每个信号平均泄露的信息．对于给定的信源和信
道可以很容易计算出Ｈ（ｂ^ ）和Ｉ（ａ：ｂ）． Ｉ ｒｅｄ与采用
的协调方案以及信道的性质有关，很难直接从理论
上推得，一般通过实验的方法来确定．考虑协调效
率时，安全码率表示为［５，１５］

Ｋ ＝ βＩ（ａ：ｂ）－ χ（ｂ：Ｅ）． （４）
当通信距离较长，信道衰减较大时，信噪比会比短
距离通信时明显降低．连续变量的信息协调效率也
会随着信噪比的衰减急剧降低［１０］．通过增大信号的
调制方差可以提高信噪比，但是这时Ｉ（ａ：ｂ）和
χ（ｂ：Ｅ）都会变大，而它们的差却得不到明显改善，
这就要求协调效率必须很高，否则没有安全码
率［５，１３］．即使采用目前ＣＶＱＫＤ中最好的纠错方案，
如ＬＤＰＣ 码和ｔｕｒｂｏ 码，也很难使通信距离超过
３０ ｋｍ［１０］．

３ 四态协议
　 　 为了使ＣＶＱＫＤ 能适用于更远的距离，
Ｌｅｖｅｒｒｉｅｒ和Ｇｒａｎｇｉｅｒ小组提出了一种基于离散调制
的连续变量量子密钥分发协议，即四态协议［１０］．如
图１（ａ）所示，在这个协议中，Ａｌｉｃｅ随机的选择向
Ｂｏｂ发送相干态 α ｋ〉 ＝ αｅｉ（２ｋ ＋１）π ／ ４〉，其中ｋ ∈
｛０，１，２，３｝，α是一个实数．对于一个确定的信道，即
给定了透过率和额外噪声（ｅｘｃｅｓｓ ｎｏｉｓｅ）的信道，可
以通过改变α的取值使得安全码率达到最大． Ｂｏｂ
接受到Ａｌｉｃｅ发出的态后随机的选择对Ｘ分量或Ｐ
分量进行平衡零拍探测并得到测量结果ｙ． Ｂｏｂ根据
ｙ的符号的正负得到１ｂｉｔ数据，并将测量结果的绝
对值ｙ 通过经典信道发送给Ａｌｉｃｅ．这样Ａｌｉｃｅ和
Ｂｏｂ就共享了一串相关的比特，然后通过信息协调
和保密增强就可以得到密钥．从经典通信的角度来
看，对这种在高斯加性白噪声信道传递的二进制调
制数据进行纠错是很容易解决的，即使在信噪比很
低的时候也能获得很高的协调效率［１０］．

以上所描述的是制备和测量方案［１６］（ｐｒｅｐａｒｅ
ａｎｄ ｍｅａｓｕｒｅ ｓｃｈｅｍｅ），这种方案实现起来比较容易，
但是很难直接证明其安全性，于是文献［１０］给出了
与之等价的纠缠方案．如图１（ｂ）所示，在纠缠方案
中，Ａｌｉｃｅ手中有一个纠缠源，不断产生纯的纠缠态
Φ ＡＢ０〉，
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图１　 （ａ）四态协议的制备与测量方案（Ａｌｉｃｅ从随机数发生器（ＲＮＧ）获得随机数ｋ，然后通过调制器
（Ｍｏｄ）对光源（Ｓｒｃ）发出的初始态进行调制）；（ｂ）四态协议的纠缠等价方案（Ａｌｉｃｅ手中有一个初始的双
模纠缠态，她对其中一个模式进行投影测量，获得测量结果为ｋ，并将另一个分量发送给Ｂｏｂ）

图２　 （ａ）光源有噪声时四态协议的制备与测量方案（Ａｌｉｃｅ从随机数发生器（ＲＮＧ１）获得随机数ｋ，然后
通过调制器（Ｍｏｄ）对光源（Ｓｒｃ）发出的初始态进行调制． Ｆｒｅｄ控制Ａｌｉｃｅ的调制器，改变其调制结果．改变
量为Ｆｒｅｄ的随机数发生器（ＲＮＧ２）产生的随机数δｘ和δｐ）；（ｂ）光源有噪声时四态协议的纠缠等价方案
（Ｆｒｅｄ手中有一个三模纠缠态，他保留其中一个模式，将另两个模式发送给Ａｌｉｃｅ。Ａｉｃｅ对其中一个模式进
行投影测量，获得结果为ｋ，并将另一个模式发送给Ｂｏｂ）

Φ ＡＢ０〉＝
１
２

３

ｋ ＝ ０
ψ ｋ〉Ａ α ｋ〉Ｂ０， （５）

其中
ψ ｋ〉＝

３

ｍ ＝ ０

１
２
ｅ － ｉ（１ ＋２ｋ）ｍπ ／ ４ ｍ〉， （６）

ｍ〉＝ ｅ
－α２ ／ ２

λ槡ｍ

∞

ｎ ＝ ０

α４ｎ ＋ｍ

（４ｎ ＋ ｍ槡 ）！（－ １）
ｎ ４ｎ ＋ ｍ〉，

（７）
其中

λ０，２ ＝
１
２
ｅｘｐ － α( )２ （ｃｏｓｈ － α( )２

± ｃｏｓ － α( )２ ），
λ１，３ ＝

１
２
ｅｘｐ － α( )２ （ｓｉｎｈ － α( )２

± ｓｉｎ － α( )２ ）， （８）
很容易验证，不同的 ψ ｋ〉之间是相互正交的．当
Ａｌｉｃｅ用投影算符

３

ｉ ＝ ０
ｉ ψ ｉ〉〈ψ ｉ 对自己手中的态

进行测量得到结果为ｋ时，发送给Ｂｏｂ的态就相应
塌缩到α ｋ〉．
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４ 光源有噪声时的安全性分析
　 　 如图２（ａ）所示，在制备与测量方案中，由于非
理想调制，Ａｌｉｃｅ每次并不能把一个相干态精确地调
制成α ｋ〉，其Ｘ分量和Ｐ分量的中心位置会分别
存在δｘ和δｐ的噪声，我们可以假设这个噪声完全
是由一个中立者Ｆｒｅｄ引入的，他和Ｅｖｅ没有关系，
不会给Ｅｖｅ提供任何信息．因此Ａｌｉｃｅ制备的并不是
纯态α ｋ〉，而是一个混合态ρｋＢ０ ． 考虑到对称性，
我们不妨假设叠加在Ｘ分量和Ｐ分量上的噪声相
等，大小为

Ｄ δ( )ｘ ＝ Ｄ δ( )ｐ ＝ ｔｒ Δｘ^２ρｋＢ( )
０

－ 〈αｋ Δｘ^２ αｋ〉
＝ １ ＋ δ( )ε － １ ＝ δε， （９）

其中１是由量子力学特性造成的归一化散粒噪声，
δε是由Ｆｒｅｄ引入的额外噪声．

下面我们给出与之等价的纠缠方案．如图２（ｂ）
所示，在这个方案中，Ａｌｉｃｅ，Ｆｒｅｄ以及发送给Ｂｏｂ的
三个子系统构成一个纯态，可以写成

Φ ＡＢ０Ｆ〉＝
１
２

３

ｋ ＝ ０
ψ ｋ〉Ａ φ ｋＢ０Ｆ〉， （１０）

其中Φ ｋＢ０Ｆ〉满足ｔｒＦ φ ｋＢ０Ｆ〉〈φ ｋＢ０( )
Ｆ ＝ ρｋＢ０ ． Ａｌｉｃｅ

用投影算符
３

ｉ ＝ ０
ｋ ψ ｉ〉〈ψ ｉ 对自己手中的态ρＡ 进

行测量，当ρＡ塌缩成ψ ｋ〉时，发送给Ｂｏｂ的态就由
ρＢ０ 塌缩成ρｋＢ０ ． 这样在Ｅｖｅ看来，这种方案和前面
描述的制备和纠缠方案没有区别，因此这两种方案
的安全性是等价的，下面我们将只对纠缠等价方案
进行讨论．

当Ｅｖｅ对发给Ｂｏｂ的态进行集体攻击时，她会
用一条无损耗、无噪声的信道代替Ａｌｉｃｅ和Ｂｏｂ之
间的信道，然后将ρＢ０和自己手中的态ψＥ〉进行纠
缠，并使得纠缠后的ρＡＢ 与未受到攻击且通过有衰
减有噪声的信道之后的态相同．在假设Ｅｖｅ的能力
足够强时，我们可以认为Ｅｖｅ有能力纯化ρＡＢＦ，即总
系统ψＡＢＥＦ〉是一个纯态．由于ρＡＢＥ是一个混合态，
我们很难直接计算出Ｅｖｅ所获得的信息χ ｂ：( )Ｅ ．

但是可以证明，如果Ｆｒｅｄ把自己手中的态交给Ｅｖｅ，
会使得Ｅｖｅ获得更多的信息［１７］，即

χ ｂ：( )ＥＦ － χ ｂ：( )Ｅ ≥ ０， （１１）
由于 ψＡＢＥＦ〉是一个纯态，我们容易得到
χ ｂ：( )ＥＦ ．因此，虽然我们很难直接得到（４）式给出

的安全码率，但是我们可以得到安全码率的一个下
界，即

珘Ｋ ＝ βＩ（ａ：ｂ）－ χ ｂ：( )ＥＦ ． （１２）
Ｂｏｂ对收到的态进行平衡零拍探测，不防假设他对
Ｘ分量进行测量，得到测量结果为ｂ ，测量后他手
中的态塌缩成^ｘ的本征态，而ρＡＥＦ 塌缩成ψ ｂＡＥＦ〉．
因为 ψＡＢＥＦ〉是一个纯态，可以得到，Ｓ ρ( )

ＥＦ ＝

Ｓ ρ( )
ＡＢ ，又因为ψ ｂＡＥＦ〉也是一个纯态，同样可以

得到Ｓ ρｂＥ( )
Ｆ ＝ Ｓ ρ( )ｂ

Ａ ．另外，由于Ｓ ρ( )ｂ
Ａ 的取值与ｂ

无关，由（２）式和（１２）式可得，安全码率的下界为
珘Ｋ ＝ βＩ ａ：( )ｂ － Ｓ ρ( )

ＡＢ ＋ Ｓ ρ( )ｂ
Ａ ． （１３）

对于高斯态，ｖｏｎ Ｎｅｕｍａｎｎ熵可以通过协方差矩阵
来计算［１８］．设ρＧＡＢ 和ρＧＡ 分别是双模和单模的高斯
态，它们的协方差矩阵分别为γＧＡＢ 和γＧＡ，其具体数
值可以由实验直接获得，令

γＧＡＢ ＝
Ａ Ｃ

ＣＴ[ ]Ｂ ， （１４）

其中Ａ，Ｂ，Ｃ都是２ × ２的矩阵，设
Δ ＝ ｄｅｔＡ ＋ ｄｅｔＢ ＋ ２ｄｅｔＣ，

ｓ１，２ ＝
Δ ± Δ２ － ４ｄｅｔ γ( )槡 ＡＢ槡 ２

， （１５）
则

Ｓ（ρＧＡＢ）＝ ｇ ｓ( )
１ ＋ ｇ ｓ( )

２ ，
Ｓ（ρＧＡ）＝ ｇ ｄｅｔγＧ槡( )

Ａ
， （１６）

其中
ｇ（ｘ）＝ ｘ ＋ １

２
ｌｏｇ２

ｘ ＋ １( )２

－ ｘ － １
２
ｌｏｇ２

ｘ － １( )２
． （１７）

为了和高斯调制协议进行类比，下面我们计算初始
纯态Φ ＡＢ０〉的协方差矩阵γＡＢ０ ．归一化到散粒噪
声，根据（５）—（８）式容易计算出

γＡＢ０ ＝
ＶＡ ＋( )１ Ｉ２ Ｚσ ｚ
Ｚσ ｚ ＶＡ ＋( )１ Ｉ







２

， （１８）

其中Ｚ ＝ α２（λ３ ／ ２０ λ －１ ／ ２１ ＋ λ３ ／ ２１ λ
－１ ／ ２
２ ＋ λ３ ／ ２２ λ

－１ ／ ２
３ ＋

λ３ ／ ２３ λ
－１ ／ ２
０ ），ＶＡ ＝ α２，Ｉ２ 为二维单位矩阵，σ ｚ ＝

ｄｉａｇ １，－( )１ ． 这里的ＶＡ 就是制备与测量方案中
Ａｌｉｃｅ的调制方差，Ｚ反映了初始态Φ ＡＢ０〉的纠缠
度．对于处在最大纠缠的ＥＰＲ态，当协方差矩阵中
的对角元为ＶＡ ＋ １时，非对角元中的Ｚ应该替换为
ＺＥＰＲ，ＺＥＰＲ ＝ Ｖ２Ａ ＋ ２Ｖ槡 Ａ ． 由于Φ ＡＢ０〉并不是最大



３期 沈　 咏等：离散调制连续变量量子密钥分发的安全边界 １４７７　 　

纠缠的，所以Ｚ ＜ ＺＥＰＲ ．
当Ａｌｉｃｅ发送给Ｂｏｂ的子系统ρＢ０ 通过一个透

过率为Ｔ０，额外噪声为ε０ 的信道后，ρＢ０ 会发生
演化变成ρＢ ，很容易得出，此时ρＡＢ 的协方差矩
阵γＡＢ为［１８］

γＡＢ ＝
（ＶＡ ＋ １）Ｉ２ Ｔ槡０Ｚσ ｚ

Ｔ槡０Ｚσ ｚ ［Ｔ０（ＶＡ ＋ ε０ ＋ δε）＋ １］Ｉ






２
．

（１９）
根据高斯攻击的最优性，当协方差矩阵相同时（即
使在等价的制备与测量方案中Ａｌｉｃｅ进行的并不是
高斯调制），且ρＡＢ 为高斯态时使得珘Ｋ达到最小［１９］．

因此我们可以认为ρＡＢ 是高斯态，这不会对协议的
安全性造成影响．当Ａｌｉｃｅ进行高斯调制，信道的透
过率为Ｔ，额外噪声为ε时，很容易推出在等价的纠
缠方案中，Ａｌｉｃｅ和Ｂｏｂ共享混合态的协方差矩阵
γＧＡＢ 为［１０］

γＧＡＢ ＝
（ＶＡ ＋ １）Ｉ２ 槡ＴＺＥＰＲσｚ
槡ＴＺＥＰＲσｚ ［Ｔ（ＶＡ ＋ ε）＋ １］Ｉ







２
，（２０）

其中ＺＥＰＲ ＝ Ｖ２Ａ ＋ ２Ｖ槡 Ａ ． 令γＧＡＢ ＝ γＡＢ 可以推得

Ｔ ＝ Ｔ０
Ｚ２

Ｚ２ＥＰＲ
，

ε ＝
Ｚ２ＥＰＲ
Ｚ２ ＶＡ ＋ ε０ ＋ δ( )ε － ＶＡ， （２１）

在信道的透过率和额外噪声相同的情况下，由于离
散调制协议的纠缠等价方案中使用的纠缠态并不
是最大纠缠，所以协方差矩阵中的Ｚ比高斯调制协
议中对应的ＺＥＰＲ小．为了使两个协方差矩阵相等，只
能通过降低高斯调制协议中信道的透过率、增大额
外噪声来实现，即四态协议中所用的纠缠态由于没
有达到最大纠缠，所产生的影响可以等价成信道的
衰减和额外噪声．因此，在协调效率相同的条件下，
当信道的透过率为Ｔ０，额外噪声为ε０ 时，离散调制
协议的安全码率下界与高斯调制协议中信道透过
率为Ｔ，额外噪声为ε时的安全码率相同，其中Ｔ ＜
Ｔ０，ε ＞ ε０ ＋ δε ．在信道透过率很小的情况下，四态
协议能达到的协调效率比高斯调制协议的协调效
率高很多，因此在长距离通信过程中四态协议有很
大的优势．

５ 平衡零拍方案和无开关方案的安全
边界

　 　 在基于高斯调制的ＣＶＱＫＤ协议中，Ａｌｉｃｅ和
Ｂｏｂ采用反向协调，Ｂｏｂ采用平衡零拍探测，信道的
透过率为Ｔ ，额外噪声为ε时，Ｂｏｂ所接收到的态
中的总噪声为［２０］

χ ＝ （１ － Ｔ）Ｔ
＋ ε， （２２）

其中Ｔ ，ε由（２１）式定义． Ａｌｉｃｅ和Ｂｏｂ之间的互信
息为［２０］

Ｉ ａ：( )ｂ ＝
１
２
ｌｏｇ２

Ｖ ＋ χ
χ ＋( )１ ， （２３）

定义
Ａ ＝ Ｖ２（１ － ２Ｔ）＋ ２Ｔ ＋ Ｔ（Ｖ ＋ χ[ ]） ２，（２４）
Ｂ ＝ Ｔ Ｖχ ＋( )[ ]１ ２， （２５）

Ｅｖｅ能够对Ｆｒｅｄ手中的态进行测量时可以获得的
信息为［２０］

χ ｂ：( )ＥＦ ＝ ｇ τ( )
１ ＋ ｇ τ( )

２ － ｇ τ( )
３ ， （２６）

其中

τ１，２ ＝
１
２ Ａ ± Ａ２ － ４槡( )槡 Ｂ ，

τ３ ＝ Ｖ １ ＋ Ｖχ
Ｖ ＋槡χ

， （２７）
根据高斯攻击的最优性，这样得到的当信道的透过
率和额外噪声分别为Ｔ和ε时基于高斯调制的ＣＶ
ＱＫＤ协议的安全码率就是当信道透过率和额外噪
声分别为Ｔ０ 和ε０ 、光源噪声为δε时四态协议的安
全码率的下界，其中Ｔ和ε由（２１）式给出．通过数
值模拟我们可以得到不同透过率和额外噪声所对
应的最优调制方差．以ε０ ＋ δε ＝ ０ ００１为例，假设
信息协调的效率为０ ８，信道的衰减为０ ２ ｄＢ ／ ｋｍ，
Ｂｏｂ的探测效率为０ ６，我们可以得到最优调制方
差随距离的变化如图３所示．当调制方差取最优值
时我们可以得到安全码率的下界随距离的变化如
图４所示．和高斯调制方案不同，四态协议的协调效
率在信噪比很低的情况下仍能达到０ ８，因此四态
协议的安全传输距离很容易超过目前基于高斯调
制的ＣＶＱＫＤ协议的极限距离３０ ｋｍ．如果能够有
效地抑制光源和信道中的额外噪声，那么安全传输
距离有望突破２００ ｋｍ．

在采用平衡零拍探测方案时，Ｂｏｂ需要随机的
选择平衡零拍探测的相位分别进行Ｘ分量或Ｐ分
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图３　 最优调制方差随距离的变化（其中为数值模拟时得到的点）

图４　 安全码率的下界随距离的变化，从上到下ε０ ＋ δε的取值
分别为０． ００１，０． ００５，０． ０１

量的测量．这里，本地振荡光和信号光相对相位的
精确控制是一个必备条件，直接决定了通信的安全
码率［３］，而当光源重复频率很高时这是很难做到
的．为了避免这个问题，这里引入无开关方案［２］，在
这个方案中Ｂｏｂ用一个５０：５０的分束片将信号光分
成两束，然后用平衡零拍探测分别测量其中一束的
Ｘ分量和另一束的Ｐ分量． Ｂｏｂ测量之前，Ａｌｉｃｅ和
Ｂｏｂ共享的态ρＡＢ 的协方差矩阵γＡＢ 仍然由（２０）式
给出．设χ′ ＝ ２( )－ Ｔ

Ｔ
＋ ε，Ｂｏｂ测量后Ａｌｉｃｅ手中的

态ρＡ 塌缩成ρｂＡ，容易推得ρｂＡ 的协方差矩阵γ ｂＡ 为

γ ｂＡ ＝

Ｖχ′ ＋ １
Ｖ ＋ χ′

０

０ Ｖχ′ ＋ １
Ｖ ＋ χ











′

． （２８）

定义
τ′１ ＝ τ１，τ′２ ＝ τ２，τ′３ ＝ Ｖχ′ ＋ １Ｖ ＋ χ′

， （２９）
与前面类似可以推出Ａｌｉｃｅ和Ｂｏｂ之间的互信息

Ｉ′ ａ：( )ｂ ＝ ｌｏｇ２
Ｖ ＋ χ′
χ′ ＋( )１ ， （３０）

Ｅｖｅ能够对Ｆｒｅｄ手中的态进行测量时可以获得的
信息为

χ′ ｂ：( )ＥＦ ＝ ｇ τ′( )
１ ＋ ｇ τ′( )

２ － ｇ τ′( )
３ ，（３１）

这时安全码率的下界为
珘Ｋ′ ＝ βＩ′ ａ：( )ｂ － χ′ ｂ：( )ＥＦ ． （３２）

当ε０ ＋ δε ＝ ０ ０１时，无开关方案的安全码率和平
衡零拍探测方案的安全码率下界之差δＫ ＝ 珘Ｋ′ － 珘Ｋ
如图５所示．在无开关方案中，Ｂｏｂ对两个分量都进
行了测量，看起来似乎码率应该是采用平衡零拍探
测时的两倍，但事实上在无开关方案中进行探测之
前，Ｂｏｂ先要将接收到的信号光通过分束片与真空
态干涉，这样就引入了附加的噪声，使得Ｂｏｂ探测
的两个分量比采用平衡零拍时探测的分量含有更
多的噪声，因此平均从每个分量上获得的安全码率
比采用平衡零拍探测时的都要低，其总的结果只比
采用平衡零拍探测时的稍大一点［２０］．但由于无开关
方案无需像平衡零拍探测那样对信号光和本地震
荡光的相对相位进行快速、精确控制，降低了实验
难度．

图５　 无开关方案和平衡零拍探测方案的码率之差

６ 结　 论
　 　 本文根据最新提出的连续变量离散调制方案，
首先讨论了非理想调制时四态协议的安全性．非理
想调制引入的噪声可以归结为光源噪声，为了方便
计算，这里引入了一个中立者Ｆｒｅｄ，假设Ｅｖｅ能对
Ｆｒｅｄ手中的态进行测量（事实上是不可能的），采用
放缩法，得到了其安全码率的下界．其次，由于四态
协议的纠缠等价方案中初始纠缠态没有达到最大
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纠缠，导致了其协方差矩阵与高斯调制协议中的协
方差矩阵存在微小区别．本文根据高斯攻击的最优
性，将四态协议的安全码率等效于信道透过率更
小、额外噪声更大的高斯调制协议的安全码率，得
到了四态协议安全码率的下界，从而证明这种新的

协议是安全的．最后，本文还将无开关协议和四态
协议相结合，计算结果表明采用无开关方案的安全
码率与平衡零拍探测方案相当．但无开关方案比平
衡零拍探测方案更容易实现，因此在实验上更有
优势．
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