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　 　 首先提出了一种可应用于加密的三维Ｚ矩阵映射，并从理论上证明了其良好的密码学特性，其次提出了两种
基于不同选择加密模板的彩色图像退化算法并进行了仿真实验．最后，对所提出的两种退化算法从性能和安全性
上进行了有效的分析，证明了算法的可靠性．
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１ 引 言
人类与外界世界的交流主要是通过各种感觉

器官不断接受信息传递给大脑，然后做出各种相应
的反应，而通过视觉所获得的信息就占了绝大部
分．据统计表明，视觉信息约占人类从外界获得信
息的２ ／ ３［１］，其中主要以照片和图画等静止图像为
主．而近年来，随着计算机技术和网络技术的不断
发展，数字图像在我们的生活中就有着越来越广泛
的应用，尤其是彩色图像，它对我们的生活产生了
许多直接的影响．而此时，通过网络传输图像的安
全性就变得尤为重要了，这其中主要以图像的版权
保护，认证以及图像的保密等方面作为数字图像安
全性的主要内容，文献［２—１０］列出了近年来一些
图像版权保护和保密加密方面的主要算法和思路．
虽然在网络中传播的许多图像均需要防止黑客的
攻击，但随着Ｗｅｂ２ ０技术的问世，许多商业用途的
图像并不需要对其进行完全加密，以使其识别不
出，而只需要降低图像本身的清晰度，使需要的用
户阅览降低了视觉质量的数字图像，当用户进行付
费之后才能完全欣赏到具有高质量的数字图像，在
这种背景下，出现了图像退化（Ｄｅｇｒａｄａｔｉｏｎ）加密模

式，而在这种应用模式下，加密后的数字图像仍保
留有原清晰图像的部分信息，可反映出原图像的主
要内容，但是与原图像相比显得更粗糙、更模糊．这
种人为主动降低图像的视觉模式的方式主要用于
电子消费品的销售，当图像的所有者先将退化后的
图像发送给潜在的消费者进行试用，消费者在对退
化图像进行预览后决定是否购买．文献［１１］首次提
出了基于灰度图像的退化加密算法，作者建议把灰
度图像分成８个位平面，而对最低的４个或５个位
平面ＬＳＢ（ｌｅａｓｔ ｓｉｇｎｉｆｉｃａｎｔ ｂｉｔｐｌａｎｅ）进行加密以达到
较好的退化效果．

虽然文献［１１］中提出的选择位平面加密算法
可以在加密最低４—５个位平面后取得数字图像视
频质量上的下降，但是对于退化后的数字图像来
说，我们依然可以看清整个图像的轮廓和重要信息
（见文献［１１］中Ｔａｂｌｅ １），这时，只要达到用户的要
求，即使用户不提出购买图像，也能从图像中获取
所需要的信息．同时，对于彩色数字图像来说，如果
分别对其中的３ 个颜色分量（Ｒ，Ｇ，Ｂ）按照文献
［１１］中的方法进行选择加密，则加密所需的时间必
然为对灰度图像进行加密所花开销的３倍，而如果
仅仅进行简单的异或（ＸＯＲ）操作，此时在安全性上
也无法得到保障．本文根据网络环境下数字彩色图
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像的特点，提出了利用一种新型的三维Ｚ矩阵和三
维Ｃｈｅｎ系统的选择加密来退化彩色图像的方法，其
中本文对彩色图像加密像素的选取提供了两种方
式：随机模板方式和基于信息熵的模块划分方式．
文章的最后分别对这两种方式给出了相应的分析
和比较．

２ 三维Ｚ矩阵映射

２ １ 三维Ｚ矩阵映射及其构造
　 　 三维Ｚ矩阵是一类带两个变量参数ａ和ｂ的矩
阵（ａ和ｂ为正整数），其具体的定义形式如下：

Ｚ３ ×３ ＝
１ ａ ａ
ｂ ａｂ ＋ １ ａｂ ＋ １
ｂ ａｂ ＋ ２ ａｂ ＋









３

，

其中当用来进行加密时，参数ａ和ｂ可以看作密钥
进行管理，如果系统参数ａ和ｂ置为ａ ＝ １，ｂ ＝ １，则
对应的Ｚ矩阵就类似于三维Ａｒｎｏｌｄ猫矩阵：

Ａ ＝
１ １ １
１ ２ ２









１ ２ ３

，

Ｚ３ ×３ ＝
１ １ １
１ ２ ２









１ ３ ４

，

Ａ矩阵为文献［１２］中所提出的标准三维Ａｒｎｏｌｄ猫
矩阵，它是Ｖ． Ｉ． Ａｒｎｏｌｄ所提出的标准二维Ａｒｎｏｌｄ猫
矩阵在维数上的扩展，而Ｚ ３ × ３矩阵则是当ａ ＝ １，ｂ
＝ １时的Ｚ矩阵．而对于三维Ｚ矩阵来说，其对应的
映射如下：

ｘ′
ｙ′









ｚ′

＝
１ ａ ａ
ｂ ａｂ ＋ １ ａｂ ＋ １
ｂ ａｂ ＋ ２ ａｂ ＋









３

ｘ
ｙ









ｚ

ｍｏｄ１， （１）

即对应的相空间限制在［０，１］×［０，１］×［０，１］内．
由于在图像处理中时常是对有限集进行操作，因
此，对以上映射（（１）式）进行扩展并广义化处理，有
以下等式：

ｘ′
ｙ′









ｚ′

＝
１ ａ ａ
ｂ ａｂ ＋ １ ａｂ ＋ １
ｂ ａｂ ＋ ２ ａｂ ＋









３

ｘ
ｙ









ｚ

ｍｏｄＮ． （２）

这样，得到离散化后的有限集是｛０，１，２，…，Ｎ － １｝
×｛０，１，２，…，Ｎ － １｝×｛０，１，２，…，Ｎ － １｝，即只取０
到Ｎ － １的正整数．下面我们将就以上映射的性质

进行证明和分析．
２ ２ 三维Ｚ矩阵映射的特性
　 　 定理１　 三维Ｚ矩阵映射的最大Ｌｙａｐｕｎｏｖ特征
指数大于０．

证明　 对于三维Ｚ矩阵映射，其Ｌｙａｐｕｎｏｖ特征
指数与对应矩阵的特征值有直接关系．根据矩阵相
关理论，由于三维Ｚ矩阵是满秩矩阵，因此这里必
然存在三个特征值λ１，λ２，λ３，从而，我们可以根据
如下特征多项式讨论特征值的情况：

λ － １ － ａ － ａ
－ ｂ λ － （ａｂ ＋ １） － （ａｂ ＋ １）
－ ｂ － （ａｂ ＋ ２） λ － （ａｂ ＋ ３）

＝ ０


λ － １ ０ － ａ
－ ｂ λ － （ａｂ ＋ １）
０ １ － ２λ λ － ２

＝ ０

λ３ － （５ ＋ ２ａｂ）λ２ ＋ （５ ＋ ａｂ）λ － １ ＝ ０，
通过以上变换，我们可以看出，三维Ｚ矩阵特征值
的讨论可以转化为讨论有关一元三次方程的解（ａ
和ｂ可看成常量），同时，由于λ３ 前的实系数为１，
因此，可以根据Ｃａｒｄａｎ公式［１３，１４］中有关一元三次方
程根的判别式来判别特征值λ 的情况，其过程
如下：

首先，确定判别式［１３］

Ｄ ＝ ｑ( )２
２

＋ ｐ( )３
３

中ｑ和ｐ的值，根据Ｃａｒｄａｎ公式可得到
ｑ ＝ － ２

２７
（５ ＋ ２ａｂ）３ ＋ １

３
（５ ＋ ２ａｂ）（５ ＋ ａｂ）－ １，

ｐ ＝（５ ＋ ａｂ）－ （５ ＋ ２ａｂ）
２

３
，

同时，对以上ｑ和ｐ进行变换得到以下等式：
ｑ ＝ － （５２ ＋ １６５ａｂ ＋ １０２ａ

２ ｂ２ ＋ １６ａ３ ｂ３）
２７

，

ｐ ＝ － （１０ ＋ １７ａｂ ＋ ４ａ
２ ｂ２）

３
．

从以上等式可以看出，由于ａ和ｂ均为正整数，因
此，可得到ｑ ＜ ０，ｐ ＜ ０．把ｑ和ｐ代入Ｄ中进行计
算，其过程如下（令ｌ ＝ ａｂ，ｌ为正整数）：
Ｄ ＝（５２ ＋ １６５ｌ ＋ １０２ｌ

２ ＋ １６ｌ３）２
２７２ × ４

－（１０ ＋ １７ｌ ＋ ４ｌ
２）３

２７２

＝（５２ ＋ １６５ｌ ＋ １０２ｌ
２ ＋ １６ｌ３）×（５２ ＋ １６５ｌ ＋ １０２ｌ２ ＋ １６ｌ３）

２７２ × ４

－（１０ ＋ １７ｌ ＋ ４ｌ
２）×（１０ ＋ １７ｌ ＋ ４ｌ２）×（１０ ＋ １７ｌ ＋ ４ｌ２）

２７２
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＝ － １２９６ ＋ ３２４０ｌ ＋ １６４７ｌ
２ ＋ ６４８ｌ３ ＋ １０８ｌ４

２７２ × ４
．

由此，我们可以得出，在ｌ为正整数时，Ｄ恒小于０．
因此，根据文献［１４］中的根的判别式，当Ｄ ＜ ０时，
一元三次方程

λ３ － （５ ＋ ２ａｂ）λ２ ＋ （５ ＋ ａｂ）λ － １ ＝ ０
有三个互异的实根，即我们所讨论的三维Ｚ矩阵有
３个互不相等的实特征值λ１≠λ２≠λ３，从而可得出
三维Ｚ矩阵有三个线性无关的特征向量．因此，三
维Ｚ矩阵是可对角化矩阵，则Ｚ矩阵可表示为正交
矩阵Ｑ和对角矩阵Ｅ的乘积：Ｚ ＝ ＱＥＱ － １（其中Ｑ为
Ｚ矩阵对应特征向量所组成的矩阵，Ｅ中非零元素
为特征值），

Ｑ ＝［ｑ１，ｑ２，ｑ３］，

Ｅ ＝

λ１ ０ ０

０ λ２ ０

０ ０ λ










３

．

因为矩阵特征值的乘积等于它相应的行列式的值，
所以可以得到λ１ × λ２ × λ３ ＝ ｜ Ｚ３ × ３ ｜ ＝ １． １）如果特
征值λ１ ＝ １，λ２ ＝ １，λ３ ＝ １，则Ｚ ＝ ＱＥＱ － １ ＝ ＱＱ － １ ＝
Ｉ，其中Ｉ是三维的单位矩阵．然而，对于任意的正整
数ａ和ｂ，Ｚ≠Ｉ． ２）如果特征值λ１ ＜ １，λ２ ＜ １同时
λ３ ＜ １，则乘积λ１ × λ２ × λ３ ＜ １．因此，这里至少存在
一个特征值λ ｉ ＞ １，这说明了最大Ｌｙａｐｕｎｏｖ特征指
数大于０，由此可以得出连续三维Ｚ矩阵映射的运
动是混沌的．表１列出了（１）式中ａ和ｂ取不同值的
三个Ｌｙａｐｕｎｏｖ特征指数所对应的矩阵特征值．
表１　 ａ和ｂ取不同值的三个Ｌｙａｐｕｎｏｖ特征指数所对应的矩阵特征值

［ａ，ｂ］ ＬＣＥ（１） ＬＣＥ（２） ＬＣＥ（３）
［１，１］ ６ ０３２９ ０ ７４４４ ０ ２２２７

［７，３］ ４６ ４４０６ ０ ０４１６ ０ ５１７８

［５，９］ ９４ ４７０８ ０ ０２０８ ０ ５０８３

［１３，１９］ ４９８ ４９４５ ０ ００４０ ０ ５０１５

对于Ｚ矩阵映射（１）式来说，由于广义化后的
映射（（２）式）改变了原有映射的某些性质，因此，我
们对其进行特别的分析．

定理２　 当系统参数ａ和ｂ取任意正整数时，
广义三维Ｚ矩阵映射为１ － １映射．

证明　 对于三维Ｚ矩阵来说，有

Ｚ３ ×３ ＝
１ ａ ａ
ｂ ａｂ ＋ １ ａｂ ＋ １
ｂ ａｂ ＋ ２ ａｂ ＋ ３

＝
１ ａ ａ
ｂ ａｂ ＋ １ ａｂ ＋ １
０ １ ２

＝
１ ａ ０
ｂ ａｂ ＋ １ ０
０ １ １

＝
１ ａ ０
ｂ ａｂ ＋ １ ０
０ ０ １

＝ １，

则有当ａ和ｂ取任何正整数，三维Ｚ矩阵的行列式
均等于１，因此，这保证了广义三维Ｚ矩阵映射是１
－ １映射．
定理３　 广义三维Ｚ矩阵映射具有周期性．
证明　 根据文献［１２］中关于周期性的定理，对

于任何正整数Ｎ，映射ｒｍ ＝ Ａｒ０（ｍｏｄＮ）具有周期性
的充分必要条件是映射矩阵Ａ的行列式和Ｎ互素，
其中ｒｍ ＝ （ｘｍ，ｙｍ，ｚｍ），ｒ０ ＝ （ｘ０，ｙ０，ｚ０）．而对于
三维Ｚ矩阵来说，由于当系统参数ａ和ｂ取任意正
整数时，其所对应的行列式均等于１，而１和任意的
正整数Ｎ均互素，所以广义三维Ｚ矩阵映射满足充
分必要条件，因此，广义三维Ｚ矩阵映射具有周
期性．

定理４　 广义三维Ｚ矩阵映射与其逆矩阵映射
具有相同的周期性．

证明　 根据文献［１５］中的命题，广义三维Ｚ矩
阵映射与其逆矩阵映射具有相同的周期当且仅当
映射ｒｍ ＝ Ａｒ０（ｍｏｄＮ）可以推导出逆映射ｒ０ ＝ Ａ － １ ｒｍ
（ｍｏｄＮ）．因此，根据广义三维Ｚ矩阵映射的构造
（（２）式）得到以下线性方程组：

ｘ′ ＝ ｘ ＋ ａｙ ＋ ａｚ － ｋ１Ｎ，
ｙ′ ＝ ｂｘ ＋ （ａｂ ＋ １）ｙ ＋ （ａｂ ＋ １）ｚ － ｋ２Ｎ，
ｚ′ ＝ ｂｘ ＋ （ａｂ ＋ ２）ｙ ＋ （ａｂ ＋ ３）ｚ － ｋ３Ｎ，（３）

其中ｋ１，ｋ２，ｋ３ 是三个整数．同时，根据三维Ｚ矩阵
的形式，推导出其逆矩阵结构

Ｚ －１３ ×３ ＝
１ ａ ａ

ｂ ａｂ ＋ １ ａｂ ＋ １

ｂ ａｂ ＋ ２ ａｂ ＋









３

－１

＝
ａｂ ＋ １ － ａ ０

－ ２ｂ ３ － １

ｂ －









２ １

． （４）

然后用（３）式与（４）式相乘，
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Ｚ －１３ ×３

ｘ′

ｙ′








ｚ′

＝
ａｂ ＋ １ － ａ ０

－ ２ｂ ３ － １

ｂ －









２ １

ｘ ＋ ａｙ ＋ ａｚ － ｋ１Ｎ

ｂｘ ＋ （ａｂ ＋ １）ｙ ＋ （ａｂ ＋ １）ｚ － ｋ２Ｎ
ｂｘ ＋ （ａｂ ＋ ２）ｙ ＋ （ａｂ ＋ ３）ｚ － ｋ３









Ｎ

＝

（ａｂ ＋ １）（ｘ ＋ ａｙ ＋ ａｚ － ｋ１Ｎ）－ ａ（ｂｘ ＋ （ａｂ ＋ １）ｙ ＋ （ａｂ ＋ １）ｚ － ｋ２Ｎ）
－ ２ｂ（ｘ ＋ ａｙ ＋ ａｚ － ｋ１Ｎ）＋ ３（ｂｘ ＋ （ａｂ ＋ １）ｙ ＋ （ａｂ ＋ １）ｚ － ｋ２Ｎ）
－ （ｂｘ ＋ （ａｂ ＋ ２）ｙ ＋ （ａｂ ＋ ３）ｚ － ｋ３Ｎ）
ｂ（ｘ ＋ ａｙ ＋ ａｚ － ｋ１Ｎ）－ ２（ｂｘ ＋ （ａｂ ＋ １）ｙ ＋ （ａｂ ＋ １）ｚ － ｋ２Ｎ）
＋ （ｂｘ ＋ （ａｂ ＋ ２）ｙ ＋ （ａｂ ＋ ３）ｚ － ｋ３Ｎ
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ｚ ＋ （－ ｂｋ１ ＋ ２ｋ２ － ｋ３）
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综上所述，广义三维Ｚ矩阵映射与它的逆矩阵映射具有相同的周期性．

２ ３ 广义三维Ｚ矩阵映射的周期性分析

　 　 在文献［２，１２］中分别提出了两种基于二维Ａｒｎｏｌｄ猫变换的高维猫矩阵，２ １节列出了标准三维Ａｒｎｏｌｄ
猫变换的矩阵形式，而三维Ｃｈｅｎ猫变换的矩阵形式如下：

Ａ ＝

１ ＋ ａｘａｚａｙ ａｚ ａｙ ＋ ａｘａｚ ＋ ａｘａｙ ａｚ ｂｙ
ｂｚ ＋ ａｘ ｂｙ ＋ ａｘａｚ ｂｙ ｂｚ ａｚ ｂｚ ＋ １ ａｙａｚ ＋ ａｘａｙ ａｚ ｂｙ ｂｚ ＋ ａｘａｚ ｂｚ ＋ ａｘａｙ ｂｙ ＋ ａｘ
ａｘ ｂｘ ｂｙ ＋ ｂｙ ｂｘ ａｘ ａｙ ｂｘ ｂｙ ＋ ａｘ ｂｘ ＋ ａｙ ｂｙ ＋









１



，

其中ａｘ，ａｙ，ａｚ，ｂｘ，ｂｙ和ｂｚ 是矩阵的可控参数，当
这些参数均设置为１时，矩阵的形式如下：

Ａ ＝
２ １ ３

３ ２ ５








２ １ ４

．

　 　 由于周期的长短是测试一个映射变换优劣的
重要标准，特别是对于图像加密来说，当映射的周
期越长，其加密的安全性越高．所以，我们分别测试
了广义Ｚ矩阵、标准三维Ａｒｎｏｌｄ猫矩阵和Ｃｈｅｎ猫
矩阵映射的周期，并列于表２，其中所有的控制参数
均设置为１，并且为了适应一般的图像处理，Ｎ ＝ ２ β
（β是个正整数）．从表中可以看出，Ｚ矩阵对应最长
的周期，特别的，Ｚ矩阵映射的周期是标准三维

Ａｒｎｏｌｄ猫映射周期的２倍，这对于图像处理，尤其是
图像加密来说非常重要．

表２　 ３种矩阵映射周期性比较
Ｎ １６ ３２ ６４ １２８ ２５６ ５１２ １０２４

Ｚｍａｔｒｉｘ ５６ １１２ ２２４ ４４８ ８９６ １７９２ ３５８４

Ｓｔａｎｄａｒｄ Ａｒｎｏｌｄ ２８ ５６ １１２ ２２４ ４４８ ８９６ １７９２

Ｃｈｅｎ’ｓ Ａｒｎｏｌｄ ２４ ４８ ９６ １９２ ３８４ ７６８ １５３６

为了测试当ａ和ｂ取不同的数字时，广义Ｚ矩
阵映射也具有这样的长周期效应，我们把［ａ，ｂ］进
行划分，分别为［２ｍ ＋ １，２ｍ］，［２ｍ ＋ １，２ｍ ＋ １］和
［２ｍ，２ｍ］（其中ｍ为任意正整数），并求出对应的
周期数（Ｎ ＝ ２４ ＝ １６），如表３所示．
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表３　 ａ和ｂ取不同值所对应的周期（Ｎ ＝ １６）
［ａ，ｂ］ 周期数 ［ａ，ｂ］ 周期数 ［ａ，ｂ］ 周期数
［１２，６８］ ８ ［６，９５］ ３２ ［３１，４１］ ５６

［３８，１６］ ８ ［７６，１５］ １６ ［５３，７５］ ５６

［５８，８４］ ８ ［９０，９７］ ３２ ［３３，１３］ ５６

［９８，６］ １６ ［２６，８７］ ３２ ［３，６９］ ５６

［４４０，２５４］ ８ ［１２６，１２１］ ３２ ［５５，２６９］ ５６

［５１６，２０２］ ８ ［５１２，７５］ １６ ［４７３，５９３］ ５６

［４１０，３４］ １６ ［３３８，３１５］ ３２ ［２８７，５４３］ ５６

［２１４，３００］ ８ ［１９２，７３］ １６ ［２７３，４８５］ ５６

［２６２，３３８］ １６ ［２２６，４６３］ ３２ ［４９９，１０１］ ５６

［３７０，７０］ １６ ［５２２，２２７］ ３２ ［２３９，３１５］ ５６

［５４０，４５４］ ８ ［２２４，４９７］ １６ ［４３３，３４３］ ５６

［９８４，１３０］ ８ ［１３３０，２９９］ ３２ ［１１９５，１０６５］ ５６

［１１７６，６３４］ ８ ［１４４，９４３］ １６ ［１１４５，１３９６］ ５６

［１３４０，２０８］ ８ ［９２，１３４３］ １６ ［３１３，９８７］ ５６

［１２１８，１０７８］ １６ ［３３０，１０７５］ ３２ ［７３３，１３０９］ ５６

［６２２，８７０］ １６ ［１３０８，９３５］ １６ ［１００１，３２１］ ５６

［１３３４，８９８］ １６ ［９０，１８５］ ３２ ［６３１，２４３］ ５６

　 　 从表中可以得到如下重要信息：ａ，ｂ和Ｎ之间
具有非常密切的关系，如果ａ和ｂ都是奇正数，映射
的周期最大，并且是最大周期；否则，周期数是个变
化的值，且小于最大周期．表３中给出了具体的实
例，当ａ和ｂ均是奇正数时，周期数是５６，而其他情
况下周期数可能是８，１６或者３２．因此，我们可以得
到以下结论：当Ｎ ＝ ２ β（β为正整数），广义三维Ｚ矩
阵映射的最大周期满足以下关系式：

ＭＰ（Ｎ）＝ ｆ（ａ，ｂ），
ｍｏｄ（ａ，２）≠ ０，
ｍｏｄ（ｂ，２）≠ ０，

其中ＭＰ（Ｎ）是对应不同Ｎ的最大周期数，ｆ（·）表
示ＭＰ（Ｎ）和ａ，ｂ之间的关系式．

３ 基于选择加密的并行彩色图像退化
算法

　 　 与一些常用的矩阵映射相比，对于广义三维Ｚ
矩阵映射来说，由于它具有结构简单，周期长等显
著特点，因此非常适合于普通图像的加密．特别地，
对于彩色图像来说，应用三维Ｚ矩阵映射可以并行
完成对同一个点的三个对应像素值（Ｒ，Ｇ，Ｂ）的加

密，因此，这可以提高彩色图像加密的速度．以下首
先介绍一种基于三维Ｚ矩阵的彩色图像加密方法，
然后将分别应用两种选择加密模板对彩色图像进
行退化研究．而本文提出的彩色图像退化算法至少
应该满足以下三点要求：

１）退化算法是可逆的，用户可以利用密钥恢复
出原彩色图像．

２）对通用的图像增强算法应有较强的抵御
能力．

３）退化算法应尽量简单快速，利于实际应用．
３ １ 基于Ｚ矩阵映射和Ｃｈｅｎ系统的混沌加密算法
　 　 Ｃｈｅｎ混沌系统由陈关荣在１９９９年提出，它是
一个带有三个控制参数ｐ，ｑ和ｒ的连续三维混沌系
统，其动力学方程表示如下：

ｘ ＝ ｐ（ｙ － ｘ），
ｙ ＝（ｒ － ｐ）ｘ － ｘｚ ＋ ｒｙ，
ｚ ＝ ｘｙ － ｑｚ．

（５）

当参数ｐ ＝ ３５，ｑ ＝ ３，ｒ ＝ ２８时，系统会产生混沌吸
引子，对其应用步长为０ ００１的四阶Ｒｕｎｇｅ

!

Ｋｕｔｔａ
算法进行离散化处理，Ｃｈｅｎ系统的混沌特性如图１
所示．
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图１　 Ｃｈｅｎ系统的混沌行为

与著名的Ｌｏｒｅｎｚ系统比较，Ｃｈｅｎ混沌系统的动
力学特征更加复杂，因此其更适用于安全通信的
应用．

在我们的加密算法中，三维Ｃｈｅｎ混沌系统被用
来加密彩色图像的３个颜色分量的像素值，整个加
密的过程包括以下４个步骤：

１）把Ｎ × Ｎ大小的彩色图像按从左到右，从上
到下的顺序排列成３ × Ｎ２ 的矩阵Ｔ，其中每一列对
应一个坐标位置上的（Ｒ，Ｇ，Ｂ）三个分量的像素值．

２）为了使Ｃｈｅｎ系统能进入混沌状态，首先对
其进行初始迭代Ｎ０ 次．

３）继续迭代混沌Ｃｈｅｎ系统Ｎ２ 次，对于每次迭
代产生的３个迭代值，我们可以应用以下方式对其
进行转换使其成为３个３位正整数．

Ｍｘｘ ＝ ｆｌｏｏｒ（（ａｂｓ（ｃｅｉｌ（ｘｉ））
－ ａｂｓ（ｘｉ））× １０３），

Ｍｙｉ ＝ ｆｌｏｏｒ（（ａｂｓ（ｃｅｉｌ（ｙｉ））
－ ａｂｓ（ｙｉ））× １０３），

Ｍｚｉ ＝ ｆｌｏｏｒ（（ａｂｓ（ｃｅｉｌ（ｚｉ））
－ ａｂｓ（ｚｉ））× １０３）， （６）

其中函数ｆｌｏｏｒ（·）表示向下取整；函数ａｂｓ（·）表
示取对应数字的绝对值；函数ｃｅｉｌ（·）表示向上
取整．

４）按列提取矩阵Ｔ中对应的３个像素值，并应
用广义三维Ｚ矩阵映射和Ｃｈｅｎ系统产生的迭代值
对每个像素进行加密：

ＣＲ ｉ
ＣＧ ｉ
ＣＢ












ｉ

＝
１ ａ ａ
ｂ ａｂ ＋ １ ａｂ ＋ １
ｂ ａｂ ＋ ２ ａｂ ＋









３

ＴＲ ｉ
ＴＧ ｉ
ＴＢ












ｉ

＋

Ｍｘｉ
Ｍｙｉ
Ｍｚ












ｉ

ｍｏｄ２５６， （７）

其中ｉ ＝ １，２，３，…，Ｎ２，不断利用迭代Ｃｈｅｎ系统产
生的值按以上步骤继续进行，则最终产生的ＣＲ，
ＣＧ，ＣＢ 就是所需的图像密文．
３ ２ 基于随机选择模板的彩色图像退化算法
　 　 图像退化的目的是通过降低图像的视觉质量
来达到隐藏图像的部分重要信息或者是图像的某
些细节信息．这样，即使是用户收到退化图像后，依
然可以通过一些残留部分对原有的图像进行理解．
基于此思想，我们提出应用随机选择模板的方式来
退化彩色图像，其具体过程如下：

１）随机生成一个与图像尺度相同的可控二值
选择模板（０和１），如图２所示．

２）把此模板对应于要进行退化的彩色图像，如
果彩色图像位置（ｉ，ｊ），ｉ，ｊ ＝ ０，１，…，Ｎ所对应的
模板位置的值为１，则提取出此像素，否则跳过．

３）对提取出的像素按３ １节中的方式进行加
密，得到最终的退化图像．

图２　 随机选择模板

从算法的思路可以看出，图像退化的强度主要
依赖于加密像素的数量，及随机选择模板中１的个
数．如果加密的像素个数越多，图像的退化程度越
大，因此，这里我们可以对所选像素的百分比进行
控制，例如可选取其中３０％或者５０％的像素进行加
密，并认为此百分比为图像退化程度的阈值．如果
我们假设图像加密的像素值占全部像素的比例为
Ｑ，则图像的视觉质量退化程度可定义如下：Ｑ × σ２ ．
其中σ２ 为图像的平均功率，特别地，对于彩色图像，
其平均功率的定义如下（这里根据Ｒ，Ｇ，Ｂ的线性
组合［１６］来定义平均功率）：

σ２Ｒ ＝
１
ＭＮ

Ｍ

ｉ ＝ １

Ｎ

ｊ ＝ １
［ＳＲ（ｉ，ｊ）］２，

σ２Ｇ ＝
１
ＭＮ

Ｍ

ｉ ＝ １

Ｎ

ｊ ＝ １
［ＳＧ（ｉ，ｊ）］２，
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σ２Ｂ ＝
１
ＭＮ

Ｍ

ｉ ＝ １

Ｎ

ｊ ＝ １
［ＳＢ（ｉ，ｊ）］２，

σ２ ＝ ０ ３０１ × σ２Ｒ ＋ ０ ５８６ × σ
２
Ｇ

＋ ０ １１３ × σ２Ｂ ． （８）
有关此图像退化算法的性能将在第５ 节中进行
分析．
３ ３ 基于信息熵划分的彩色图像退化算法
３ ３ １ 基于信息熵的图像划分

信息熵在信息论中是用来描述信源所能发出
的平均信息量，当信息熵越大时，表明信源所发出
的信息量越多．对于图像来说，我们可以利用信息
熵来衡量一幅图像的复杂程度，当熵值越大时，所
包含的信息量越多，则这时的图像变化越复杂；当
熵值越小时，所包含的信息量越少，则这时的图像
越平滑．因此，我们可以利用以上原理对图像进行
划分，对于灰度图像的一个像素来说，一般情况下
有０，１，２，…，２５５共２５６个灰度值，其对应的出现
概率分别为ｐ０，ｐ１，ｐ２，…，ｐ２５５，则一幅灰度图像信
息源所对应的熵值［１］为

Ｈ ＝ －
２５６

ｉ ＝ １
ｐｉ ｌｏｇ２ ｐｉ ． （９）

　 　 而对于彩色图像来说，由于其所对应的三个颜
色分量（Ｒ，Ｇ，Ｂ）之间具有相关性，因此，不能单一
的应用三个颜色分量信息熵的平均值作为彩色图
像的信息熵，而是应该根据Ｒ，Ｇ，Ｂ的线性组合来定
义，因此，我们有

ＨＲ ＝ －
２５６

ｉ ＝ １
ｐＲｉ ｌｏｇ２ ｐ

Ｒ
ｉ ，

ＨＧ ＝ －
２５６

ｉ ＝ １
ｐＧｉ ｌｏｇ２ ｐ

Ｇ
ｉ ，

ＨＢ ＝ －
２５６

ｉ ＝ １
ｐＢｉ ｌｏｇ２ ｐ

Ｂ
ｉ ，

珚Ｈ ＝ ０ ３０１ × ＨＲ ＋ ０ ５８６ × ＨＧ
＋ ０ １１３ × ＨＢ， （１０）

则这时相应的彩色图像划分算法如下．
１）把彩色图像按ｎ × ｎ进行分块，例如可以分

成４ × ４，８ × ８的图像块，同时分成Ｒ，Ｇ，Ｂ三个颜色
分量所对应的灰度图像．

２）统计三个颜色分量的各个图像块内各种像
素值出现的概率ｐｉ，ｉ ＝ ０，１，２，…，２５５．

３）根据（１０）式先分别求出Ｒ，Ｇ，Ｂ图像块的对
应熵值，然后再求彩色图像对应块的熵值．

４）设定阈值Ｈ ｓ，根据每个图像块的熵值来划分
一幅彩色图像，当Ｈｉ≥Ｈ ｓ时，图像块被划分在一类，
当Ｈｉ ＜ Ｈ ｓ时则划分在另一类．

其中阈值Ｈ ｓ的大小由人为设定，这样可以控制
图像区域的划分．例如，对于８ × ８的图像块来说，可
以取信息熵阈值Ｈ ｓ为４ ５（最大信息熵的７５％），则
信息熵大于等于４ ５的像素块为一个区域，而小于
４ ５的为另一个区域．
３ ３ ２ 应用信息熵划分的彩色图像退化算法

基于以上分析，我们可以根据一幅图像中像素
块的信息熵大小来划分图像的区域，并对选取出的
某个区域进行加密．由于信息熵越大，图像所包含
的信息量越多，而信息熵越小，图像中所包含的信
息量越少，因此我们选择信息熵Ｈ小于某个阈值的
区域进行加密，这样可以有效地保留图像中主要的
部分，而隐藏掉图像的平滑区域和次要部分，达到
退化的目的．因此，我们定义的算法如下．

１）对于一幅彩色图像，按３ ３ １节中的方法先
对图像进行划分，把图像分成两个区域．

２）把信息熵小于阈值Ｈ ｓ 的区域中的像素提取
出来．

３）按照３ １节中的方式对提取出的像素进行
加密，得到最终的退化图像．

应用此彩色图像退化算法可以很好地退化一
幅图像中不重要的部分，而保留住图像中主要的信
息，其中阈值Ｈ ｓ的选取特别关键，同时，对于选取不
同的阈值，得到的退化图像也不相同．有关算法的
性能分析将在第５节中讨论．

４ 两种退化算法的具体实现及其结果
　 　 根据３节中有关基于选择加密的并行彩色图像
退化算法的具体设计，我们对两种方法进行仿真实
验，其中需要退化的测试图像选择标准的ＵＳＣＳＩＰＩ
图像数据库（ｈｔｔｐ：／ ／ ｓｉｐｉ． ｕｓｃ． ｅｄｕ ／ ｄａｔａｂａｓｅ ／）中的彩
色图像（图３，１２８ × １２８），密钥设置如ｐ ＝ ７，ｑ ＝ ３，
ａ ＝ ３５，ｂ ＝ ３，ｃ ＝ ２８，ｘ ＝ － １０ ０５８，ｙ ＝ ０ ３６８，ｚ ＝
３７ ３６８．同时，对于基于随机选择模板的彩色图像退
化算法，百分比阈值设为５０％，而对于基于信息熵
划分的彩色图像退化算法，信息熵阈值设为图像块
最大信息熵的９０％（４ × ４分块）．则算法仿真结果
如图４和图５所示．
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图３　 退化测试用标准图像（源自ＵＳＣＳＩＰＩ图像数据库）

图４　 基于随机选择模板算法的退化图像

图５　 基于信息熵划分算法的退化图像
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　 　 从图４和图５中可以看出，由于根据不同的方
式选择了加密的区域，因此图像都出现了不同程度
的退化．基于随机选择模板的彩色图像退化算法使
彩色图像看起来像嵌入了随机的噪声，而基于信息
熵划分的彩色图像退化算法则加密了图像的部分

区域，保留了图像的重要信息．因此，两种退化算法
都能达到商业退化的目的，即在保留数字图像的主
要信息后，使图像变的粗糙、模糊，而只有当获得对
应的密钥后才能看到清晰的图像（如图６）．

图６　 退化图像及其所对应的恢复图像

图７　 不同阈值下的退化图像（基于随机选择模板的退化算法）

５ 两种退化算法的性能分析

５ １ 退化算法阈值选取分析
　 　 对于基于随机选择模板的退化算法来说，阈值即
为选择加密所占像素的比例，我们可以随机选择图像
中２０％，４０％，５０％和６０％的像素进行退化加密，并

求得其对应的Ｐｏｗｅｒ ＳｉｇｎａｌｔｏＮｏｉｓｅ Ｒａｔｉｏ（ＰＳＮＲ）值，
结果如下，其中ＰＳＮＲ的求解应该考虑为三个颜色分
量的线性组合（Ｒ，Ｇ，Ｂ）：

ＰＳＮＲ ＝ １０ × ｌｏｇ ２５５
２

( )ＭＳＥ
，

ＭＳＥ（Ｒ）＝

Ｍ

ｉ ＝ １

Ｎ

ｊ ＝ １
Ｓ（Ｒ）（ｉ，ｊ）－ Ｓ′（Ｒ）（ｉ，ｊ[ ]） ２

ｆｒａｍｅｓｉｚｅ（ＭＮ） ，
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ＭＳＥ（Ｇ）＝

Ｍ

ｉ ＝ １

Ｎ

ｊ ＝ １
Ｓ（Ｇ）（ｉ，ｊ）－ Ｓ′（Ｇ）（ｉ，ｊ[ ]） ２

ｆｒａｍｅｓｉｚｅ（ＭＮ） ，

ＭＳＥ（Ｂ）＝

Ｍ

ｉ ＝ １

Ｎ

ｊ ＝ １
Ｓ（Ｂ）（ｉ，ｊ）－ Ｓ′（Ｂ）（ｉ，ｊ[ ]） ２

ｆｒａｍｅｓｉｚｅ（ＭＮ） ，
ＭＳＥ ＝ ０ ３０１ × ＭＳＥ（Ｒ）＋ ０ ５８６

× ＭＳＥ（Ｇ）＋ ０ １１３ × ＭＳＥ（Ｂ）．（１１）
　 　 从表４中可以看出，当加密彩色图像的像素越多
时，图像对应的ＰＳＮＲ值越小．特别地，通过计算每幅
图像ＰＳＮＲ所对应的差值（ΔＰＳＮＲ），我们可以发现当

加密４０％以下像素时，ΔＰＳＮＲ ＞ １ｄＢ，而加密４０％以
上像素时，ΔＰＳＮＲ ＜ １ｄＢ，同时，从图７中也可以观察
到，当加密４０％以上像素时，图像出现严重的退化效
果，图像变的非常粗糙．因此，加密百分比至少设置在
４０％左右可以认为是较为合理的阈值．

对于基于信息熵划分的退化算法来说，阈值即
为图像块最大信息熵的比例，在此我们设定测试阈
值为图像最大信息熵的６５％，７０％，７５％，８０％和
９０％，同时，应用（１１）式分别计算对应的ＰＳＮＲ值，
测试结果如图８所示．

表４　 不同阈值下三幅图像（Ａｉｒｐｌａｎｅ，Ｌｅｎａ，Ｐｅｐｐｅｒｓ）退化后所对应的ＰＳＮＲ值（基于随机选择模板的退化算法）（ｄＢ）
１０％ ２０％ ３０％ ４０％ ５０％ ６０％ ７０％ ８０％

Ａｉｒｐｌａｎｅ １７ ８９２５ １５ ００８９ １３ １９９７ １１ ９２１３ １０ ９８４１ １０ ２２０５ ９ ５２６１ ８ ９５３１

Ｌｅｎａ １８ ３３３８ １５ ４３３４ １３ ５７９０ １２ ３９０６ １１ ４２０２ １０ ６１８３ ９ ９３１３ ９ ３５９１

Ｐｅｐｐｅｒｓ １８ １２５９ １５ ０１６７ １３ １５５６ １２ ００６３ １１ ０５５９ １０ ２３７０ ９ ５６９７ ８ ９９２７

图８　 不同阈值下的退化图像（基于信息熵划分的退化算法）

表５　 不同阈值下三幅图像（Ｇｉｒｌ，Ｈｏｕｓｅ，Ｔｒｅｅ）退化后所对应的ＰＳＮＲ值（基于信息熵划分的退化算法）（ｄＢ）
６５％ ７０％ ７５％ ８０％ ８５％ ９０％

Ｇｉｒｌ ２１ ４８２７ １４ ９７３７ １２ ８５７５ １２ ３４４２ １１ ８５１６ １１ ２７４６

Ｈｏｕｓｅ ２８ ４５３５ １７ ８８０６ １４ １７１３ １３ ７８０６ １３ ３１３５ １１ ６５６９

Ｔｒｅｅ １８ ３２６２ １６ ９３７４ １５ ６１４０ １４ ７９１０ １３ ９０８６ １１ ９６２３

　 　 从表５中我们可以得出这样的结论，当信息熵
阈值设定越大时，即我们所设定的阈值为最大信息
熵的比例越大时，彩色图像所对应的ＰＳＮＲ值越小．

特别地，通过计算每幅图像ＰＳＮＲ所对应的差值
（ΔＰＳＮＲ），我们可以发现当信息熵阈值小于最大信
息熵的７５％时，ΔＰＳＮＲ ＞ １ｄＢ，而当信息熵阈值大于
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最大信息熵的７５％时，一般来说，ΔＰＳＮＲ ＜ １ｄＢ，同
时，通过观察图８中的退化变化，我们也可以发现同
样的现象，即所设定的信息熵阈值大于最大信息熵
的７５％时，退化图像除主要信息外其他部分变得非
常模糊和粗糙．所以，信息熵阈值至少设定为最大
信息熵的７５％左右可以认为是比较合理的选择．
５ ２ 视觉影响测试
　 　 为了测试退化图像对用户视觉的直接影响，我
们随机找到２２名高中程度以上的用户进行主观评
价，即在不告诉原图像的情况下，对被测图像进行

主观视觉判断．其中被测图像为图７和图８中的彩
色退化图像，而评价标准为国际上通行的５级评分
尺度，如表６，则我们可以得到表７和表８所示的测

表６　 主观评价标准
妨碍尺度 得分 品质尺度
无察觉 ５ 非常好
刚察觉 ４ 好

察觉但不讨厌 ３ 一般
讨厌 ２ 差

难以观看 １ 非常差

表７　 对图７中退化图像的主观评价
Ａｉｒｐｌａｎｅ Ｌｅｎａ Ｐｅｐｐｅｒｓ

２０％ ４０％ ５０％ ６０％ ２０％ ４０％ ５０％ ６０％ ２０％ ４０％ ５０％ ６０％

非常好
好 ５ １１ １１

一般 １１ ５ ８ １１ １１ １６

差 ６ １５ ５ ２ １１ １４ ４ ６ １３ ３

非常差 ２ １７ ２２ ８ １８ ９ １９

得分 ６５ ４７ ２７ ２２ ６９ ５５ ３６ ２６ ７７ ６０ ３５ ２５

表８　 对图８中退化图像的主观评价
Ｇｉｒ Ｈｏｕｓｅ Ｔｒｅｅ

６５％ ７０％ ７５％ ８０％ ９０％ ６５％ ７０％ ７５％ ８０％ ９０％ ６５％ ７０％ ７５％ ８０％ ９０％

非常好１１ ２０ ３ １３ ８

好 ９ １６ ５ ２ １５ ９ ４ １ ５ ９ １０ ２ １

一般 ２ ６ １４ ７ ３ ４ １３ ８ ７ ４ ５ １０ １０ ７

差 ３ １５ １５ １０ ４ ２ １０ １１

非常差 ４ １０ ３

得分 ９７ ８２ ６８ ５１ ４３ １０８ ８７ ７５ ６０ ４３ ９７ ９１ ７４ ５８ ５０

试结果．
　 　 从表７中可以看到，对于基于随机选择模板的
退化算法来说，当加密百分比设置在４０％左右时，
退化图像会给测试人员带来一定的视觉影像，但一
般情况下，测试人员依然可以观察出图像的主要信
息，而当退化百分比逐渐增大时，视觉影响会越来
越强．而从表８中可以看出，对于基于信息熵划分的
退化算法来说，当信息熵阈值设定在最大信息熵的
７５％左右，特别是７０％—７５％时，视觉影响比较合
适，可以认为此时退化出的图像是令人满意的退化
图像．因此，从以上数据可以看出，５ １节中的分析
是符合退化应用的．

５ ３ 退化算法的密码学分析
　 　 从两种退化算法的结构可以看出，退化算法的
安全性主要依赖于所应用的Ｚ矩阵和三维Ｃｈｅｎ系
统．对于广义Ｚ矩阵映射来说，由于它具有较好的
周期性，因此能够很好地应用于图像加密．特别地，
由于是三维矩阵，所以Ｚ矩阵映射可以对彩色图像
的三个颜色分量实现并行处理，这样可以提高加密
的效率．而Ｃｈｅｎ系统则是近年来应用较为广泛的一
种混沌系统，它可以被利用来产生加密所需要的混
沌序列，由于Ｃｈｅｎ系统具有良好的动力学特征，因
此它可以有效地保证所产生序列的随机性．
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　 　 同时，从密钥空间的大小来考虑，假设只设定
Ｃｈｅｎ系统的初始值为退化密钥，且数字的精度为
１０ － １５，则密钥空间大小为１０４５，而此时的这个密钥
空间已经非常大．当把Ｃｈｅｎ系统和Ｚ矩阵的参数
（ｐ，ｑ，ａ，ｂ，ｃ）均看作密钥时，则这时的密钥空间
足以抵抗任何暴力攻击和密钥空间穷举搜索．
５ ４ 彩色图像滤波攻击测试
　 　 对于应用了以上两种退化算法的退化图像来

说，由于只是在图像空间中选择了部分像素进行加
密退化，因此可以把其看成是加入了噪声（尤其
是第一种退化方式），而对于噪声的成熟攻击方
法就是去噪技术，文献［１７—１９］分别介绍了三种
常用的图像滤波方法：均值滤波、中值滤波和维纳
滤波．图９和图１０分别给出了两种退化算法被三
种滤波攻击后的效果图，表９ 和表１０ 利用（１１）
式给出了对应的ＰＳＮＲ值，其中退化图像取自图４
和图５． 　 　 　

图９　 对退化后图像的滤波攻击（基于随机选择模板的退化算法）

表９　 各种滤波攻击所对应的ＰＳＮＲ值（基于随机选择模板的退化算法）（ｄＢ）

退化后 中值滤波后 均值滤波后 维纳滤波后

Ａｉｒｐｌａｎｅ １０ ９８４１ １６ ４４７６ １４ ７８４１ １４ ６２１３

Ｌｅｎａ １１ ４２０２ １７ ６６０４ １５ ８７３４ １５ ３６２０

Ｐｅｐｐｅｒｓ １１ ０５５９ １７ １７４２ １５ ２１３０ １４ ８３８９

　 　 对于基于随机选择模板的退化算法来说，从图９
和表９中可以看出，三种滤波方式对于退化图像来说
有一定的平滑效果，ＰＳＮＲ值也有一定的提高，特别是
中值滤波方式可以得到相对理想的滤波效果．但是图
像的整体质量并没有得到明显的提高，图像的细节和
边缘信息也有不同程度的丢失，因此，可以认为此退
化算法可以相对有效地抵抗滤波攻击．

而对于基于信息熵划分的退化算法来说，从图

１０和表１０可以得到如下结论：三种滤波攻击对退
化后的图像都能产生平滑效果，但平滑的作用微乎
其微，这主要是因为此退化算法是对部分区域进行
加密退化，而不是对单个像素进行处理．同时，我们
可以看出，三种滤波攻击后的效果几乎相同，即通
过任何一种攻击都不会明显提高图像的质量．因
此，基于信息熵划分的退化算法能更加有效地抵抗
滤波攻击．
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图１０　 对退化后图像的滤波攻击（基于信息熵划分的退化算法）

表１０　 各种滤波攻击所对应的ＰＳＮＲ值（基于信息熵划分的退化算法）（ｄＢ）
退化后 中值滤波后 均值滤波后 维纳滤波后

Ｇｉｒｌ １１ ２７４６ １５ ２８９１ １７ １５５６ １６ ４３１２

Ｈｏｕｓｅ １１ ６５６９ １４ ３０５３ １４ ８３０１ １４ ０６４６

Ｔｒｅｅ １１ ９６２３ １３ ７３８４ １３ ８３６０ １３ ３０８７

５ ５ 彩色图像平均攻击测试
　 　 对于退化后的图像来说，我们可以定义如下
等式：

ｇ（ｘ，ｙ）＝ ｆ（ｘ，ｙ）＋ σ（ｘ，ｙ）， （１２）
其中ｇ（ｘ，ｙ）为退化后图像，ｆ（ｘ，ｙ）为原始图像，
σ（ｘ，ｙ）为加入的退化信息．这样，我们可以利用平
均处理的方式［２０］来对退化后的图像进行攻击．具体
到彩色图像来说，即可对Ｋ幅采用不同密钥退化的
彩色图像的各个色彩分量所对应像素进行平均，如
下式：

珔ｇ（Ｒ）（ｘ，ｙ）＝ １
Ｋ

Ｋ

ｉ ＝ １
ｇｉ（Ｒ）（ｘ，ｙ），

珔ｇ（Ｇ）（ｘ，ｙ）＝ １
Ｋ

Ｋ

ｉ ＝ １
ｇｉ（Ｇ）（ｘ，ｙ），

珔ｇ（Ｂ）（ｘ，ｙ）＝ １
Ｋ

Ｋ

ｉ ＝ １
ｇｉ（Ｂ）（ｘ，ｙ）． （１３）

根据中心极限定理，当采用的退化图像副本（Ｋ）足
够大时，可得到


Ｋ

ｉ ＝
ｇｉ（Ｒ）（ｘ，ｙ）～ Ｎ（ＫμＲ，Ｋσ２Ｒ）

珔ｇ（Ｒ）（ｘ，ｙ）～ Ｎ μＲ，１Ｋ σ
２( )Ｒ ，


Ｋ

ｉ ＝ １
ｇｉ（Ｇ）（ｘ，ｙ）～ Ｎ（ＫμＧ，Ｋσ２Ｇ）

珔ｇ（Ｇ）（ｘ，ｙ）～ Ｎ μＧ，１Ｋ σ
２( )Ｇ ，


Ｋ

ｉ ＝ １
ｇｉ（Ｂ）（ｘ，ｙ）～ Ｎ（ＫμＢ，Ｋσ２Ｂ）

珔ｇ（Ｂ）（ｘ，ｙ）～ Ｎ μＢ，１Ｋ σ
２( )Ｂ ， （１４）

即有
Ｅ 珔ｇ（Ｒ）（ｘ，ｙ） ＝ μＲ ＝ ｆ（Ｒ）（ｘ，ｙ），
Ｅ 珔ｇ（Ｇ）（ｘ，ｙ） ＝ μＧ ＝ ｆ（Ｇ）（ｘ，ｙ），
Ｅ 珔ｇ（Ｂ）（ｘ，ｙ） ＝ μＢ ＝ ｆ（Ｂ）（ｘ，ｙ）． （１５）

　 　 以上理论分析表明，当退化图像副本（Ｋ）足够
大，原图像是可以完全恢复出．因此，对于两种彩色
图像退化算法，我们分别随机选择不同的退化加密



　 １５２０　 物　 　 理　 　 学　 　 报 ５９卷

密钥对图像进行退化，其中对于基于随机选择模板
的退化算法，我们选择ＵＳＣＳＩＰＩ图像数据库中的标

准Ｌｅｎａ彩色图像，而对于基于信息熵划分的退化算
法，我们选择ＵＳＣＳＩＰＩ图像数据库中的标准Ｇｉｒｌ彩

图１１　 对退化后图像的平均攻击（基于随机选择模板的退化算法）

表１１　 平均攻击所对应的ＰＳＮＲ值（基于随机选择模板的退化算法）（ｄＢ）
一次退化 两次退化平均 四次退化平均 八次退化平均 十六次退化平均
１１ ４２０２ １３ ６８９８ １５ １４５９ １６ ４６１５ １７ ２６５３

色图像，测试结果如图１１所示．
　 　 从图１１中可以看出（百分比阈值设为５０％），
当对于同一幅原始图像进行平均攻击时，只要有足
够的退化图像副本，就可以恢复出相对清晰的图
像．但也可以看出，恢复出的图像相对于原始图像

来说，变的更加暗淡，同时，图像的轮廓信息并不能
恢复出来．而从表１１中也可以看出，经过平均处理
后的图像，其ＰＳＮＲ值也只能缓慢提高，且提高速度
（ΔＰＳＮＲ）越来越小．
　 　 从图１２中可以看出（信息熵阈值为图像块最

图１２　 对退化后图像的平均攻击（基于信息熵划分的退化算法）

表１２　 平均攻击所对应的ＰＳＮＲ值（基于信息熵划分的退化算法）（ｄＢ）
一次退化 两次退化平均 四次退化平均 八次退化平均 十六次退化平均
１１ ２７４６ １２ ８０４３ １４ ４９６９ １６ ５３７０ １７ ６８９４

大信息熵的９０％），相对于基于随机选择模板的退
化算法，应用基于信息熵划分的退化算法所得到的
退化图像可以很好地抵抗平均攻击，即当给定一定
的退化图像副本后，依然无法恢复出图像．因此，我
们可以得出，对于基于信息熵划分的退化算法，即
使图像的ＰＳＮＲ值得到提升，图像仍然非常粗糙、
模糊．

５ ６ 与Ｍａｒｃ［１１］位平面选择退化算法的比较和分析

　 　 Ｍａｒｃ在文献［１１］中提出了一种用于退化的位

平面选择加密算法．其原理是较高位的位平面包含
更多的图像信息，而低位位平面则看起来很随机，
因此，可以通过加密低位位平面的方法来实现图像
退化，同时，通过实验发现对于灰度尺度的图像来
说，至少需要加密４到５个位平面才能取得较好的
退化效果．对于彩色图像，我们把其分成三个单独
的色彩分量（Ｒ，Ｇ，Ｂ），然后应用Ｍａｒｃ图像加密算
法分别进行退化．图１３和表１３分别给出了Ｍａｒｃ退
化算法的实验效果和ＰＳＮＲ值．
　 　 从图１３和表１３中可以看出，当加密后４个ｂｉｔ
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图１３　 Ｍａｒｃ位平面选择退化算法

表１３　 Ｍａｒｃ退化算法对于加密不同位平面所得到的ＰＳＮＲ值（ｄＢ）
加密后４个平面 加密后５个平面 加密后６个平面 加密后７个平面

Ａｉｒｐｌａｎｅ ３１ ６３９１ ２６ ０５０１ １９ ８７２０ １５ １５９１

Ｌｅｎａ ３１ ６４４１ ２５ ６９３４ １９ ８７９４ １３ ９５７９

Ｈｏｕｓｅ ３１ ９０６６ ２５ ３７０４ ２０ ０６２３ １４ ４０２９

平面时，由于图像的ＰＳＮＲ值依然大于３０ ｄＢ，图像
不能达到退化的效果［２１］，而当加密到后５个ｂｉｔ平
面时，通过观察，可以发现彩图图像才具有了较好
的退化效果．因此，我们可以认为只有加密到后５个
ｂｉｔ平面才能取得理想的退化，即对于理想退化效果
来说，至少需要加密６２ ５％的ｂｉｔ，而对于本文所提
出的基于随机选择模板的退化算法来说（基于信息
熵划分的退化算法根据图像的不同，加密ｂｉｔ数量
也不同，但对于一般的图像，加密ｂｉｔ百分比也小于
６２ ５％），则只需要加密４０％的ｂｉｔ就可以取得较好
的退化．同时，对于Ｍａｒｃ的退化算法，我们从表１３
还可以看出，当加密后７个ｂｉｔ平面，所得到的ＰＳＮＲ
值才和基于随机选择模板退化算法加密４０％的像
素以及基于信息熵划分的退化算法所设定的信息

熵阈值为最大信息熵的７５％的ＰＳＮＲ值比较接近，
而这时加密ｂｉｔｓ所占百分比为８７ ５％ ．因此，我们
可以看出Ｍａｒｃ退化加密算法的效率在应用相同的
加密机理的情况下要低于本文所提出的算法．
５ ７ 其他性能分析
　 　 对基于信息熵划分的退化算法来说，由于图像
块的信息熵与块的尺度（ｎ × ｎ）有直接关系，所以我
们所选择的信息熵图像块的大小在整个退化算法
中就有非常重要的意义，同时，为了测试ｎ的取值与
图像退化效果之间的关系，我们选取了２ × ２，４ × ４
和８ × ８的像素分块对算法进行测试（其中信息熵
阈值为图像块最大信息熵的９０％），其结果如图１４
所示．
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图１４　 加密不同图像块所得到的退化图像

　 　 从图１４中可以看出，当以８ × ８的图像像素块
为单位进行退化加密，则图像大部分像素均被退
化，其中许多主要信息都无法获得，这时可以认为
图像未能达到退化的效果；而当以２ × ２的图像块为
单位进行退化时，图像中被退化的部分明显不足，
有太多需要加密的部分依然保留，此时，我们也可
以认为退化图像仍然不能满足退化的目的．因此，
如果从视觉感和退化效果上进行折中，则应用４ × ４
（如图１４）的图像块进行退化处理可以认为是比较
理想的选择．

６ 结　 论
　 　 图像退化加密是图像加密中的一个重要分支，

尤其是最近几年，图像退化已逐步成为人们的研究
热点．本文首先提出一种三维Ｚ矩阵映射，同时从
理论和实验上证明了其良好的特性．然后，根据实
际情况提出了两种利用Ｚ矩阵映射和选择加密方
式的彩色图像退化算法，同时进行了仿真实验．最
后，对两种基于不同选择加密模板的彩色图像退化
算法进行了实验分析，结果表明两种退化算法均能
有效地抵抗各种攻击并产生良好的退化效果．但
是，我们也应该注意到，对于基于信息熵划分的图
像退化算法来说，当退化图像包含的非平滑区较大
时，图像退化的效果不是很理想（如图５ 中
Ｂａｂｏｏｎ），则我们需要对图像区域再进行细致地划
分以确定对于任何图像都能有满意的退化效果，这
将是我们后一步的研究工作．
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ｐｅｒｆｏｒｍａｎｃｅ ａｎｄ ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｅｍ ａｒｅ ａｎａｌｙｚｅｄ． Ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｉｎｄｉｃａｔｅ ｔｈｅ ｒｅｌｉａｂｉｌｉｔｙ ｏｆ ｔｈｅｓｅ ｓｃｈｅｍｅｓ．

Ｋｅｙｗｏｒｄｓ：Ｚｍａｔｒｉｘ，ｓｅｌｅｃｔｉｖｅ ｅｎｃｒｙｐｔｉｏｎ，ｃｈａｏｔｉｃ ｅｎｃｒｙｐｔｉｏｎ，ｃｏｌｏｒ ｉｍａｇｅ ｄｅｇｒａｄａｔｉｏｎ
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Ｐｒｏｊｅｃｔ ｓｕｐｐｏｒｔｅｄ ｂｙ ｔｈｅ Ｎａｔｉｏｎａｌ Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｆｏｕｎｄａｔｉｏｎ ｏｆ Ｃｈｉｎａ （Ｇｒａｎｔ Ｎｏ． ６０７０３０３５），ｔｈｅ Ｐｒｏｇｒａｍ ｆｏｒ Ｎｅｗ Ｃｅｎｔｕｒｙ Ｅｘｃｅｌｌｅｎｔ Ｔａｌｅｎｔｓ ｉｎ
Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｃｈｉｎａ （Ｇｒａｎｔ Ｎｏ． ＮＣＥＴ０８０６０３）， ｔｈｅ Ｎａｔｉｏｎａｌ Ｓｃｉｅｎｃｅ Ｆｏｕｎｄａｔｉｏｎ ｆｏｒ Ｐｏｓｔｄｏｃｔｏｒａｌ Ｓｃｉｅｎｔｉｓｔｓ ｏｆ Ｃｈｉｎａ （Ｇｒａｎｔ Ｎｏ．
２００８０４３０７４１），ｔｈｅ Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｆｏｕｎｄａｔｉｏｎ ｏｆ Ｃｈｏｎｇｑｉｎｇ，Ｃｈｉｎａ （Ｇｒａｎｔ Ｎｏｓ． ２００８ＢＢ２１８２，２００８ＢＢ２１９３），ｔｈｅ Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｆｏｕｎｄａｔｉｏｎ
Ｐｒｏｊｅｃｔ ｏｆ Ｃｈｏｎｇｑｉｎｇ，Ｃｈｉｎａ （Ｇｒａｎｔ Ｎｏ． ＣＳＴＣ２００９ＢＡ２０２４），ａｎｄ ｔｈｅ Ｐｏｓｔｇｒａｄｕａｔｅ Ｔｅｃｈｎｏｌｏｇｙ Ｉｎｎｏｖａｔｉｏｎ Ｆｏｕｎｄａｔｉｏｎ ｏｆ Ｃｈｏｎｇｑｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ，
Ｃｈｉｎａ （Ｇｒａｎｔ Ｎｏ． ２００９０３Ａ１Ｂ００１０３０３）．
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