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　 　 提出一种基于非线性级联傅里叶变换的光学Ｈａｓｈ函数的构造方法．此方法分为两轮单向加密过程，在第一轮
中，先将待处理的数字信息以５１２ ｂｉｔ作为数据块编码，将整个数字信息整分成若干个“８ × ８的２５６阶灰度图像”
（信息平面），然后在光电混合系统中对上述信息平面组做非线性级联傅里叶变换得到一个数值矩阵，对其进行扩
展后得到４个信息平面，再对它们做非线性级联傅里叶变换得到６４ ｂｉｔ的Ｈａｓｈ值（ｈａｓｈ１）；在第二轮中，先将原始
信息平面中的每个数值循环左移４位，构造出相应的辅助信息平面组，然后对其做与第一轮相同的单向加密操作，
得到ｈａｓｈ２，将其与之前生成的ｈａｓｈ１ 组合起来构成最终１２８ ｂｉｔ的Ｈａｓｈ值（ｈａｓｈ）．同时，本文提出采用雪崩效应系
数（ＡＥＣ）作为评价光学Ｈａｓｈ函数性能的参数，理论分析和仿真实验均表明，该方法构造的光学Ｈａｓｈ函数具有很
好的抗碰撞性和良好的雪崩效应．
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１ 引 言
在当今数字网络迅速普及的背景下，特别是随

着电子商务、电子政务的快速发展，消息认证、身份
认证和数字签名等技术已成为人们日益关注的焦
点［１—４］，而Ｈａｓｈ函数的构造正是实现各种认证方案
的关键技术． Ｈａｓｈ函数是一种单向密码体制，只有
加密过程，不能解密［５］．自１９９０ 年Ｒｉｖｅｓｔ构造出
ＭＤ４［６］以来，国际密码学界先后构造了ＭＤ５，ＳＨＡ
０，ＳＨＡ１，ＰＩＰＥＭＤ１６０，ＳＨＡ２５６，ＳＨＡ３８４，ＳＨＡ５１２
等Ｈａｓｈ函数［５，７］，安全性能不断提高．其中，ＭＤ５和
ＳＨＡ１是当前应用最为广泛的两种Ｈａｓｈ函数，很多
文件在互联网上开放下载的同时都提供一个ＭＤ５
的信息摘要，使下载方能够确认所下载的文件与原
文件一致，以此来防止文件被篡改．然而，ＭＤ５ 和
ＳＨＡ１最近已经先后被发现可能存在安全隐

患［８，９］．上述各类Ｈａｓｈ算法都是基于各种数学难题
和数学运算构造的．近年来，量子密码学、光学密码
学、神经网络密码学等基于非数学构造的密码学逐
渐兴起．相比于传统的密码算法，这些新型密码算
法都有其自身固有的优点［１０—１２］．已有学者开始构造
基于物理过程的Ｈａｓｈ函数，如基于混沌神经网络的
Ｈａｓｈ函数［１３］，基于混沌映射的Ｈａｓｈ函数［１４］，而由
于各种光学变换的线性性质，导致基于光学思想的
各种密码体制几乎都属于对称密码体系［１２，１７，１８］，尽
管最近一些方案尝试了非对称密码体制［１５，１６］，但这
些方案都无法满足当今数字网络安全的需求，譬如
数据完整性认证，身份认证等，因此如何构造出基
于光学思想的Ｈａｓｈ函数成为了光学信息安全领域
发展过程中所面临的一个重大问题．

本文在“虚拟光学”［１７，１８］的框架下，提出一种
基于“非线性级联傅里叶变换”的光学Ｈａｓｈ函数的
构造方法，利用多次光学傅里叶变换和多次替换相
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位的非线性操作，实现对信息的单向加密和数据压
缩功能，生成１２８ ｂｉｔ的Ｈａｓｈ值．本文利用计算机进
行了大量的仿真实验和相关的攻击测试，结果表
明，此方案能够满足Ｈａｓｈ函数所要求的单向性、压
缩性、抗碰撞性和初值敏感性等要求．

２． Ｈａｓｈ函数［５］

　 　 Ｈａｓｈ函数是满足以下要求的一类函数．
２ １ 基本要求
　 　 １）算法公开，不需要密钥．

２）有数据压缩功能，能将任意长度的输入转换
成一个固定长度的输出．

３）容易计算．即给出任意信息ｍ，要计算出
Ｈａｓｈ值ｈ（ｍ）是容易的．
２ ２ 安全性要求
　 　 １）给定信息的Ｈａｓｈ值ｈ（ｍ）要求出ｍ是计算
上不可行的．即对给定的一个Ｈａｓｈ值，不可能找出
一条信息使其Ｈａｓｈ值正好是给定的，这就是单
向性．

２）给定信息ｍ和其Ｈａｓｈ值ｈ（ｍ），要找到另一
个与ｍ不同的信息ｍ′，使得它们的Ｈａｓｈ值相同是
不可能的（即抗弱碰撞性）．

３）对于任意两个不同的信息ｍ和ｍ′，它们的
Ｈａｓｈ值不可能相同（即抗强碰撞性），实际上任意两
个信息如果略有差别，它们的Ｈａｓｈ值也会有很大的
不同，即雪崩效应．

３．非线性级联傅里叶变换
　 　 基于光学傅里叶变换的加密算法都具有线性
和可逆性质，而Ｈａｓｈ函数是单向的不可逆加密，这
使得基于光学傅里叶变换的加密系统在构建Ｈａｓｈ
函数时遇到很大困难．本文的基本思想是，由数值
矩阵构造出复振幅并对其连续多次作傅里叶变换，
每次傅里叶变换后去除或替换其相位，可构造出理
论上不可逆的光学装置，这一过程既利用了傅里叶
变换对信息的混淆和扩散作用，又实现了对输入数
据的压缩机理，使得用光学方法构造Ｈａｓｈ函数成为
可能．图１是理论上可实现上述功能的非线性级联
傅里叶变换的光电混合系统模型，其中ＳＬＭ１
（Ｓｐａｔｉａｌ Ｌｉｇｈｔ Ｍｏｄｕｌａｔｏｒ），ＳＬＭ２ 代表两个空间光调

制器，它们在上述系统中分别用来动态调制振幅和
相位；ＬＥＮＳ，ＰＣ和ＣＣＤ分别代表透镜、计算机和电
荷耦合器件（量化精度为１２ 位）； ｆ，Ｅｌｅｃｔｒｏｎｉｃ
Ｃｏｎｔｒｏｌ分别代表透镜焦距和数字空间的电子操作．

图１　 非线性级联傅里叶变换光电混合系统模型

此非线性级联傅里叶变换光电混合系统的工
作方式：假设有Ｎ个数值矩阵（灰度图像，Ｍ１，Ｍ２，
…，ＭＮ），首先利用ＰＣ将数值矩阵Ｍ１ 调制成振幅
写入ＳＬＭ１，将数值矩阵Ｍ２ 调制成相位写入ＳＬＭ２，
从而构成第一个复振幅ｔ１  然后，用平行光照射，通
过透镜傅里叶变换后，用焦距处的高精度ＣＣＤ记录
其频谱图，再将ＰＣ处理后的频谱图写入ＳＬＭ１，同
时再将数值矩阵Ｍ３ 调制成相位写入ＳＬＭ２，构成第
二个复振幅ｔ２，再通过透镜逆傅里叶变换后，用ＣＣＤ
记录其频谱图，ＰＣ处理此频谱图后，再将其写入
ＳＬＭ１……如此循环操作，直到将数值矩阵ＭＮ 调制
成相位写入ＳＬＭ２，构成第（Ｎ１）个复振幅ｔ（Ｎ１），通
过透镜傅里叶变换后，最终在ＣＣＤ上获得一个频谱
图，此过程便是“非线性级联傅里叶变换”的实现
过程．

４．光学Ｈａｓｈ函数的构造方法
　 　 本文提出的光学Ｈａｓｈ函数的构造方法分为两
轮单向加密，并由这两轮单向加密生成的Ｈａｓｈ值组
合成最终１２８ ｂｉｔ的Ｈａｓｈ值．
４ １ 第一轮单向加密过程
　 　 首先将待处理的数字信息以５１２ ｂｉｔ进行分块编
码，最后不足５１２ ｂｉｔ的数据块填充１（每次至少处理
２ × ５１２ ＝ １ｋｂｉｔ数据）．如图２，以处理５１２ × Ｎｂｉｔ数据
为例，分成Ｎ个８ × ８的数值矩阵（Ｍ１，Ｍ２，…，ＭＮ），
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图２　 信息平面

其中每个数值均为０—２５５之间的整数，我们把这些
数值矩阵称为“信息平面”，也可看成是一组８ × ８
的２５６阶灰度图像．

接下来将上述Ｎ个信息平面置于图１所示光
电混合系统，对其做“非线性级联傅里叶变换”得到
另一个８ × ８的数值矩阵Ｍ′，其中每个数值均为０—
２５５之间．其算法流程如图３所示，具体步骤如下：

图３　 非线性级联傅里叶变换算法流程图

图４　 非线性级联傅里叶变换的结构图

　 　 １）将Ｍ１（数值矩阵１）调制为振幅写入ＳＬＭ１，
将Ｍ２ 归一化后调制为相位写入ＳＬＭ２，构造出输入
域的初始复振幅ｔ１，具体表达式可写为

ｔ１ ＝ Ｍ１·ｅｘｐ（ｊ２πＭ２ ／ ２５５）． （１）
　 　 ２）用平行光照射ｔ１，经过光学傅里叶变换后，用
ＣＣＤ在透镜后焦平面记录强度谱（量化成１２位），
通过ＰＣ操作，对其开方运算后将结果量化成１２
位，并取其低８位得到Ｈ１，具体表达式可写为

Ｈ１ ＝ Ｑ１２→８｛ＳＱＲＴ［Ｑ１２（ＦＴ（ｔ１））］｝， （２）
式中ＦＴ（．）表示傅里叶变换，Ｑ１２（．）表示记录并量
化强度谱到１２位，ＳＱＲＴ（．）表示开方运算，Ｑ１２→８
（．）表示量化到１２位并取其低８位．此过程是一个
非线性傅里叶变换运算，即本文光学Ｈａｓｈ函数构造
算法中的基本处理单元，也称为压缩函数，此函数
有两个输入和一个输出．引入算子ＮＦＴ［．］描述压
缩函数，上述步骤１，２可写为

Ｈ１ ＝ ＮＦＴ［Ｍ１，Ｍ２］
＝ Ｑ１２→８｛ＳＱＲＴ［Ｑ１２（ＦＴ｛Ｍ１
× ｅｘｐ（ｊ２πＭ２ ／ ２５５）｝）］｝． （３）

　 　 ３）将Ｈ１ 调制成振幅更新ＳＬＭ１，同时将Ｍ３ 归
一化后调制成相位更新ＳＬＭ２，构造出第二个复振幅
ｔ２，然后用平行光照射ｔ２，经过光学傅里叶变换后，
用ＣＣＤ在透镜后焦平面记录强度谱（量化成１２
位），通过ＰＣ操作，对其开方运算后将结果量化成
１２位，并取其低８位得到Ｈ２  利用算子ＮＦＴ［．］描
述此步骤，其表达式可写为

Ｈ２ ＝ ＮＦＴ［Ｈ１，Ｍ３］
＝ Ｑ１２→８｛ＳＱＲＴ［Ｑ１２（ＦＴ｛Ｈ１
× ｅｘｐ（ｊ２πＭ３ ／ ２５５）｝）］｝． （４）

　 　 ４）重复使用此压缩函数（Ｎ － １）次，可将Ｎ个
信息平面全部关联起来，以完成非线性级联傅里叶
变换过程．其中第ｋ （１ ＜ ｋ ＜ Ｎ）次使用压缩函数的
具体表达式可写为

Ｈ（ｋ） ＝ ＮＦＴ［Ｈ（ｋ －１），Ｍ（ｋ ＋１）］　 （１ ＜ ｋ ＜ Ｎ）
＝ Ｑ１２→８｛ＳＱＲＴ［Ｑ１２（ＦＴ｛Ｈ（ｋ －１）
× ｅｘｐ（ｊ２πＭ（ｋ ＋１）／ ２５５）｝）］｝． （５）

　 　 为方便下文的叙述，引入算子ＮＣＦＴ［Ｍ１，Ｍ２，
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…，ＭＮ］来描述整个非线性级联傅里叶变换过程，如
图４，具体表达式可写为

当Ｎ ＝ ２时，
Ｍ′ ＝ Ｈ（Ｎ －１） ＝ Ｈ１
＝ ＮＣＦＴ［Ｍ１，Ｍ２，…，ＭＮ］
＝ ＮＦＴ［Ｍ１，Ｍ２］； （６）

　 　 当Ｎ ＞ ２时，
Ｈ１ ＝ ＮＦＴ［Ｍ１，Ｍ２］，
Ｍ′ ＝ Ｈ（Ｎ －１）
＝ ＮＣＦＴ［Ｍ１，Ｍ２，…，ＭＮ］
＝ ＮＦＴ［…ＮＦＴ［ＮＦＴ［Ｈ１，Ｍ３］，Ｍ４］，…，
Ｍ（Ｎ －１）］，Ｍ（Ｎ）］． （７）

　 　 为进一步增强此光学Ｈａｓｈ函数的扩散和混淆
作用，同时增强输出结果与原始信息每个ｂｉｔ位的
关联性，再将Ｍ ′划分成４个４ × ４的数值矩阵（Ｍａ，
Ｍｂ，Ｍｃ，Ｍｄ），通过ＰＣ对其进行数值操作，对Ｍａ—
Ｍｄ 中的每个数值进行扩展，复制为４个相同的值
（如图５所示），得到４个８ × ８的数值矩阵（ＭＡ，
ＭＢ，ＭＣ，ＭＤ），再对其做非线性级联傅里叶变换处
理，得到一个８ × ８的数值矩阵Ｍ ″，其中每个数值
均为０—２５５之间．利用ＮＣＦＴ算子，表达式如下：

Ｍ″ ＝ ＮＣＦＴ［ＭＡ，ＭＢ，ＭＣ，ＭＤ］． （８）

图６　 光学Ｈａｓｈ函数流程图

　 　 至此完成了第一轮单向加密过程．此时，按照
一定规则在Ｍ ″中任意选取８个数值．本文选取的
是左上角至右下角对角线上８个８位数值，构成
ｈａｓｈ１（６４ ｂｉｔ）．

值得注意的是，在上述非线性级联傅里叶变换
过程中，对每次写入ＳＬＭ１ 的数值矩阵，都必须先利

图５　 扩展数值矩阵

用ＰＣ对其做“去零化”处理，否则有零的位置将对
更新在其上的相位板上相应数值的变化不敏感，从
而暗藏了碰撞的机会，其具体处理方式可表示为

Ｍ（ｉ，ｊ）′ ＝ Ｍ（ｉ，ｊ）＋ ｋ
（Ｍｋ（ｉ，ｊ）≤（２５５ － ｋ）），
Ｍ（ｉ，ｊ）′ ＝ Ｍ（ｉ，ｊ）＋ ｋ － ２５５

（Ｍｋ（ｉ，ｊ）＞ （２５５ － ｋ）），

（９）

其中Ｍ（ｉ，ｊ）表示处理前的数值矩阵，Ｍ（ｉ，ｊ）′表示
“去零化”处理后的数值矩阵，ｋ的取值范围是０—
２５５，本文仿真实验所采用的ｋ值为３．

４ ２ 第二轮单向加密过程
　 　 下面进行第二轮单向加密，其过程和原理与第
一轮操作一样，只是在处理信息平面之前，先对各
个信息平面中的每个数值做一个循环移位的操作，
从而构造出对应的辅助信息平面．具体实现方法如
下：每个信息平面含有８ × ８个８位的数值，对每个
数值进行位操作，使其循环左移４位，例如：信息平
面中一个数值为１５０，其二进制表示为１００１０１１０，循
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环左移４位后得到０１１０１００１，即１０５．
接下来对构造出的Ｎ个辅助信息平面做非线

性级联傅里叶变换，其具体过程如上述第一轮单向
加密过程，最后同样得到６４ ｂｉｔ的ｈａｓｈ２ 结合第一
轮单向加密所得的６４ ｂｉｔ的ｈａｓｈ１，最终得到光学
Ｈａｓｈ值，共１２８ ｂｉｔ．

第二轮单向加密中的移位操作，其目的在于扩
大某些对信息平面的轻微篡改，使得Ｈａｓｈ值能够以
更大的变化幅度对信息平面的轻微篡改做出响应，
从而使得Ｈａｓｈ值具有更好的普适性和雪崩效应．

整个光学Ｈａｓｈ过程如图６所示．

５．仿真实验及测试结果
　 　 本文在ＭＡＴＬＡＢ Ｒ２００８ａ环境下，仿真实现了
基于非线性级联傅里叶变换的光学Ｈａｓｈ构造．
５ １ 雪崩效应检测
　 　 针对光学Ｈａｓｈ函数的特点，本文提出以雪崩效
应系数（ＡＥＣ）作为评价Ｈａｓｈ函数性能的测度，定
义如下：

ＡＥＣ ＝ ｄｉｆｆ（Ｈ，Ｈ′）／ １２８， （１０）
式中Ｈ，Ｈ′分别表示对原始信息和篡改后的信息做
光学Ｈａｓｈ运算所得的Ｈａｓｈ值，ｄｉｆｆ［．］表示计算两
个Ｈａｓｈ值中ｂｉｔ位不同的个数．其含义为：对一组随
机信息来说，对其做篡改，其ＡＥＣ值越大，则说明雪
崩效应越好；而如果ＡＥＣ值为０，则说明出现碰撞
现象．通常ＭＤ５，ＳＨＡ１等Ｈａｓｈ函数，其雪崩效应
系数都大致等于０ ５．

随机产生１０，１００，１０００ ｋｂｉｔ的数字信息各一
组，并将其按上文要求分别初始化成若干个信息平
面，分别做１００００次攻击，每次随机改变其中的一个
ｂｉｔ位，分别计算出其ＡＥＣ值并求平均．

表１　 雪崩效应测试结果

数据大小／
ｋｂｉｔ

ＡＥＣ

最小值 最大值 平均值
单次Ｈａｓｈ运算
时间／ ｓ

１０ ０ ２８ ０ ６７ ０ ４９ ０ ０２０７

１００ ０ ３１ ０ ６６ ０ ４９ ０ ０７１６

１０００ ０ ３５ ０ ６７ ０ ４９ １ ７８０３

　 　 由表１可知：此光学Ｈａｓｈ函数针对不同尺寸的
数字信息均具有较好的雪崩效应，对原始数字信息
的变动有较强的敏感性，能够很好的满足Ｈａｓｈ函数
的性能要求．

值得说明的是：如果在构造此光学Ｈａｓｈ函数
时，省去图５所示的数值扩展并再次做非线性级联
傅里叶变换等操作，然后对其做相同的攻击测试，
则ＡＥＣ的最小值分别为０ １７，０ １８和０ ２０，不具
有明显的雪崩效应．
５ ２ 抗碰撞性检测
　 　 实验中，我们通过以下方法定量测试Ｈａｓｈ函数
的抗碰撞能力［１９］：随机地选取一定量的数字信息，
求出Ｈａｓｈ值并以ＡＳＣＩＩ码形式存储（共１６个ＡＳＣＩＩ
码字符），然后随机地选择并改变数字信息中１个
ｂｉｔ位得到另一新的Ｈａｓｈ值，同样以ＡＳＣＩＩ码形式
存储其Ｈａｓｈ值．比较两个Ｈａｓｈ结果，若两个Ｈａｓｈ
值中有一个相同位置上ＡＳＣＩＩ码字符相同，则称为
被击中一次，统计被击中的次数以及每次被击中的
ＡＳＣＩＩ码字符的个数，若被击中一个字符，则称为
Ｏｎｅｓｈｏｔ；若被击中两个字符，则称为Ｔｗｏｓｈｏｔ．

做１０００次试验，每次分别随机产生１０，１００，１０００
ｋｂｉｔ的数字信息，按照上述方法，分别统计被击中的
次数以及每次被击中的ＡＳＣＩＩ码字符的个数．

表２　 抗碰撞性检测结果

数据大小／ ｋｂｉｔ １０ １００ １０００

Ｏｎｅｓｈｏｔ次数 １１７ １１２ １１８

Ｔｗｏｓｈｏｔ次数 ３ ３ ３

　 　 由于Ｈａｓｈ值是１６个ＡＳＣＩＩ码字符，由表２可
知：在１０００次试验中，出现１ ／ １６相同字符的概率分
别是１１ ７％，１１ ２％和１１ ８％，而出现１ ／ ８相同字
符的概率分别为０ ３％，０ ３％和０ ３％ ． 此光学
Ｈａｓｈ函数对不同尺寸的数据均显示出很好且稳定
的抗碰撞性能．

６．结 论
　 　 提出一种基于非线性级联傅里叶变换的光学
Ｈａｓｈ函数的构造方法，首次构造出了基于光学概念
的Ｈａｓｈ函数．该方法利用空间光调制器、高精度
ＣＣＤ、光学透镜和计算机组成的混合光电系统，进行
两轮单向加密和压缩过程，最终得到１２８ ｂｉｔ的Ｈａｓｈ
值，且此光学Ｈａｓｈ函数具有光信息处理固有的高速
并行性，大容量等固有的优势，同时理论分析和仿
真测试实验都证明其结果很好的满足了Ｈａｓｈ函数
所要求的抗碰撞性和雪崩效应等性能要求．
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