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　 　 提出了基于单光子的单向量子安全通信方案．发送方在对信息序列进行编码操作之前首先将其和随机序列进
行异或操作并插入校验序列．接收方收到光子后对其进行延迟，此后发送方公布编码基从而使接收方在正确的基
下进行测量．接着双方通过校验序列判断信道的安全性，如果信道安全，则发送方公布接收方有测量结果的位置所
对应的随机序列，接收方由此恢复出信息序列；如果信道不安全，窃听者所获得的只是随机的发送序列，信息序列
仍然是安全的．此协议与双向通信协议相比具有传输效率高、易于实现等优点．
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１ 引 言
自从Ｂｅｎｎｅｔｔ和Ｂｒａｓｓａｒｄ在１９８４年提出第一个

量子密钥分发协议［１］（ＢＢ８４）以来，量子通信得到了
快速的发展．量子通信主要包括量子密钥分发［１—８］

（ｑｕａｎｔｕｍ ｋｅｙ ｄｉｓｔｒｉｂｕｔｉｏｎ，ＱＫＤ），量子秘密共
享［９—１１］（ｑｕａｎｔｕｍ ｓｅｃｒｅｔ ｓｈａｒｉｎｇ，ＱＳＳ）和量子安全直
接通信［１２—２１］（ｑｕａｎｔｕｍ ｓｅｃｕｒｅ ｄｉｒｅｃｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ，
ＱＳＤＣ）．通过ＱＫＤ可以在发送端和接收端协商出无
条件安全的量子密钥，从而利用此密钥对信息进行
一次一密加密，就可以通过经典信道进行安全的通
信．通过ＱＳＳ可以在量子场景下实现经典的秘密共
享，可以在共享者之间共享经典信息和量子信息．

ＱＳＤＣ是量子通信的一个新的分支，它可以直
接安全地传输信息，而不需要先产生密钥，然后再
对信息进行加密［２２］． ２００２年，Ｂｏｓｔｒｏｍ和Ｆｅｌｂｉｎｇｅｒ
借鉴量子密集编码［２３］的思想提出了“ｐｉｎｇｐｏｎｇ”协
议［１２］，利用纠缠对作为信息载体，但是这只是一个
准安全的量子安全直接通信方案［２４，２５］． ２００３年，邓
富国等利用块传输的思想，提出了基于纠缠对的两
步ＱＳＤＣ方案［１３］和基于单光子的ＱＳＤＣ方案［１４］．王
川等利用量子密集编码的思想提出了高维度ＱＳＤＣ

方案［１５］．朱爱东等提出了基于顺序重排的ＱＳＤＣ协
议［１６］，李熙涵等指出此协议对木马攻击是不安全
的，并进行了改进［１７］．王剑等提出了基于单光子顺
序重排的ＱＳＤＣ 协议［１８］和多方控制的ＱＳＤＣ 协
议［１９］．最近利用χ型纠缠态的ＱＳＤＣ协议［２０］、利用
身份认证来提高ＱＳＤＣ安全性的协议［２１］等分别被
提出．

量子安全通信的另一个分支是ＤＳＱＣ［２６—２９］

（ｄｅｔｅｒｍｉｎｉｓｔｉｃ ｓｅｃｕｒｅ ｑｕａｎｔｕｍ ｃｏｍｍｕｎｉｃａｔｉｏｎ），接收
者不能直接从测量结果中读出秘密信息，而是必须
收到发送者传来的经典信息后才能够读出秘密信
息． Ｂｅｉｇｅ等［２６］提出了基于单光子的ＤＳＱＣ方案，高
亭等［２７］、满钟晓等［２８］分别提出了基于纠缠交换的
ＤＳＱＣ方案．李熙涵等提出了基于纯纠缠态的ＤＳＱＣ
和基于任意ｄ 维单光子的单向ＤＳＱＣ［２９］． 虽然
ＤＳＱＣ要交换大量的经典信息，但是在确定信道安
全以后就不需要传递携带信息的量子比特了，在有
噪声的情况下适应性更好．

本文提出了基于单光子的单向量子安全通信
方案，在对信息序列进行编码操作之前首先将其和
随机序列进行异或操作并插入校验序列，接收方对
光子进行延迟后可以顺序对光子进行测量．分析表
明此协议能够保证信息序列的安全性，并且具有传
输效率高、易于实现等优点．
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２ 基于单光子的单向量子安全通信协议
　 　 假设Ａｌｉｃｅ要和Ｂｏｂ通信，其通信过程描述
如下：

１）Ａｌｉｃｅ利用随机数产生器产生随机序列，并将
随机序列与信息序列进行按位异或操作，构成准发
送序列．

２）Ａｌｉｃｅ在准发送序列中插入部分随机比特，这
些随机比特称为校验序列，准发送序列和校验序列
构成发送序列．

３）Ａｌｉｃｅ根据发送序列，随机地选择Ｚ基和Ｘ
基按下述规则进行编码． Ｚ基： Ｈ〉＝ ０， Ｖ〉＝ １，
Ｘ基： ＋〉 ＝ １

槡２
（ Ｈ〉 ＋ Ｖ〉） ＝ ０， －〉 ＝

１

槡２
（ Ｈ〉－ Ｖ〉） ＝ １，并将这些光子序列发送

给Ｂｏｂ．
４）Ｂｏｂ收到光子后对其进行简单延时． Ａｌｉｃｅ在

确定Ｂｏｂ收到光子序列后，公布发送序列的编码
基，Ｂｏｂ在相应的测量基下进行测量，得到结果
序列．

５）Ａｌｉｃｅ公布校验序列的位置，Ｂｏｂ公布这些位
置的测量结果，Ａｌｉｃｅ通过错误率判断是否存在攻
击．如果错误率高于门限值，则终止通信，此时Ｅｖｅ
得到的只是没有任何意义的发送序列；如果信道安
全，则进入下一步．

６）Ｂｏｂ公布他在哪些位置收到了光子，Ａｌｉｃｅ公
布这些位置对应的随机序列的数值，Ｂｏｂ通过异或
操作恢复出信息序列．注意在此过程中，仅公布Ｂｏｂ
有测量结果的位置的随机数值．这样即使Ｅｖｅ截取
了部分光子，并在步骤４公布的测量基下进行了正
确地测量，但是由于她不知道对应位置的随机数
值，仍然不能够得到有用信息．

此协议信息序列和检验序列的编码基可以同
时公布，这是因为在此之前对信息序列进行了加
密，即使信道不安全，窃听者得到的也只是密文．因
此只需要对光子进行简单的延迟，确保公布编码基
后窃听者不能再对光子进行操作就可以了，并不需
要先测量某些位置的光子判断信道的安全性．所以
对接收端的存储能力要求低，易于实现．本协议虽
然编码基序列是即时公布的，但需要在通过校验序
列确定一块信息传输期间信道的安全性后再公布
之前采用的随机序列，仍然体现了邓富国等提出的

块传输的思想．
由于随机序列、编码基和校验序列的位置在通

信过程中是公布的，因此每次通信都要选用新的随
机序列和编码基序列并改变校验序列的位置，在安
全性分析中进行具体说明．虽然协议中传输的是４
个不同状态的光子，但每个光子只能代表１ ｂｉｔ的信
息，因为在通信过程中需要公布编码基，否则会带
来信息泄漏．

可以看出，本文所提协议与邓富国等［５］提出的
基于延迟的ＢＢ８４协议，李熙涵等［２９］提出的基于任
意ｄ维单光子的量子安全通信协议和经典密码通信
都具有相似之处．与延迟的ＢＢ８４协议的区别在于
ＢＢ８４协议传输的不是有用信息，对安全性要求低，
所要做到的是如果有窃听存在，通过后续的分析能
够发现，放弃本次通信就可以了．如果直接把文献
［５］的方案应用到量子安全通信中，则窃听者只要
在Ｚ基下窃听就可以获得大部分信息．虽然通过后
续检测能够发现窃听者的存在，但此时已经造成了
信息的泄露．因此本文方案在编码操作之前的异或
操作是必不可少的，是保证协议安全性的必要步
骤．文献［５］中的方法由于大部分量子态在Ｚ基下
制备，因此在公布测量基时公布的经典信息较少，
这是此方案的优点．在本文所提的方案中，可以在
步骤３中，对信息序列均在Ｚ基编码，对校验序列
随机的选择在Ｚ基或Ｘ基编码，这样在步骤４中就
可以只公布在Ｘ基编码的光子位置，减少公布的经
典信息．

本文所提协议与李熙涵等提出的基于任意ｄ维
单光子的量子安全通信协议［２９］相比，在２维情况下
此协议的随机序列相当于Ｌｉ中随机准备的初始状
态，此协议的异或操作相当于Ｌｉ的Ｕ操作；在多维
（ｄ ＞ ２）情况下文献［２９］的效率较高．不同之处在于
公布编码基的顺序，文献［２９］是在确定信道安全之
后才公布信息序列的初始状态的，因此需要先挑选
出某些位置的光子进行测量．本协议的测量基是顺
序公布的，不需要先挑选出某些位置的光子进行测
量，更易于实现．另外，在步骤６中Ａｌｉｃｅ只公布Ｂｏｂ
有探测结果的位置对应的随机序列，这样能够保证
如果Ｅｖｅ截取了部分光子并在正确的测量基下进行
了测量，但是由于她不知道随机数值仍然不能得到
有用信息．

本文所提协议与经典通信的不同在于经典通
信需要通信双方在通信之前已经具备密钥，但此协



４期 权东晓等：基于单光子的单向量子安全通信协议 ２４９５　 　

议的加密信息在确定信道安全之后是完全公布的，
信息的安全性是由量子测不准原理和不可克隆原
理来保证的．

３ 安全性分析
　 　 在本协议的步骤３光子从Ａｌｉｃｅ到Ｂｏｂ的传输
过程中，通常存在的攻击包括：测量重发攻击、辅助
粒子攻击、拒绝服务攻击和木马攻击等．

简单的测量重发攻击是指窃听者Ｅｖｅ随机地选
择测量基对光子进行测量，然后根据测量结果再制
备光子发送给接收方．如果她选择的测量基正确，
则完全可以得到信息；如果选择的测量基不正确，
则以５０％的概率得到正确的结果．也就是说如果测
量者随机地选择两种测量基，则这种攻击将会带来
２５％的错误率，必然会被检测过程发现．

假定〉和φ〉是非正交的量子状态，辅助
粒子攻击是指Ｅｖｅ将会使用一个辅助粒子结合一个
幺正演化，对〉和φ〉进行识别．假设演化过程
没有扰动量子态〉和φ〉，即

Ｕ 〉 ｅ〉＝ 〉 ｅ０〉， （１）
Ｕ φ〉 ｅ〉＝ φ〉 ｅ１〉， （２）

其中，Ｕ是幺正算子， ｅ〉是辅助粒子的初始状态，
ｅ０〉和 ｅ１〉是演化后辅助粒子的状态．因为幺正
变化保持内积不变，因此得到

〈 φ〉〈ｅ０ ｅ１〉＝ 〈 φ〉〈ｅ ｅ〉， （３）
由于〉和φ〉非正交，于是必有

〈ｅ０ ｅ１〉＝ 〈ｅ ｅ〉＝ １， （４）
这说明 ｅ０〉和 ｅ１〉必然相同．因此Ｅｖｅ为区分
〉和φ〉，必然不可避免地要干扰至少其中的
一个状态，必然会在检测过程中发现错误，从而发
现该攻击．

拒绝服务攻击是指Ｅｖｅ只是对光子进行随机的
操作来破坏传输的信息，她自己并不试图获取任何
信息．这种攻击扰乱了光子的状态，通过检测过程
也是可以发现该攻击的．

此协议虽然能够识别测量重发攻击、辅助粒子
攻击和拒绝服务攻击，但是每次通信都要重新选择
随机序列，改变检测序列的位置，并重新随机选择
编码基进行编码．每次都要选择新的随机序列，这
样才能够保证如果窃听者窃取了密文，她不能用别
的随机序列恢复出信息序列；而她的窃听会被检测
过程发现，因而本次通信的随机序列不会公布，从

而保证了安全性．每次都要改变检测序列的位置，
否则Ｅｖｅ可以转发检测序列，截取其余的光子并发
送虚假光子给Ｂｏｂ，从而能够顺利地通过检测，在公
布随机序列后恢复出信息序列．每次都要改变编码
基，否则Ｅｖｅ能够在正确的测量基下进行测量并不
带来错误，从而不被发现．

木马攻击存在于双向通信协议中，主要包括不
可见光子木马攻击［３０］和时间延迟木马攻击［１７］．不
可见光子木马攻击是指Ｅｖｅ在光子到达发送者之前
插入与光子同步但波长不同的光子；时间延迟木马
攻击是指Ｅｖｅ在光子到达发送者之前插入与光子时
间稍微不同（仍然在操作门限时间以内）但波长相
同的光子．如果发送者对接收到的光子没有进行检
测，则发送者在编码的时候就会对木马光子进行相
同的操作． Ｅｖｅ在编码之后再分离出木马光子，通过
对木马光子的测量就可以得知发送者的信息． Ｕ操
作通常是与波长相关的，所以通过不可见光子木马
攻击会带来错误，当插入的光子的波长和通信采用
的波长几乎一致时，也可以以概率１得到信息；由于
延迟木马攻击插入的光子波长和通信采用的波长
一致，因此通过延迟木马攻击可以正确地获得发送
的所有信息．文献［１８］中的协议虽然采用了顺序重
排，但是木马攻击并不影响信息光子序列，在检测
阶段检测不到错误，Ｅｖｅ可以在公布重排顺序后，进
行顺序重排获得所有信息．文献［１４］，［１６］，［１８］，
［１９］提出的协议都存在这种安全性问题，文献［１７］
对这种不安全性进行了分析和改进．在光子到达发
送者之前用滤波片滤除不可见光子，然后以一定概
率通过光子数目分割器和单光子探测器判断光脉
冲是否含有多个光子，通过多光子的概率判断是否
存在木马攻击，但增加了实现的复杂度．本文所提
出的协议采用单向通信过程，不存在木马攻击．

４ 结　 　 论
　 　 本文提出的基于单光子的单向量子安全通信
协议具有以下优点：１）易于实现：不需要Ｂｅｌｌ态的
产生和测量，不需要进行Ｕ操作编码．通过将信息
序列和随机序列进行异或操作后，信息序列和校验
序列的编码基是同时公布的，接收方只需要进行简
单的延迟就可以按顺序进行测量，并不需要先挑出
某些位置的光子进行测量，对存储能力要求低． ２）
和双向通信相比，传输效率高，通信距离加倍．
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