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摇 摇 文章通过比较主动诱惑态和被动诱惑态的特性袁假设所有可测量都围绕渐近值上下波动袁得到相应变量的偏

离量袁采用标准误差法分析实用光源条件下袁有限脉冲数编码对密钥生成率和传输距离的影响袁比较了主动诱惑

态尧被动诱惑态 尧无限长时间极限情况和不同量子效率条件下密钥生成率随传输距离的变化关系袁为实用的量子

密钥分配实验提供了重要的理论参数援

关键词院 诱惑态袁 量子密钥分配袁 统计涨落

孕粤悦杂院 园猿援 远苑援 阅凿袁 园猿援 远苑援 匀噪

鄢国家重点基础研究发展计划渊批准号院圆园员园悦月怨圆猿圆园圆冤和中央高校基本科研业务费渊批准号院月哉孕栽圆园园怨砸悦园苑园怨冤资助的课题援
覮 耘鄄皂葬蚤造院躁蚤葬燥圆员愿岳 泽燥澡怎援 糟燥皂

员郾 引 言

量子密钥分配渊匝运阅冤能让通信双方渊粤造蚤糟藻 和

月燥遭冤共享一个无条件安全密钥袁从 员怨愿源 年 月月愿源 协

议咱员暂的提出到现在袁量子密钥的理论已基本成熟援
当前袁研究低误码率和长距离安全的 匝运阅 系统成为

量子保密通信走向实用化的关键援 实验上 匝运阅 有两

类袁一类通过光纤传输咱圆要缘暂 袁另一类通过自由空间传

输咱远袁苑暂 援 由于探测效率和光纤损耗的限制袁量子密钥

通过光纤的分发距离受到很大限制曰光子数分束攻

击渊孕晕杂冤也限制了通信双方在实用单光子源条件下

匝运阅 的传输距离和密钥生成率袁而诱惑态协议咱愿要员园暂

的提出很大程度上解决了这一难题援 然而袁在实际

通信过程中袁通信双方只能交换有限信号脉冲袁统
计涨落将会对密钥生成率和最大安全传输距离产

生影响援 在诱惑态 匝运阅 研究过程中袁虽有研究人员

对系统的统计涨落情况进行了分析咱员员要员猿暂 袁但这些分

析只是在 郧蕴蕴孕 公式上简单的修正袁没在理论方法

上对统计涨落作系统分析援 本文将借助数学工

具要要要标准误差分析法对主动诱惑态和被动诱惑

态协议中单光子的计数率尧单光子增益和误码率分

别进行统计涨落分析袁推导出密钥生成率的下限袁
得出测量样本有限长和无穷长时测量值与真实值

之间的误差袁分析不同量子效率条件下量子密钥生

成率随距离变化的关系袁通过比较主动诱惑态和被

动诱惑态方案中统计涨落对量子密钥分配实验系

统中参数的影响袁进而分析统计涨落对成码率的

影响援

圆援 理论与计算公式

在基于光纤的 匝运阅 系统中袁通信双方的传输系

数 贼粤月 可由下式表示院
贼粤月 越 员园 原琢造员园 援

其中 琢 为损耗系数 渊单位 凿月 辕 噪皂冤袁 造 为光纤长度援
蚤 光子态的计数率尧增益和误码率分别为 再蚤袁匝蚤

和 藻蚤袁 为了比较主动诱惑态和被动诱惑态设置中统

计涨落对量子密钥分配系统的影响袁考虑单诱惑态

方案咱员圆暂 袁 滋 为信号态袁 淄 为诱惑态袁单光子的计数率

再员 下限为

再员 逸再蕴袁淄员袁淄圆员 越 滋
滋淄员 原 滋淄圆 原 淄圆

员 垣 淄圆
圆

伊 匝淄员藻
淄员 原 匝淄圆藻

淄圆 淄
圆
员 原 淄圆

圆
滋圆 渊匝滋藻滋 原 再蕴

园冤⎛
⎝
⎜

⎞
⎠
⎟袁摇 渊员冤

采用标准误差分析袁增益 匝滋袁匝淄袁 误码率 耘滋袁耘淄 的统

计涨落由下式表示院
驻匝滋 越 怎琢 匝滋 辕 晕滋袁
驻匝淄 越 怎琢 匝淄 辕 晕淄袁
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驻匝滋耘滋 越 怎琢 圆耘滋匝滋 辕 晕滋袁
驻匝淄耘淄 越 怎琢 圆耘淄匝淄 辕 晕淄袁 渊圆冤

这里 晕滋渊晕淄冤 表示 粤造蚤糟藻 发出的信号渊弱诱惑态冤脉
冲的数量袁 怎琢 代表偏离中心值的标准差袁光源发出

的总脉冲数量为 晕 越 晕滋 垣 晕淄 援 信号态的增益在区

间 匝滋 依 驻匝滋 内袁其他参数 匝淄袁匝滋耘滋袁匝淄耘淄 也类似援 单
光子误码率上限 藻哉员 的表达式为

藻员 臆 月
再蕴

员
袁 渊猿冤

其中 月 由下式给出院
月 越 皂蚤灶 耘淄匝淄藻淄

淄 袁耘滋匝滋藻滋 原 耘淄匝淄藻淄
滋 原 淄{ }援 渊源冤

由渊员冤和渊猿冤式可得

再员咱员 原 匀渊藻员冤暂 逸 粤
员 原 圆藻员 员 原 匀 月渊员 原 圆藻员冤

粤
⎛
⎝⎜

⎞
⎠⎟[ ] 援
渊缘冤

式中 粤 和 月 的值可直接测量得到援 再蕴
员 和 藻哉员 可以由 粤

和 月 表示如下院
再蕴

员 越 粤 垣 圆月袁
藻哉员 越 月

粤 垣 圆月袁 渊远冤
根据标准误差分析过程可得参数 粤 和 月 偏离理论

值的量为

驻粤 越 咱渊糟员驻匝淄冤圆 垣 源渊糟员驻耘淄匝淄冤圆

垣 渊糟圆驻匝滋冤圆 垣 源渊糟圆驻耘滋匝滋冤圆暂 员圆 袁
驻月 越皂蚤灶 { 藻

滋驻耘滋匝滋

滋 袁藻
增驻耘淄匝淄

淄 袁
渊藻滋驻耘滋匝滋冤圆 垣 渊藻淄驻耘淄匝淄冤圆

滋 原 淄 } 袁 渊苑冤
式中 糟员 和 糟圆 分别为

糟员 越 滋藻淄
淄渊滋 原 淄冤袁

糟圆 越 淄藻滋
滋渊滋 原 淄冤 援

摇 摇 密钥公式中 再员咱员 原 匀渊藻员冤暂 的统计偏差可以

写成

驻再员咱员 原 匀渊藻员冤暂
越 { [ 驻粤造燥早圆

圆粤 垣 圆月
粤 垣 圆月( ) ] 圆

垣 驻月造燥早圆
源月渊粤 垣 月冤
渊粤 垣 圆月冤圆( )[ ] 圆 }

员圆 援 渊愿冤
摇 摇 综合渊员冤袁渊远冤和渊愿冤式袁可得主动诱惑态存在

统计涨落情况下的密钥生成率下限公式为

砸蕴 逸择喳 原 匝蕴 枣渊耘蕴冤匀渊耘蕴冤
垣 渊责造

员再蕴
员 垣 责造

园再园冤咱员 原 匀渊藻哉员 冤暂札 援 渊怨冤
摇 摇 对于被动诱惑态袁其装置图如图 员 所示院假设两

个 云燥糟噪 对角态分别为 籽 和 滓袁 分光镜渊月杂冤的透射

率为 贼曰葬 和 遭 代表两个输出模式援

图 员摇 被动诱惑态 匝运阅 装置

模式 葬 中找到 灶 光子的总概率为

责贼
灶 越 员

员 垣 滋贼
滋贼

员 垣 滋贼( ) 灶 援
定义 责糟

灶 为模式 葬 中的 灶 光子态在阈值探测器中没

有产生计数的联合概率袁其表达式为

责糟
灶 越 员 原 着

则
滋贼
则( ) 灶 援

式中参数 则 越 员 垣 滋咱 贼 垣 渊员 原 贼冤浊凿暂袁 则 灶 光子在探

测器中产生计数的联合概率可以表示成 责糟
灶 越 责贼

灶 原
责糟
灶 援

模式 葬 输出信号的光子数统计依赖于阈值探测

器的计数率和误码率袁则有

晕贼澡 越 鄱肄
灶 越 园

责糟
灶 越 员 原 着

员 垣 滋浊凿渊员 原 贼冤 援 渊员园冤
摇 摇 同理参数 匝糟袁耘糟袁匝贼 和 耘贼 分别可以表示为

匝糟 越 晕贼澡 原 渊员 原 着冤渊员 原 再园冤
则 原 渊员 原 浊冤滋贼 袁

匝糟耘糟 越 渊藻园 原 藻凿冤再园晕贼澡 垣 藻凿匝糟袁
匝贼 越 再园 垣 滋贼浊

员 垣 滋贼浊 袁
匝贼耘贼 越 渊藻园 原 藻凿冤再园 垣 藻凿匝贼袁

其中 匝糟 越 匝贼 原 匝糟袁匝糟耘糟 越 匝贼耘贼 原 匝糟耘糟 援
与主动诱惑态 匝运阅 相似援 参数 粤 和 月 的表达

式可以表示为

粤 越 责糟
圆匝贼渊员 原 圆耘贼冤 原 责贼

圆匝糟渊员 原 圆耘糟冤
责糟
圆责贼

员 原 责贼
圆责糟

员
袁

月 越皂蚤灶 耘糟匝糟

责糟
员

袁责
糟
园耘贼匝贼 原 责贼

园耘糟匝糟

责糟
园责贼

员 原 责贼
园责糟

员
{ }袁 渊员员冤

参数 粤 和 月 的偏离量的形式为
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驻粤 越 员
责糟
圆责贼

员 原 责贼
圆责糟

员
咱渊责糟

圆驻匝贼冤圆 垣 源渊责糟
圆驻耘贼匝贼冤圆

垣 渊责贼
圆驻匝糟冤圆 垣 源渊责贼

圆驻耘糟匝糟冤暂 员圆 袁
驻月 越皂蚤灶 驻耘贼匝贼

责贼
员

袁驻耘糟匝糟

责糟
员

{ }袁 渊员圆冤
再员咱员 原 匀渊藻员冤暂 的偏离量的表示同渊愿冤式援 其他参量

的表示参见文献咱员源暂援

猿郾 计算结果与讨论

根据渊远冤式可以计算出单光子计数率的下限 再蕴
员

和单光子误码率上限 藻哉员 袁 然后根据密钥生成率公式

可得出最终的成码率与传输距离之间的关系见图

圆援 在计算过程中假定 粤造蚤糟藻 端发射的总脉冲个数为

晕 越 远郾 园 伊 员园怨袁 诱惑态和信号态的光强分别为 园郾 园员
和 园郾 源愿援 图 圆 中也包含不考虑统计涨落的密钥率情

形渊粗实线冤袁密钥率降到零的传输距离为 造 越 员员园郾 缘
噪皂渊考虑统计涨落的主动诱惑态 匝运阅 装置冤和 造 越
员源员 噪皂渊不考虑统计涨落的主动诱惑态 匝运阅 装

置冤援 此结果可得出主动诱惑态 匝运阅 装置有利于对

抗统计涨落的影响援

图 圆摇 密钥生成率随在不同条件下随传输距离的变化关系

摇 摇 在被动诱惑态 匝运阅 装置的模拟计算中袁假设

分光镜渊月杂冤的透射率 贼 越 员 辕 圆袁着 越 园 援 光源发出

的光脉冲总数同样选择为 晕 越 远郾 园 伊 员园怨 袁 根据

粤造蚤糟藻 端探测器的效率考虑 浊凿 越 员 和 浊凿 越 园郾 源 两

种情况院其中 浊凿 越 员 为细实线袁而 浊凿 越 园郾 源 为虚

线部分援 诱惑态和信号态的光强也是 园郾 园员 和

园郾 源愿袁图 圆 中还考虑了 浊凿 越 员 且不考虑统计涨落

的情况渊点线冤 援 密钥率降到零时的传输距离分别

为 造 抑缘园 噪皂渊考虑统计涨落的被动 匝运阅 装置袁
浊凿 越 园郾 源 冤 曰 造 抑愿园 噪皂 渊 考虑统计涨落的被动

匝运阅 装置袁 浊凿 越 员 冤 曰 造 抑员圆园郾 缘 噪皂渊不考虑统计

涨落的被动 匝运阅 装置冤 援
在图 猿 中袁比较了使用标准差分析法情况下尧不

同光脉冲编码对量子通信系统的影响援 当 粤造蚤糟藻 端

探测器效率为 浊凿 越 园郾 源袁 分光镜渊月杂冤的透射率 贼 越
员 辕 圆 援当 晕 越 远郾 园 伊 员园怨 时袁密钥率降到零时的传输距

离 造 抑缘园 噪皂曰当 晕 越 远郾 园 伊 员园员园 时袁密钥率降到零时

的传输距离 造 抑怨员 噪皂曰当 晕 越 远郾 园 伊 员园员员 时袁密钥率

降到零时的传输距离 造 抑员员源 噪皂援 这一趋势也表明院
随着编码长度的增加袁密钥能够安全传输的距离也

相应增加援

图 猿摇 不同的编码长度 晕 条件下量子密钥生成率随传输距离的

变化关系
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咱员暂 月藻灶灶藻贼 悦 匀袁 月则葬泽泽葬则凿 郧 员怨愿源 孕则燥糟援 陨耘耘耘 陨灶贼藻则灶葬援 悦燥灶枣援
悦燥皂责怎贼藻则泽袁 杂赠泽贼藻皂泽袁 葬灶凿 杂蚤早灶葬造 孕则燥糟藻泽泽蚤灶早 渊 月葬灶早葬造燥则藻袁 晕藻憎
再燥则噪袁 陨耘耘耘冤

咱圆暂 月燥蚤造藻葬怎 允 悦袁 郧燥贼贼藻泽皂葬灶 阅袁 蕴葬枣造葬皂皂藻 砸袁 孕燥怎造蚤灶 阅袁 杂责藻噪噪藻灶泽 砸
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