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基于复合符号混沌的伪随机数生成器及加密技术鄢

王福来覮
渊浙江财经学院应用数学研究所袁杭州摇 猿员园园员愿冤

渊圆园员员 年 源 月 员远 日收到曰圆园员员 年 远 月 圆员 日收到修改稿冤

摇 摇 提出了复合符号混沌序列的概念曰并以符号动力学的揉序列为基础袁将已知的伪随机数与揉序列规则下的短

序列复合后得到新的符号混沌序列袁再转换成二进制序列袁从而得到长度随迭代次数成几何级数增加的伪随机序

列渊孕砸晕冤援 理论与实证分析都表明这是一个有效的伪随机生成器援 为应用到图像的加解密技术中袁建立了一个新型

元胞自动机援 该元胞自动机能有效地避免数据膨胀袁加密效率高袁并能产生显著的野雪崩效应冶袁提高了加密技术的

安全性援
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员郾 引 言

伪随 机 数 生 成 器 渊 责泽藻怎凿燥 则葬灶凿燥皂 灶怎皂遭藻则
早藻灶藻则葬贼燥则泽袁 孕砸晕郧冤是图像加解密尧通讯等许多科学

与工程方面的关键技术咱员要源暂 援 现代伪随机数生成方

法往往是利用各种不同的函数生成混沌时间序列

再转换成伪随机序列码袁因此伪随机数生成方法有

两个关键环节院员冤用函数来生成混沌时间序列曰圆冤
使用不可逆转函数将混沌时间序列转换成伪随机

数援 当前文献中袁研究对象主要是放在第一个环节

上援 为了得到具有良好随机性能的密钥袁人们先考

虑得到复杂的混沌时间序列袁于是利用复合混沌尧
高维混沌尧混杂混沌等函数咱缘要怨暂 援 这样做带来的缺陷

是院员冤能避免产生弱密钥同时得到序列周期充分长

的函数仍然是不多的袁即函数空间仍然较小袁从而

密钥空间不大咱员园袁员员暂 曰圆冤复合混沌尧混杂混沌等函数

是否仍具有混沌行为是不易在理论上证明的袁如
粤造皂藻蚤凿葬 等咱员圆暂 提出了野混沌 垣 混沌 越 有序冶袁张荣

等咱员猿暂又提出了野有序 垣 有序 越 混沌冶理论及实例援
这说明混杂混沌尧复合混沌等可能具有复杂的或难

以预料的动力学行为袁但必须深入讨论它们的动力

学行为袁而不能简单地认为复合之后一定会产生更

复杂的行为援 而对于高维混沌袁目前也没有理论证

实由它生成的野园袁 员冶伪随机序列质量一定较高些援
伪随机数生成方法的第二个环节比第一个环节更

难以研究袁因为它不是利用一些已知的函数进行复

合或改变参数就可以达到的袁因此它一直未得到深

入研究援 文献咱员暂针对第二个环节袁提出了一种转换

方式袁理论与实证结果均表明生成的伪随机数质量

较以往方法要好援 但它一次产生的伪随机数长度相

对于图像的加解密技术仍十分有限曰而在加密技术

中渊如加密 造藻灶灶葬 图像冤袁则通常要求能产生 员园缘 以

上的流密码咱员源要员远暂 援 文献咱员苑暂建立的元胞自动机要

将 苑圆园园 个数据进行至少 苑猿 次迭代才能产生所需长

度的数据袁即至少需要传递 苑猿 次才能将画面从发射

端传到接收系统曰并且由于误差扩散机理不明确

渊无理论保障冤袁故导致局部野雪崩效应冶不明显袁误
差传递慢袁在密钥的某一位产生 员 遭蚤贼 误差仍能解密

出大致图像袁缺乏安全性援
本文的重点仍是继续研究伪随机数生成方法

关键环节的第二个环节援 它是以符号动力学的揉序

列为基础袁将已知的伪随机数与揉序列下的短序列

复合后得到新的混沌符号序列袁再转换成野园要员冶序
列袁从而得到长度增加几倍的伪随机序列援 第 圆 节定

义了复合符号混沌的概念袁并给出了伪随机数生成

器的算法援 第 猿 节给出理论分析袁第 源 节给出了伪随

机数生成器的实证分析援 第 缘 节是应用到图像的加
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解密技术中袁建立了一个新的元胞自动机规则援

圆郾 定义及算法步骤

圆郾 员郾 定摇 摇 义

定义 员渊复合符号序列冤摇 设 载 越 喳曾蚤札 晕员员 为一长

度为 晕员 的符号序列袁状态集为 粤 越 喳葬员袁葬圆袁噎袁葬噪札袁
若 载 在状态集 粤 的符号分别由状态集为 月 越 喳园袁员札
的有限序列 月员袁月圆袁噎袁月噪 替换得到长度为 晕圆 的符

号序列 再 越 喳赠蚤札 晕圆员 袁 则称 喳赠蚤札 晕圆员 为复合符号序列援
定义 圆渊复合符号混沌序列冤摇 如果将复合符号

序列 再 越 喳赠蚤札 晕圆员 的长度为 凿 的子序列视为二进制实

数袁则顺次得到的 晕圆 原 凿 垣 员 个实数构成一个时间序

列渊 在 冤援 若 在 为混沌的袁则称 在 为复合符号混沌序

列援 这里的混沌定义指具有对初值的敏感依赖性及

确定的概率密度的时间序列援
例如袁序列 载 越 喳圆猿圆源猿缘札 的符号野圆袁猿袁源袁缘冶分

别由野员园园员袁员员园园袁员员员园袁员园员园冶替换后得到复合符号

序列为 再 越 喳员园园员员员园园员园园员员员员园员员园园员园员园札袁 长度扩

大为原来的 源 倍援 当 凿 越 远 时进一步得到二进制实

值序列 在 越 喳员园园员员员袁员员员园袁员员员园园袁噎袁员园员园札 援 第 猿
节将证明若 载 是混沌的袁则 在 也为混沌的袁从而为

复合符号混沌序列援
为表述方便袁这里引用文献咱员暂的均匀映射的

定义援
定义 猿咱员暂 渊均匀映射冤摇 设 载 越 喳曾蚤札 晕员员 为一个混

沌时间序列袁均匀映射 早渊窑冤 院
赠灶 越 早渊曾灶冤 越 运渊曾灶冤

晕 袁摇 灶 越 员袁圆袁噎袁晕援 渊员冤
其中 运渊曾灶冤 为 曾灶 在混沌序列 喳曾灶札 晕

员 中按升序排列

的序号援
为生成混沌序列密码袁 引入不可逆转函数

栽 曾灶
( ) 援 转换函数定义如下院

栽渊曾灶冤 越
园袁 曾灶 沂 胰皂

凿 越 员月
圆皂
圆凿原员袁

员袁 曾灶 沂 胰皂
凿 越 员月

圆皂
圆凿 袁

⎧

⎩
⎨
⎪
⎪

渊圆冤

其中 圆皂 为正整数袁 月圆皂
园 袁月圆皂

员 袁月圆皂
圆 袁噎袁月圆皂

圆皂 是 咱园袁员暂
区间的 圆皂 个连续的等分区间援 栽渊曾灶冤 的作用即是

将 圆皂 个连续区间交替变成 园尧员 符号序列援 一般随

序列长度 晕 的增大 圆皂 也取得大些援

圆郾 圆郾 孕砸晕郧 算法步骤

步骤 员摇 取长度为 晕员 垣 员 的野园要员冶伪随机序列

酝 越 喳皂蚤札 晕员垣员员 渊如由文献咱员暂的方法得到冤袁当 渊皂蚤袁
皂蚤垣员冤 分别为野园袁园冶袁 野园袁员冶袁 野员袁园冶袁 野员袁员冶时袁令 赠蚤

分别为野圆袁猿袁源袁缘冶袁从而得到状态集为 粤 越 喳圆袁猿袁源袁
缘札 且长度为 晕员 的伪随机序列 载 越 喳曾蚤札 晕员员 曰将 载 作

为密钥援
步骤 圆 摇 记 阅 越 喳员园员园园袁员员园员园园袁员员园园员园袁

员员员园园札 援 将 载 的 圆袁猿袁源袁缘 分别由 阅 的四个元素

员园员园园袁 员员园员园园袁 员员园园员园袁 员员员园园 替换曰若 载 的任一个

符号发生变化袁则 阅 中的任一个符号发生变化袁如
第 源 个变为野员冶援

步骤 猿摇 由 载 得到子序列长度为 凿 的复合符号

序列 再 越 喳赠蚤札 晕圆员 袁 并由定义 圆 得到时间序列 在 越
喳 扎蚤札 晕员员 袁 其中 晕圆 越 晕员 原 栽 垣 员袁 再由文咱员暂的方法得

到野园要员冶伪随机序列 杂 越 喳 泽蚤札 晕员员 援
步骤 源摇 将 杂 作为 载袁 返回步骤 员援 直到生成伪

随机数列的长度达到要求援
显然袁执行 灶 次袁即可生成野园要员冶伪随机序列

喳赠蚤札 晕圆员 袁 其中 晕圆 跃 缘灶晕员袁 即长度呈几何级数增加援

猿郾 理论分析

本节中的记号如不作另行说明袁沿用第 圆郾 圆 节

中的含义援 第 圆 节的理论基础来自于符号动力学援 由
符号动力学知咱员愿暂 袁当揉序列已知袁在揉序列规则下袁
由其中的某些子序列进行任意组合袁都可组成符合

允字条件的周期序列援 如果组合的方式是充分随机

的袁则这样的周期序列长度就可以充分长援
猿郾 员郾 蕴燥则藻灶扎 映射咱员愿袁员怨暂与揉序列

蕴燥则藻灶扎 映射有多种形式袁为表述方便袁下面列出

其中一种简单的咱员愿暂 援
渊员冤 蕴燥则藻灶扎 映射

枣 颐 咱园袁员暂 寅 咱园袁员暂摇 渊园 约 葬 约 员冤袁
枣葬渊曾冤 越 曾 垣 葬袁摇 曾 沂 咱园袁员 原 葬冤袁

澡渊曾 垣 葬 原 员冤袁摇 曾 沂 渊员 原 葬袁员暂 援{ 渊猿冤
摇 摇 对于任何参数下的 蕴燥则藻灶扎 映射袁其符号序列的

排序规则很简单袁任给两个符号序列袁它们的大小

排序规则为

撞园噎 约 撞阅噎 约 撞悦噎 约 撞员噎袁 渊源冤
这里袁 撞 为两个符号序列的公共字头袁阅 和 悦 为临
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界点援
由符号动力学知 酝 越 喳皂蚤札 晕员垣员员 的任何长度为 凿

的子序列 咱皂蚤暂 越 喳皂札 蚤 垣凿原员
蚤 必须满足允字条件院

粤渊咱皂蚤暂冤 臆 枣渊阅冤 越 运原袁
月渊咱皂蚤暂冤 逸 枣渊悦冤 越 运垣袁 渊缘冤

其中 粤袁月 分别表示序列 咱皂蚤暂 中所有字母 园 和 员 的

后继序列袁 渊运原袁运垣 冤 为揉序列援 揉序列是移位最大

序列袁它本身也必须满足允字条件渊源冤援
蕴燥则藻灶扎 映射渊员冤中袁当 葬 越 园郾 猿袁澡 越 猿郾 圆 时我们

得到揉序列

詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠

詟詟

运原 越 咱员员员园员园园园员员园员园员园园员园园员园员园园员园园园员员园员园员员园员园员员园园员园员园园噎噎暂袁
运垣 越 咱园园园员园员员园园员园园员员园员园员园员员园员园园园员员员园园员园园员园员员园园员园员员园园员噎噎暂袁
宰 越 喳员园袁 员园园袁 员园园园袁 员员园袁 员员园园袁 员员园园园袁 员员员园袁 员员员园园袁 员员员园园园札 援詟詟詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠詠

令 阅 越 喳员园员园园袁员员园员园园袁员员园园员园袁员员员园园札 援 文献咱员愿暂
指出袁当 葬 越 园郾 猿袁澡 越 猿郾 圆 时袁由 宰 中的任意几个的

组合渊含自身冤 都可构成 蕴燥则藻灶扎 映射的符号周期

序列援
由于 再 越 喳赠蚤札 晕圆员 渊赠蚤 沂 喳园袁员札冤 是 酝 与 阅 的复

合袁故 缘晕员 约 晕圆 约 远晕员 援 再 的每个子序列都满足允字

条件袁在 是 再 的二进制实值序列袁满足顺序规则援 由
文献咱员暂的方法得到 园要员 序列 杂 越 喳 泽蚤札 晕员员 援

猿郾 圆郾 在 的性质

性质 员摇 在 为非周期序列援
因为 载 为随机序列袁故 再 为非周期序列袁从而 在

为非周期序列援
性质 圆摇 在 具有确定的概率密度援
由于 载 中 孕喳载 越 圆札 越 孕喳载 越 猿札 越 孕喳载 越 源札

越 孕喳载 越 缘札 越 员 辕 源袁阅为确定的数组袁故 再具有确定

的概率密度袁从而 在 也具有确定的概率密度援
性质 猿摇 当 凿 与 晕圆 充分大袁则 在 具有对初值条

件的敏感依赖性援
当 凿 充分大袁 再 中没有两个点是相同的袁现设

再 中两点间的最大距离为 凿皂葬曾 援 由于 载 的随机性袁
必存 在 噪袁 使 得 再 中 任 两 个 点 再蚤袁再躁 的 距 离

再蚤袁再躁 在 噪 步后达到 再蚤垣噪袁再躁垣噪 跃 员
圆 凿皂葬曾袁 即 再

具有对初值条件的敏感依赖性袁也即 在 具有敏感

依赖性援
从敏感依赖性与确定的概率密度上讲袁 在 是

混沌时间序列 援 由定义 圆 知袁 在 是复合符号混沌

序列 援 又由文献咱员暂的证明可知它可由均匀映射

及转换函数生成高质量的 园要员 伪随机序列 杂 越
喳 泽蚤札 晕员员 援

性质 源摇 可将野园冶与野员冶的任意组合作为 阅 的

元素袁所得 再袁在 具有上述性质 员要性质 猿援

由 蕴燥则藻灶扎 映射可知及符号动力学袁 渊运原袁运垣冤 可

取满足 园肄 约 运垣 约 运原 约 员肄 的任意组合袁故性质

源 成立援
性质 缘摇 设在转换映射 栽 中袁 圆皂 充分大援 若改

变 阅 的一个符号得到 阅忆袁 并由此得到相应的 再忆袁
在忆袁杂忆袁 则 杂忆 与 杂 是不相关的援

由符号动力学移位映射的特点知袁 扎噪袁扎忆噪 屹
扎噪垣员袁扎忆噪垣员 袁 且有 扎噪袁扎忆噪 约 扎噪垣员袁扎忆噪垣员 援 由文献

咱员暂的定理 员 知 扎噪垣员 与 扎忆噪垣员 取 园 或 员 的事件是相互

独立的援
对性质 缘 可举一简单例子援 令 载 越 喳圆猿圆圆猿札袁 阅

越 喳员园园袁员员札袁 阅忆 越 喳员园园袁员园札袁 凿 越 员圆援 则

再 越 喳员园园员员员园园员园园员员札袁再忆 越 喳员园园员园员园园员园园员园札袁
赠员 越 渊员园园员员员园园员园园员冤袁赠圆 越 渊园园员员员园园员园园员员冤袁
扎员 越 渊员园园员员员园园员园园员冤袁扎圆 越 员员员园园员园园员员袁
赠忆员 越 渊员园园员园员园园员园园员冤袁赠忆圆 越 渊园园员园员园园员园园员园冤袁
扎忆员 越 员园园员园员园园员园园员袁扎忆圆 越 员园员园园员园园员园袁

显然有 扎噪袁扎忆噪 约 扎噪垣员袁扎忆噪垣员 援

源郾 实证分析

源郾 员郾 游程分析

本节取 凿 越 员缘袁 转换函数 栽 中取 圆皂 越 员圆园援
员冤令 阅 越 喳员园员园园袁员员园员园园袁员员园园员园袁员员员园园札 援 用

孕渊 蚤冤 渊 蚤 越 员袁圆袁猿袁源冤 表示 蚤 游程出现的频率均值袁
孕蚤躁渊 蚤袁躁 越 园袁员冤 表示野 渊 蚤袁躁冤 冶出现的频率袁得表 员援

圆冤当其他条件不变袁当 阅 的第 源 个符号由 园 改

为 员 变为 阅忆袁 即 阅忆 越 喳员园员员园袁员员园员园园袁员员园园员园袁
员员员园园札袁 得表 圆援

为比 较袁 我 们 引 入 文 献 咱 圆园 暂 的 结 果 如 下

渊见表 猿冤院
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员员园缘员苑鄄 源摇摇摇摇

表 员摇 短游程频率

项目 渊孕园 袁孕员 冤袁 孕渊员冤 渊孕园园 袁孕园员 袁孕员园 袁孕员员 冤袁 孕渊圆冤

频率 渊园郾 缘园园园袁园郾 缘园园园冤 渊园郾 圆源愿员袁园郾 圆缘员怨袁园郾 圆缘员愿袁园郾 圆源愿员冤袁园郾 圆缘园园
理论值 渊园郾 缘园园园袁园郾 缘园园园冤 渊园郾 圆缘园园袁园郾 圆缘园园袁园郾 圆缘园园袁园郾 圆缘园园冤
项目 渊孕园园园 袁孕园员园 袁孕员园园 袁孕园员员 冤 袁 渊孕员园员 袁孕员员园 袁孕园园园 袁孕员员员 冤袁 孕渊猿冤 孕渊源冤 袁鄱源

蚤 越 员
孕渊 蚤冤

频率 渊园郾 员圆圆员袁园郾 员圆远员袁园郾 员圆愿远袁园郾 员圆远员冤袁渊园郾 员圆猿圆袁园郾 员圆缘愿袁园郾 员圆猿圆袁园郾 员圆源怨冤袁 园郾 员圆缘园 园郾 园远圆缘袁 园郾 怨猿苑缘
理论值 园郾 员圆缘园窑渊员袁员袁员袁员袁员袁员袁员袁员冤 园郾 园远圆缘袁 园郾 怨猿苑缘

表 圆摇 短游程频率

项目 渊孕园 袁孕员 冤袁 孕渊员冤 渊孕园园 袁孕园员 袁孕员园 袁孕员员 冤袁 孕渊圆冤

频率 渊园郾 缘园园园袁园郾 缘园园园冤袁园郾 缘园园园 渊园郾 圆源怨源袁园郾 圆缘园远袁园郾 圆缘园远袁园郾 圆源怨源冤袁园郾 圆缘园园
项目 渊孕园园园 袁孕园员园 袁孕员园园 袁孕园员员 冤 袁 渊孕员园员 袁孕员员园 袁孕园园园 袁孕员员员 冤袁 孕渊猿冤 孕渊源冤 袁鄱源

蚤 越 员
孕渊 蚤冤

频率 渊园郾 员圆猿远袁园郾 员圆缘愿袁园郾 员圆缘猿袁园郾 员圆缘愿冤袁渊园郾 员圆缘圆袁园郾 员圆源愿袁园郾 员圆缘猿袁园郾 员圆源员冤袁 园郾 员圆缘园 园郾 园远圆缘袁 园郾 怨猿苑缘

表 猿摇 用 酝燥灶贼藻鄄悦葬则造燥 方法从混沌时间序列获得的伪随机数列的短游程频率

频率均值

序列或映射
孕渊员冤 孕渊圆冤 孕渊猿冤 孕渊源冤 鄱源

蚤 越 员
孕渊 蚤冤

皂 序列 园郾 源苑苑猿 园郾 圆猿源缘 园郾 员缘圆怨 园郾 园远源园 园郾 怨圆愿苑
蕴燥早蚤泽贼蚤糟 园郾 缘缘远猿 园郾 圆源源员 园郾 园愿远员 园郾 园源苑猿 园郾 怨猿猿愿

悦澡藻遭赠泽澡藻增 序列 园郾 缘苑愿苑 园郾 员愿源猿 园郾 园苑猿苑 园郾 园缘怨愿 园郾 愿怨远缘
杂悦匝悦渊二相混沌扩频序列冤 园郾 源愿缘源 园郾 圆远员猿 园郾 员圆苑缘 园郾 园苑园源 园郾 怨源源苑

栽阅鄄耘砸悦杂渊基于切延迟的椭圆反射腔映射冤 园郾 源愿缘苑 园郾 圆源怨缘 园郾 员圆源猿 园郾 园苑园远 园郾 怨猿园员

摇 摇 比较表 员 与表 圆 可知袁改变复合元素的某个符号

并不会导致伪随机数的质量降低曰比较表 员尧表圆 与表

猿袁同时比较文献咱圆要源袁员苑暂袁可知袁采用本文算法生成

的 园要员 伪随机序列的游程频率更接近理论值援

源郾 圆郾 自相关与互相关分析

渊员冤 取两序列位置距离步长渊蕴葬早泽冤变化范围为

咱 原缘园园袁 缘园园暂袁得自相关系数与互相关系数如图 员援

图 员摇 渊葬冤 序列 粤 的自相关系数曰渊遭冤 阅袁阅忆 对应的两序列 杂袁杂忆 的互相关函数

摇 摇 自相关系数在不考虑与自身的相关系数时变

动范围是 咱 原 园郾 园园远员袁园郾 园园源远暂袁 均值为 原 园郾 园园园猿 曰
互相关系数变动范围是 咱 原 园郾 园园远园袁园郾 园园缘源暂袁 均值

为 原 园郾 远苑园猿 伊 员园 原员远 援 由此可见自相关系数与互相关

系数是十分理想的援 任意改变 阅 的一个符号袁可得

到一个完全不同的伪随机序列援 这大大地增加了密

钥空间援

缘郾 孕晕郧 算法在图像加密技术中的应用

缘郾 员郾 元胞自动机

定义 源咱员苑暂 渊元胞自动机冤 摇 一维元胞自动机 悦粤
是一个三元组 悦粤 越 渊 杂袁砸袁 枣冤袁其中袁杂 为有限状态
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员员园缘员苑鄄 缘摇摇摇摇

集曰砸 为邻域半径曰枣 为映射函数袁又简称为规则援
定义 缘咱员苑暂 渊全局状态配置冤 摇 设 悦粤 是由 晕 个

元胞构成的有限元胞自动机袁各元胞排列成一行袁
按顺序编号为 员袁 圆袁 噎袁 晕 袁称 郧渊 贼冤 越 渊 泽贼渊员冤袁
泽贼渊圆冤袁噎袁泽贼渊晕冤冤 为元胞自动机在 贼 时刻的一个全

局状态配置援
理想的元胞自动机是袁第 噪 次与第 噪 垣 员 次迭代

生成的流密码应有 缘园豫 的 遭蚤贼 位发生改变袁即发生

野雪崩效应冶援 我们将两个序列 遭蚤贼 数改变比值记作

灾渊窑袁窑冤 援

图 猿摇 渊葬冤 原始 蕴藻灶灶葬 图像曰渊遭冤 载园 发生 员 遭蚤贼 扰动后的解密图像曰渊糟冤 载圆 发生 员 遭蚤贼 扰动时的解密图像曰渊凿冤正确解密图像

如果采用当前文献的做法袁由定义 源袁为避免密

钥数据膨胀袁 载 的长度不能过大曰邻域半径 砸 应该

取得更小些袁否则迭代后生成的流密码长度过短袁
因此 灾 值总是不够理想的援

现采用第 圆 节的 孕晕郧 算法来设置元胞自动机援
元胞自动机迭代法则即是第 圆郾 圆 节的步骤援 可见每

次迭代生成的流密码以几何级数增加袁并由性质 缘
可知所有的前后两次迭代的流密码是不相关的袁应
具有理想的野雪崩效应冶援

为显示本文元胞自动机产生的流密码的野雪崩

效应冶袁在第 圆郾 圆 节的参数下袁取 晕员 越 猿远园园援 记加密

端第一次的 猿远园园 遭蚤贼 的流密码为 载园袁 第 噪渊噪 越 员袁圆袁
噎冤 次迭代生成的流密码为 载噪袁 载噪 的长度为 蕴噪渊噪
越 园袁员袁噎冤 援 则有 蕴噪垣员 跃 缘蕴噪援 令 耘 越 喳载园袁载员袁载圆袁
载猿札袁鄱猿

噪 越 园
蕴噪 跃 渊员 垣 缘 垣 圆缘 垣 员圆缘冤晕员 越 缘远员远园园援 从

载噪垣员 中提取 缘 个互不相交的长度为 蕴噪 子集合 载蚤
噪垣员渊 蚤

越 员袁圆袁噎袁缘冤袁 计算 灾渊载噪袁载蚤
噪垣员冤渊 蚤 越 员袁圆袁噎袁缘袁噪 越

园袁员袁圆冤 如图 圆援

图 圆摇 密钥改变 员 遭蚤贼 时各次输出流密码的总改变率渊 灾渊窑袁窑冤 冤
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员员园缘员苑鄄 远摇摇摇摇

缘郾 圆郾 元胞自动机加密技术

为给像素为 圆缘远 伊 圆缘远 的采用 怎灶蚤贼愿 型数组的

造藻灶灶葬 图像加解密袁从 耘 越 喳载园袁载员袁载圆袁载猿札 中取前

圆缘远 伊 圆缘远 伊 愿 个数据进行加解密每次在加密端输入

流密码 载蚤渊 蚤 逸园冤袁 利用产生的 载蚤垣员 对像素置乱援 由
于 鄱猿

噪 越 员
蕴噪 跃 缘缘愿园园园 跃 圆缘远 伊 圆缘远 伊 愿 越 缘圆源圆愿愿袁 故只

要 猿 次输入流密码就可以对图像进行加密并传送到

解密端援 加密与解密效果如图 猿 所示援
从上述的加解密效果看袁比较文献咱员苑暂袁本文

的算法需要的初始密码只有文献咱员苑暂的 员 辕 圆袁并且

传送 猿 次渊文献咱员苑暂需要 苑猿 次冤就可以将图像传送

到接收端袁并且在任何一次的任何一个位置出现 员
遭蚤贼 的误差袁则解密就出现很大的误差袁可见误差扩

散效果很理想援

远郾 结 摇 论

本文提出的 孕晕郧 算法是一个全新的算法袁理论

与实证分析都表明生成的伪随机数质量十分理想援
应用中袁元胞自动机的规则简炼袁机理明确袁避免了

数据膨胀袁需迭代次数少袁加密效率高援 文中的算法

如何推广到其他不同序列规则下的复合序列袁值得

进一步研究援

咱员暂 宰葬灶早 云 蕴 圆园员园 悦澡蚤灶援 孕澡赠泽援 月 员怨 园远园缘员缘员
咱圆暂 杂澡藻灶早 蕴 再袁 载蚤葬燥 再 再袁 杂澡藻灶早 在 圆园园愿 粤糟贼葬 孕澡赠泽援 杂蚤灶 缘苑 源园园苑渊蚤灶

悦澡蚤灶藻泽藻冤咱盛利元尧肖燕予尧盛摇 喆 圆园园愿 物理学报 缘苑 源园园苑暂
咱猿暂 孕蚤灶早 孕袁 在澡葬燥 载 蕴袁 在澡葬灶早 匀袁 蕴蚤怎 云 再 圆园园愿 粤糟贼葬 孕澡赠泽援 杂蚤灶援 缘苑

远员愿愿渊 蚤灶 悦澡蚤灶藻泽藻冤 咱平摇 萍尧赵学龙尧张摇 宏尧刘凤玉 圆园园愿 物

理学报 缘苑 远员愿愿暂
咱源暂 在澡葬灶早 载袁 砸藻灶 宰袁 栽葬灶早 阅 晕袁 栽葬灶早 郧 晕 圆园员园 粤糟贼葬 孕澡赠泽援 杂蚤灶援

缘怨 缘圆愿员渊 蚤灶 悦澡蚤灶藻泽藻冤 咱张摇 旭尧任摇 卫尧唐冬妮尧唐国宁 圆园员园
物理学报 缘苑 缘圆愿员暂

咱缘暂 蕴蚤怎 再 在袁 蕴蚤灶 悦 杂袁 蕴蚤 载 悦袁 蕴蚤怎 匀 孕袁 宰葬灶早 在 蕴 圆园员员 粤糟贼葬 孕澡赠泽援
杂蚤灶援 远园 园猿园缘园圆渊蚤灶 悦澡蚤灶藻泽藻冤 咱刘扬正尧林长圣尧李心朝尧刘海

鹏尧王忠林 圆园员员 物理学报 远园 园猿园缘园圆暂
咱远暂 郧怎葬灶 在 匀袁 阅葬增蚤凿 允 匀袁 杂澡藻灶 载 酝 圆园园源 陨灶贼藻则灶葬贼蚤燥灶葬造 悦燥灶枣藻则藻灶糟藻
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