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摇 摇 提出了一种基于量子纠缠交换的仲裁签名协议援 以 月藻造造 态为基础袁首先将待签消息利用幺正算符序列进行编码袁
通过算符序列对 月藻造造 态进行调制袁再通过对量子信息加密产生签名援 验证者将签名信息与仲裁者通过纠缠交换所产

生的关联态相结合袁通过 月藻造造 测量来对签名的真实性进行验证援 算法利用量子加密保障了真实签名的不可伪造性袁同
时通过仲裁的参与结合量子密钥有效解决了双方的抵赖问题袁方案还能够有效实现对通信双方隐私信息的保护援
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员郾 引 言

量子信息学是量子物理学与信息科学相结合

而产生的新兴交叉学科援 量子信息学中发展速度最

快的分支学科是量子密码袁它是以经典密码学和量

子力学为基础袁利用量子效应实现无条件安全的信

息交互的一种新型密码体制咱员暂 援 自 月藻灶灶藻贼贼 等咱圆暂 提
出第一个量子密钥分发渊匝运阅冤方案 月月愿源 以来袁量
子密码学的发展十分迅速袁研究内容也在逐步扩

展援 目前量子密码学的研究主要包括 匝运阅咱猿要员园暂 尧量
子数据加密咱员员袁员圆暂 尧量子秘密共享咱员猿要员远暂 尧量子身份认

证咱员苑袁员愿暂 尧量子数字签名咱员怨要圆远暂 以及量子安全直接通

信等领域援 虽然 匝运阅 被证明是绝对安全的袁但如何

保证量子信息的真实性是量子密码学目前面临的

一个重要问题袁因此与经典密码学一样袁量子保密

通信也一定会涉及量子签名问题援
曾贵华等咱员怨暂研究了量子签名问题袁提出了一个

利用 郧则藻藻灶遭藻则早藻则鄄匀燥则灶藻鄄在藻蚤造蚤灶早藻则渊郧匀在冤三重态的相

干特性实现对量子比特串的签名方案援 同年袁
郧燥贼贼藻泽皂葬灶 和 悦澡怎葬灶早咱圆园暂提出了一种原理性的量子签

名协议袁该协议利用量子单向函数产生公钥袁并采

用量子交换来验证签名援 文献咱圆员暂提出了一种基于

郧匀在 三重态的仲裁签名方案袁可以同时实现对已知

和未知量子比特的签名袁蕴蚤 等咱圆圆暂 对文献咱圆员暂中的

签名方案进行了改进袁提出了基于 月藻造造 态的量子签

名方案援 文献咱圆猿暂提出了两个带消息恢复的仲裁签

名协议援 受经典密码学单向函数在数字签名中作用

的启发袁蕴怎 等咱圆源暂 提出了一个基于量子单向函数的

量子签名方案援 温晓军等咱圆缘袁圆远暂 对量子签名进行了深

入的研究袁提出了诸如量子多重签名尧量子盲签名

等一些新型的量子签名方案援 另外袁文献咱圆苑袁圆愿暂以
量子纠错码为基础构造了量子公钥算法来实现量

子签名和认证援
本文提出了一种基于量子纠缠交换的仲裁签

名协议援 它以 月藻造造 态为基础袁首先将待签名信息利

用幺正算符序列进行编码袁通过算符序列对 月藻造造 态
进行调制袁再通过对量子信息加密产生签名援 验证

者将签名信息与仲裁者通过纠缠交换所产生的关

联态相结合袁通过 月藻造造 测量来对签名的真实性进行

验证援 算法利用量子加密保障了真实签名的不可伪

造性袁同时通过仲裁的参与结合量子密钥有效预防

了双方的抵赖问题袁方案还能够有效实现对通信双

方隐私信息的保护援

圆郾 基本原理

圆郾 员郾 月藻造造 态

摇 摇 由 粤 和 月 两粒子序列组成的量子纠缠系统可
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以由以下的 源 个 月藻造造 态描述院
椎垣业 粤月 越 员

圆渊 园园业 粤月 垣 员员业 粤月冤袁

椎原业 粤月 越 员
圆渊 园园业 粤月 原 员员业 粤月冤袁

追垣业 粤月 越 员
圆渊 园员业 粤月 垣 员园业 粤月冤袁

追原业 粤月 越 员
圆渊 园员业 粤月 原 员园业 粤月冤 援

渊员冤

这 源 个 月藻造造 态可通过算符 滓园园袁滓园员袁滓员园袁滓员员 进行局

部操作相互转换援 算符 滓蚤躁渊 蚤袁躁沂喳园袁员札冤 以 孕葬怎造蚤 矩
阵为基础进行构造袁由以下 源 个矩阵来描述院

滓园园 越 陨 越 员 园
园 员[ ]袁

滓园员 越 滓曾 越 园 员
员 园[ ]袁

滓员园 越 蚤滓赠 越 园 员
原 员 园[ ]袁

滓员员 越 滓扎 越 员 园
园 原 员[ ] 援

渊圆冤

以 椎垣业 粤月 为例袁容易验证以下关系成立院
滓园园 椎垣业 粤月 越 椎垣业 粤月袁
滓园员 椎垣业 粤月 越 追垣业 粤月袁
滓员园 椎垣业 粤月 越 椎原业 粤月袁
滓员员 椎垣业 粤月 越 追原业 粤月 援

渊猿冤

圆郾 圆郾 纠缠交换

摇 摇 纠缠交换在量子信息中起着非常重要的作用袁
其基本思想是将两个本来不纠缠的量子系统变成

纠缠态援 下面给出量子纠缠交换的基本原理援
假设有光子 员 和光子 圆 处于纠缠态 椎垣 业员圆袁

光子 猿 和光子 源 处于纠缠态 椎垣 业猿源 此时两对光子

之间没有任何纠缠关系援 假设光子 员 和光子 猿 在

粤造蚤糟藻 手中而光子 圆 和光子 源 在 月燥遭 手中袁于是整个

系统的初态为咱圆缘暂

椎业员圆猿源 越 椎垣业员圆 塥 椎垣业猿源

越 员
圆渊 园园业猿源 垣 员员业猿源冤

摇 塥 员
圆渊 园园业员圆 垣 员员业员圆冤 援 渊源冤

如果 粤造蚤糟藻 对手中的光子 员 和光子 猿 做 月藻造造 基测量袁
那么这一测量将产生相应的谱分解和塌陷袁这一过

程用 源 个 月藻造造 态表示如下咱圆怨暂 院

椎业员圆猿源 越 椎垣业员圆 塥 椎垣业猿源

越 员
圆 渊 椎垣业员猿 椎垣业圆源 垣 椎原业员猿 椎原业圆源

摇 垣 追垣业员猿 追垣业圆源 垣 追原业员猿 追原业圆源冤袁 渊缘冤
系统将以 园郾 圆缘 的概率随机塌陷到四项中的一项援
例如袁 在 某 单 次 测 量 中 粤造蚤糟藻 的 测 量 结 果 为

追原业员猿袁 当她将这一结果告诉 月燥遭 时袁月燥遭 就知道

他手中的光子 圆 和光子 源 已经通过关联塌陷而纠缠

起来袁处于 追原业圆源 态援
在上述例子中袁光子 圆 和光子 源 之间并没有直

接的相互作用袁而是 粤造蚤糟藻 对光子 员 和光子 猿 作 月藻造造
基测量袁通过光子 员 和光子 猿 的相互作用袁以间接相

互作用的方式纠缠起来援 如果选择 源 个 月藻造造 态中的

任意两个作为初态袁则通过纠缠交换后将得到不同

的纠缠组合袁如表 员咱圆缘暂所列援

猿郾 量子签名方案

摇 摇 该签名方案有三个参与方袁分别是签名者

粤造蚤糟藻尧签名验证者 月燥遭 以及仲裁者 栽援 通信双方分别

与仲裁者共享一个经典密钥渊因为量子存储技术在

目前还不成熟冤袁密钥由通信终端保存可长期使用援
方案由初始化尧签名和验证三个过程组成援
猿郾 员郾 初 始 化

摇 摇 本方案假设仲裁者 栽 与 粤造蚤糟藻 共享秘密密钥

运粤袁与 月燥遭 共享秘密密钥 运月袁秘密密钥可以通过相

应的 匝运阅 协议渊如 月月愿源 等冤来实现援 仲裁者 栽 制备

两个 月藻造造 态序列

椎业粤栽员 越 渊 椎垣业粤栽员袁 椎垣业粤栽圆袁噎袁 椎垣业粤栽灶冤袁 渊远冤
椎业月栽圆 越 渊 椎垣业月栽员袁 椎垣业月栽圆袁噎袁 椎垣业月栽灶冤袁 渊苑冤

其中

椎业粤栽蚤 越
员
圆渊 园园业粤栽 垣 员员业粤栽冤袁

渊愿冤
椎垣业月栽蚤 越

员
圆渊 园园业月栽 垣 员员业月栽冤 援

然后 栽 将 下 标 为 粤 的 粒 子 序 列 粤业 越
渊 粤员业袁 粤圆业袁噎袁 粤灶业冤 以及下标为 月 的粒子序列

月业 越 渊 月员业袁 月圆业袁噎袁 月灶业冤 分别发送给 粤造蚤糟藻
和 月燥遭袁而保留下标为 栽 的两个粒子序列 栽员 渊与

粤造蚤糟藻 的序列 粤业 纠缠冤和 栽圆 渊与 月燥遭 的序列 月业
纠缠冤援 仲裁者 栽 制备 月藻造造 态序列

椎业 粤忆月忆 越 渊 椎垣业粤月员袁 椎垣业粤月圆袁噎袁 椎垣业粤月灶冤袁
渊怨冤
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表 员摇 纠缠交换塌陷态组合

初 始 态 交换后纠缠态组合

椎垣 业员圆 塥 椎垣 业猿源
员
圆 渊 椎垣 业员猿 椎垣 业圆源 垣 椎原 业员猿 椎原 业圆源 垣 追垣 业员猿 追垣 业圆源 垣 追原 业员猿 追原 业圆源 冤

椎垣 业员圆 塥 椎原 业猿源
员
圆 渊 椎垣 业员猿 椎原 业圆源 垣 椎原 业员猿 椎垣 业圆源 原 追垣 业员猿 追原 业圆源 原 追原 业员猿 追垣 业圆源 冤

椎垣 业员圆 塥 追垣 业猿源
员
圆 渊 椎垣 业员猿 追垣 业圆源 垣 椎原 业员猿 追原 业圆源 垣 追垣 业员猿 椎垣 业圆源 垣 追原 业员猿 椎原 业圆源 冤

椎垣 业员圆 塥 追原 业猿源
员
圆 渊 椎垣 业员猿 追原 业圆源 垣 椎原 业员猿 追垣 业圆源 原 追垣 业员猿 椎原 业圆源 原 追原 业员猿 椎原 业圆源 冤

椎原 业员圆 塥 椎垣 业猿源
员
圆 渊 椎垣 业员猿 椎原 业圆源 垣 椎原 业员猿 椎垣 业圆源 垣 追垣 业员猿 追原 业圆源 垣 追原 业员猿 追垣 业圆源 冤

椎原 业员圆 塥 椎原 业猿源
员
圆 渊 椎垣 业员猿 椎垣 业圆源 垣 椎原 业员猿 椎原 业圆源 原 追垣 业员猿 追垣 业圆源 原 追原 业员猿 追原 业圆源 冤

椎原 业员圆 塥 追垣 业猿源
员
圆 渊 椎垣 业员猿 追原 业圆源 垣 椎原 业员猿 追垣 业圆源 垣 追垣 业员猿 椎原 业圆源 垣 追原 业员猿 椎垣 业圆源 冤

椎原 业员圆 塥 追原 业猿源
员
圆 渊 椎垣 业员猿 追垣 业圆源 垣 椎原 业员猿 追原 业圆源 原 追垣 业员猿 椎垣 业圆源 原 追原 业员猿 椎原 业圆源 冤

追垣 业员圆 塥 椎垣 业猿源
员
圆 渊 椎垣 业员猿 追垣 业圆源 原 椎原 业员猿 追原 业圆源 垣 追垣 业员猿 椎原 业圆源 原 追原 业员猿 椎原 业圆源 冤

追垣 业员圆 塥 椎原 业猿源
员
圆 渊 原 椎垣 业员猿 追原 业圆源 垣 椎原 业员猿 追垣 业圆源 垣 追垣 业员猿 椎原 业圆源 原 追原 业员猿 追原 业圆源 冤

追垣 业员圆 塥 追垣 业猿源
员
圆 渊 椎垣 业员猿 椎垣 业圆源 原 椎原 业员猿 椎原 业圆源 垣 追垣 业员猿 追垣 业圆源 原 追原 业员猿 追原 业圆源 冤

追垣 业员圆 塥 追原 业猿源
员
圆 渊 原 椎垣 业员猿 椎原 业圆源 垣 椎原 业员猿 椎垣 业圆源 垣 追垣 业员猿 追原 业圆源 原 追原 业员猿 追垣 业圆源 冤

追原 业员圆 塥 椎垣 业猿源
员
圆 渊 原 椎垣 业员猿 追原 业圆源 垣 椎原 业员猿 追垣 业圆源 原 追垣 业员猿 椎原 业圆源 垣 追原 业员猿 椎垣 业圆源 冤

追原 业员圆 塥 椎原 业猿源
员
圆 渊 椎垣 业员猿 追垣 业圆源 原 椎原 业员猿 追原 业圆源 原 追垣 业员猿 椎垣 业圆源 垣 追原 业员猿 椎原 业圆源 冤

追原 业员圆 塥 追垣 业猿源
员
圆 渊 原 椎垣 业员猿 椎原 业圆源 垣 椎原 业员猿 椎垣 业圆源 原 追垣 业员猿 追垣 业圆源 垣 追原 业员猿 追原 业圆源 冤

追原 业员圆 塥 追原 业猿源
员
圆 渊 椎垣 业员猿 椎垣 业圆源 原 椎原 业员猿 椎原 业圆源 原 追垣 业员猿 追垣 业圆源 垣 追原 业员猿 追原 业圆源 冤

分别将 粤忆业 和 月忆业 分发给 粤造蚤糟藻 和 月燥遭袁参与方

共享一个安全的单向函数 澡院喳园袁员札鄢寅喳园袁员札圆灶袁其
中上标 圆灶 代表所生成消息摘要的长度袁星号代表任

意长度的二进制消息串援
在粒子分发过程中仲裁者用双方共享密钥选

择调制算符对粒子进行调制袁可让 园 对应算符 陨 门袁
员 对应算符 匀 门援 例如袁当密钥为 员园园员员 时选择的

算符序列为渊匀袁 陨袁 陨袁 匀袁 匀冤袁因为 匀圆 越 陨圆 越 陨援 所

以袁接收端只需根据密钥选择与发送端相同的操作

即可援
猿郾 圆郾 签摇 摇 名

摇 摇 设 粤造蚤糟藻 要签名的消息是 酝袁则她的签名过程

由 缘 个步骤组成援
步骤 员摇 粤造蚤糟藻 首先计算 澡渊酝冤得到一个比特长

度为 圆灶 遭蚤贼 的消息串 皂袁然后根据 皂 生成算符序列

赘 越 渊滓员袁滓圆袁噎袁滓灶冤袁 其中 滓蚤 沂 喳滓园园袁滓园员袁滓员园袁
滓员员札袁 对应关系如下院 园园 寅 滓园园袁园员 寅 滓园员袁员园 寅 滓员园袁
员员 寅滓员员 援 粤造蚤糟藻 根据 赘 对 椎业粤栽员 进行局域操作袁将
赘 与粒子序列 粤业 作用后可得

粤赘业 越 赘 粤业 越 渊滓员 粤员业袁滓圆 粤圆业袁噎袁滓灶 业冤 援
渊员园冤

摇 摇 步骤 圆 摇 粤造蚤糟藻 根据自己和仲裁者的共享密钥

运粤 对 粤赘业 进行作用援 具体过程如下院首先根据 运粤
生成调制算符序列

哉运粤 越 渊哉员袁哉圆袁援 援 援 袁哉灶冤袁 渊员员冤
当 运粤蚤 越 园 时袁 哉蚤 越 滓园员 曰当 运粤蚤 越 员 时 哉蚤 越 滓员员 援 然

后 粤造蚤糟藻 利用 哉运粤 对 粤赘业 进行调制后可得

砸粤业 越 哉运粤 粤赘业 援 渊员圆冤
摇 摇 步骤 猿摇 粤造蚤糟藻 根据 皂 选择操作算符序列对与

月燥遭 共享的 月藻造造 态序列 椎业 粤忆月忆 中自己的粒子序列

粤忆业 进行操作援 具体过程如下院首先根据与步骤 员
相同的方法对 皂 进行编码袁然后用生成的算符序列

选择相应的量子逻辑门对她的粒子进行操作援 这时

粤造蚤糟藻 与 月燥遭 纠缠的粒子序列变为

粤忆赘业 越 赘 粤忆业 越 渊 粤忆赘员业袁 粤忆赘圆业袁噎袁 粤忆赘灶业冤袁
渊员猿冤

其中

粤忆赘蚤业 越 滓蚤 粤忆蚤 业 援
摇 摇 步骤 源 摇 粤造蚤糟藻 生成签名 杂业 越 耘运粤渊 砸粤业袁
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粤忆赘业冤袁这里耘运粤代表用粤造蚤糟藻 和仲裁者的共享密钥运粤
加密袁加密可以采用任意安全的量子加密算法援

步骤 缘 摇 粤造蚤糟藻 将 酝 量子化为 酝业袁 然后将

酝业袁 粤赘业 以及 杂业 发送给 月燥遭援 目前有很多方

案可以实现经典信息与量子信息的相互转换袁如文

献咱员圆暂中提出的方案援 如果系统中有经典辅助信

道袁则可以通过辅助信道将 酝 直接发送给 月燥遭 而不

用对其进行量子化操作援
猿郾 猿郾 验摇 摇 证

摇 摇 当 月燥遭 收到 粤造蚤糟藻 发送过来的消息之后袁他必

须借助仲裁者对其真实性进行验证袁验证过程由 远
个步骤组成援

步骤 员摇 月燥遭 将 粤赘业 以及 杂业 用他和仲裁者

的 共 享 密 钥 运月 进 行 加 密 得 到 再月业 越
耘运月渊 杂业袁 粤赘业冤袁 将 再月业 发送给仲裁者 栽援

步骤 圆摇 仲裁者 栽 解密得到 粤赘业袁 砸粤业 以及

粤忆赘业袁 然后根据 运粤 利用与签名过程中步骤 圆 相同

的方法对 粤赘业 进行操作得到 砸忆粤业袁 比较 砸粤业
和 砸忆粤业 是否相同渊量子态比较可参见文献咱圆圆暂的
方案冤袁如果相同则置参数 则 越员袁否则置 则 越园援

步骤 猿摇 仲裁者对自己与 粤造蚤糟藻渊这时 粤造蚤糟藻 与 栽
的纠缠序列为 粤赘业 冤和 月燥遭 纠缠的粒子序列 栽员 和

栽圆 进行 月藻造造 测量援 这一测量操作将导致系统原先

的纠缠关系发生相应的谱分解和塌陷袁使得 栽员业
和 栽圆业 成为 月藻造造 纠缠序列袁而 粤赘业 和 月业 成为

月藻造造 纠缠序列援 这一过程可以用下式表示院
椎员业 粤栽员 塥 椎圆业 月栽圆 越 椎猿业 粤月 塥 椎源业 渊栽员冤渊栽圆冤 袁

渊员源冤
其中 椎蚤业渊 蚤 越 员袁圆袁猿袁源冤 的取值从 源 个 月藻造造 态中

选取袁 椎员业 粤栽员 是经过签名操作后 粤造蚤糟藻 与仲裁者 栽
的 月藻造造 纠缠序列袁 它由 皂 的值决 定袁 椎圆业 月栽圆
越 椎业月栽圆袁 椎源业 渊栽员冤渊栽圆冤 是 仲 裁 者 的 测 量 结 果袁
椎猿业 粤月 是因仲裁者对 栽员业 和 栽圆业 的测量操作通

过关联塌陷而生成的纠缠序列援 渊员源冤式应满足表 员
中的对应关系援

步骤 源 摇 仲裁者生成 再栽月业 越 耘运月渊 杂业袁
粤赘业袁 粤忆赘业袁 椎源业 渊栽员冤渊栽圆冤 袁则冤袁 将 再栽月业 发 送

给 月燥遭援
步骤 缘 摇 月燥遭 解密 再栽月业 得到 杂业袁 粤赘业袁

粤忆赘业袁 椎源业 渊栽员冤渊栽圆冤 以及 则 并验证 则 的值援 若 则 越 园袁
则 月燥遭 拒绝接受签名袁协议终止曰 若 则 越员袁则进行下

一步援

步骤 远摇 月燥遭 对 粤忆赘业 和 月忆业 进行 月藻造造 测量袁
根据测量结果可得 皂袁若 皂 越 澡渊酝冤袁则 月燥遭 继续对

粤赘业 和 月业 进行 月藻造造 测量得到 椎猿业 粤月袁 根据 皂
可以确定 椎员业 粤栽员 援 然后 月燥遭 结合 椎圆业 月栽圆 以及

椎源业 渊栽员冤渊栽圆冤 根据表 员 中的对应关系可以确定签名

的真实性袁如果满足表 员 中的逻辑关系则接受签名袁
否则拒绝接受签名援

源郾 安全性与性能分析

源郾 员郾 安全性分析

摇 摇 本文方案满足真实签名的不可伪造性尧不可抵

赖性以及信息传输的安全性等通用安全指标袁同时

还能够实现对通信双方隐私信息的保护援
源郾 员郾 员郾 不可伪造性

首先讨论方案的不可伪造性援 假设攻击者 耘增藻
想伪造 粤造蚤糟藻 的签名来欺骗 月燥遭袁由以上所述可知袁
合法签名的形式为 杂业 越 耘运粤渊 砸粤业袁 粤忆赘业冤袁 因

此 耘增藻 要想伪造成功她必须知道 粤造蚤糟藻 的密钥 运粤袁
然而密钥是采用无条件安全的 匝运阅 协议渊如 月月愿源
等冤来实现的袁因此 耘增藻 不可能通过窃听信道来获

得密钥援
即使 耘增藻 能够获取 耘运粤渊如 粤造蚤糟藻 因管理漏洞导

致密钥泄露冤袁她仍然不能伪造合法签名袁因为根据

杂业 越 耘运粤渊 砸粤业袁 粤忆赘业冤袁 签名除了需要 运粤 之外

还需要 砸粤业 以及 粤忆赘业 援 根据渊员园冤和渊员圆冤式可

知袁 砸粤业 的计算需要 粤造蚤糟藻 与仲裁者共享的 月藻造造 态
序列 粤业曰 而根据渊员猿冤 式可知袁计算 粤忆摇 摇赘业 需要

粤造蚤糟藻 和 月燥遭 共享的纠缠态序列 粤忆业 援 如果粒子序

列已经分发完成袁那么 耘增藻 就不能得到量子态的任

何有用信息袁而她随机伪造的量子序列不可能与仲

裁者存储的序列构成纠缠态袁所以将在验证阶段的

步骤 圆 中被检测出来袁且伪造的量子态序列不可能

通过 月藻造造 测量而产生纠缠交换袁因此渊员源冤式也不能

满足援 耘增藻 唯一能获得这一粒子序列的方式就是在

初始化阶段对 粤造蚤糟藻 和仲裁者的量子信道进行窃

听袁但仲裁者在初始化阶段对粒子序列进行的调制

操作使得各量子态之间呈现非正交态袁所以 耘增藻 的

窃听行为不能获取任何有用信息袁而且 粤造蚤糟藻 和仲

裁者通过量子信道完整性检测很容易挫败 耘增藻 的窃

听行为援
消息接收者 月燥遭 虽然能够通过对 月忆业 进行
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月藻造造 测量来获得 粤忆业 的信息袁但对于 粤忆赘业 他所面

临的情况和 耘增藻 一样袁因此 月燥遭 也不能伪造 粤造蚤糟藻 的

合法签名援
源郾 员郾 圆郾 不可抵赖性

本文提出的方案具有不可抵赖性袁即 粤造蚤糟藻 不

能否认她对消息 酝 的签名袁同样 月燥遭 不能否认他曾

经收到 粤造蚤糟藻 的签名援 如果 粤造蚤糟藻 否认签名袁则 月燥遭
可向仲裁者出示 渊酝袁 杂业冤 援 下面给出仲裁者执行

的操作步骤援
步骤 员 摇 利用 运粤 来解密 杂业 而得到 砸粤业

和 粤忆赘业 援
步骤 圆摇 根据 月燥遭 所提供的消息以及与 粤造蚤糟藻

的共享密钥 运粤 利用与签名过程步骤 员 和步骤 圆 相

同的方法计算 砸粤业 援
步骤 猿摇 根据 酝 利用渊员猿冤式计算 粤忆赘业 援
如果步骤 圆 和步骤 猿 中所得到的 砸粤业 和

粤忆赘业 与解密 杂业 得到的相同袁则 粤造蚤糟藻 不能否认她

的签名袁因为 粤忆摇赘业 与消息酝 相关联袁而 砸粤业 的计

算需要 运粤 以及 酝袁另外签名的生成也需要 粤造蚤糟藻 的

密钥信息援 同样袁仲裁者可以通过 渊酝袁 杂业袁 再月业冤
来证明 月燥遭 确实收到了签名袁因为根据验证过程的

步骤 员 可知只有同时拥有 杂业 和 运月 才能够计算

再月业 援
源郾 员郾 猿郾 信息传输的安全性

协议执行过程中在信道上传输的 信 息 有

杂业袁 酝业袁 粤赘业袁 再月业 以及 再栽月业袁 因为 杂业袁
再月业 和 再栽月业 是加密形式袁攻击者不能从中得到

任何关于密钥和签名的信息袁而 粤赘业 与消息摘要

皂 有关袁任何对它的篡改行为将导致验证过程的步

骤 圆 不能通过援 签名过程的步骤 猿 以及验证过程的

步骤 猿 所生成的消息 粤忆赘业 和 椎源业 渊栽员冤渊栽圆冤 均是在

终端生成袁且分别包含在 杂业 和 再栽月业 中以加密形

式传输援 因此袁方案可以有效地抵御量子态纠缠攻

击和特洛伊木马攻击援
源郾 员郾 源郾 隐私信息的保护

以往的仲裁量子签名方案中仲裁者可以读取

消息发送者的信息袁这样通信双方的隐私得不到保

护援 在本方案中仲裁者虽然像其他的仲裁签名方案

一样参与了辅助验证过程袁但是却不能得到 粤造蚤糟藻
所发送的消息 酝 的内容援 在验证过程中袁仲裁者能

够获得 粤赘业袁 砸粤业 以及 粤忆赘业 援 根据渊员园冤和渊员猿冤
式知袁 粤赘业 和 粤忆赘业 是通过消息摘要生成的袁而从

消息摘要不可能推断出消息 酝 的任何信息援 砸粤业

是用于比较的参考信息袁由 渊员员 冤 和 渊员圆冤 式知袁
砸粤业 是根据密钥和消息摘要生成的袁从中也不能

获得 酝 的任何信息援 粤造蚤糟藻 和 月燥遭 通过量子信道完

整性检测技术很容易检测出窃听行为袁因此该签名

方案能够有效地保护通信双方的隐私信息援
源郾 圆郾 性能分析

摇 摇 分析量子签名协议的性能时袁一方面要考虑对

比特消息签名时需要传输的量子比特数和经典比

特数袁另一方面还需考虑签名和验证过程中的复杂

度袁包括量子态的制备尧量子态的测量以及量子态

的比较等操作援
宰葬灶早 等咱猿园暂在研究量子签名方案的性能时提出

了如下计算量子签名效率 浊 的度量公式院
浊 越 渣 酝 渣

匝贼 垣 悦 贼
袁 渊员缘冤

其中 渣酝 渣表示签名消息的长度袁 匝贼 表示协议中传输

的量子比特数袁 悦 贼 表示协议中传输的经典比特数袁
匝贼 垣 悦 贼 就是为了传输长度为 渣酝 渣的签名信息所需传

输的总比特数援 渊员缘冤式的本质就是计算签名信息在

传输的总信息中所占的比例援
下面对 渣酝 渣 遭蚤贼 长度的消息进行签名时所需要

传输的量子比特数和经典比特数为指标来比较现

有的几种量子签名方案的效率援 根据渊员缘冤式可计算

出文献咱员怨袁圆猿袁圆源暂中签名方案的效率分别是 怨豫 袁
员员豫 袁员员豫 袁文献咱圆怨暂在上述基础上将签名效率进

一步提高到 员远豫 袁而文献咱圆园暂方案的签名效率为

浊 越 渣 酝 渣
渣 酝 渣 垣 晕 渣 酝 渣 袁

其中 晕 是每对一个比特签名所需验证的公钥数袁可
见该方案的效率也不是很高渊最高不会超过 缘园豫 冤援
本文提出的方案一个重要特点就是所需共享的密

钥长度是固定值而与待签名消息的长度无关袁因此

可以显著提高效率援 下面对本文签名方案的效率进

行分析援
在本文的方案中袁对 渣酝 渣 遭蚤贼 长度的消息进行签

名所需传输的信息如下院签名过程的信息包括

粤赘业 渊长度为 圆灶 遭蚤贼冤尧 杂业 渊长度为 源灶 遭蚤贼冤以及

渣酝 渣 遭蚤贼 的签名消息 酝业 渊或者经典信息 酝冤曰验证

过程的信息包括给仲裁者所发送的信息 再月业 越
耘运月渊 杂业袁 粤赘业冤 渊长度为 远灶 遭蚤贼冤尧仲裁者回复的信

息 再栽月业 越 耘运月渊 杂业袁 粤赘业袁 粤忆赘业袁 椎源业 渊栽员冤渊栽圆冤 袁
则冤 渊长度为渊员园灶 垣 员冤 遭蚤贼冤 援

根据渊员缘冤式袁可以计算出本文签名方案的效
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率为

浊 越 渣 酝 渣
渣 酝 渣 垣 圆圆灶 垣 员袁

其中 灶 与所选定的 匀葬泽澡 函数渊输出值固定为 圆灶
遭蚤贼冤有关袁如选用 酝阅缘 算法对待签名信息进行摘要

计算时 灶 越 远源袁而选用 杂匀粤鄄员 算法时得到 灶 越 愿园援 一
般而言袁相对于签名消息的长度 渣酝 渣 袁灶 是一个很小

的值援 例如袁我们对 缘员圆 遭蚤贼 的消息渊在实际应用中

属于很短的消息冤进行签名袁假设 灶 越 愿园袁那么本文

方案的效率为 圆圆郾 缘豫 袁而对 员 噪遭蚤贼 的消息和 圆 噪遭蚤贼
的消息进行签名则签名效率分别提高到 猿远郾 愿豫 和

缘猿郾 愿豫 袁签名效率随着待签名消息的长度增加而提

高援 由此可知袁与其他方案相比本文方案在一般情

况下具有较高的效率援
影响量子密码方案性能的还有量子测量尧量子

比较及量子态制备等因素援 文献咱员怨袁圆员袁圆猿暂都使用

了 郧匀在 态袁相对与 月藻造造 态袁郧匀在 态制备的复杂度较

高咱猿员袁猿圆暂 援 另外袁文献咱员怨暂方案共需要 源 次量子测量

和 员 次量子态比较袁文献咱圆圆暂的方案在签名过程中

签名方对 郧匀在 粒子执行 员 次测量袁在验证过程中仲

裁和验证方同样各自进行了 员 次 郧匀在 粒子的测量

和 员 次量子态比较袁共需要 猿 次测量和 员 次比较操

作援 文献咱圆圆暂提出的针对文献咱圆员暂的改进方案虽然

不需要 郧匀在 三重态袁但是仍然需要 猿 次量子测量

渊签名过程 员 次袁验证过程 圆 次冤和 员 次量子态比较

渊在验证过程执行冤援 相比较而言袁本文方案在签名

过程中不需要进行量子态测量袁只需在验证过程的

步骤 猿 和步骤 远 中各进行 员 次量子态测量袁在步骤 圆
中进行 员 次量子态比较袁因此共需进行 圆 次量子测

量和 员 次量子态比较操作袁因而在方案的复杂度方

面有所降低援

缘郾 结 论

传统的仲裁签名方案在验证过程中仲裁者容

易得到通信双方的信息袁因此通信双方的隐私得不

到有效保护袁针对这一情况本文以 月藻造造 态为基础结

合量子纠缠交换的思想提出了一种仲裁量子签名

方案援 本文方案利用幺正算符序列对消息进行编

码袁通过算符序列对 月藻造造 态进行调制袁再通过对量

子信息加密产生签名援 验证者将签名信息与仲裁者

通过纠缠交换所产生的关联态相结合袁通过 月藻造造 测
量来对签名的真实性进行验证援 算法利用量子加密

保障了真实签名的不可伪造性袁同时通过仲裁者的

参与结合量子密钥有效预防了双方的抵赖问题援 方
案还能够有效实现对通信双方隐私信息的保护援
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