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摇 摇 采用法拉第鄄麦克尔逊干涉仪检测的方法实现了基于强度调制的弱相干光脉冲的差分相位编码系统援 系统针

对各个可能引起误码的关键环节提出并采用了相关物理方案来减小系统的误码袁采用可以产生高精度任意频率的

小数分频的锁相环时钟发生器为系统提供时钟信号袁减小了由于通信双方时域不匹配而带来的误码曰采用单光子

计数水平下高精度实时测量行波相位调制器半波电压的新方法减小了由于不准确加载相位电压引起的误码曰采用

单光子计数水平下的法拉第鄄麦克尔逊干涉仪解决自动补偿单光子脉冲干涉的偏振匹配问题袁提高了系统的干涉

对比度袁实验结果实现了 缘园 噪皂 传输距离时误码率为 猿郾 怨豫的量子密钥分发援
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员郾 引 言

量子保密通信系统的安全性是基于物理学的

基本原理袁利用单量子作为密钥传输的载体袁并和

经典保密通信领域中唯一被证明是绝对安全的一

次一密的密码体制相结合袁为信息安全领域提供了

一种可行的袁理论上被证明绝对安全的通信机理援
量子力学的测不准原理和未知量子态不可克隆原

理保证了单量子态用于密钥分配的理论安全性援 量
子密码的最初思想是 员怨远怨 年 宰蚤藻泽灶藻则 首先提出来

的咱员暂 援 员怨愿源 年袁月藻灶灶藻贼贼 和 月则葬泽泽葬则凿 提出了量子密钥

分配的概念咱圆暂 袁这个概念的提出标志着量子密码的

真正开始援 自量子密钥分配的概念被提出以来袁在
近 猿园 年的时间里袁该领域在理论和实验上都取得了

显著的进展咱猿要苑暂 袁成为量子光学领域最接近实际应

用的方向之一袁其广泛的应用前景也普遍受到了包

括军事尧商业尧外交尧金融等各领域的重视袁目前已

经进入应用研究阶段援

量子密钥分发系统常采用偏振编码或相位编

码的方式袁相比偏振编码而言袁 光子信号在光纤中

传输时其相位信息更易保持袁 因此绝大多数现有的

光纤量子密钥分发系统都采用相位编码方案咱愿暂 援 对
于相位编码系统袁由于差分相位编码系统具有较高

的密钥生成效率尧最大的高速潜力以及在安全性方

面具有对光子数分裂攻击渊孕晕杂冤的免疫力袁因此受

到了普遍的关注和研究咱怨要员圆暂 援 目前基于差分相位编

码方案的量子密钥分发系统一般采用单比特 酝鄄在
延迟环的方法进行干涉检测袁这种方法需要仔细地

控制干涉叠加的相干单光子脉冲之间的偏振态以

得到高的干涉对比度咱员圆要员源暂 袁而郭光灿小组将 云鄄酝
干涉检测的方法应用于 月月愿源 相位编码系统取得了

很好地效果袁证明该结构可以在外界环境引起偏振

特性随机变化时仍旧能够保持干涉输出的稳定

性咱员缘暂 援 除此之外袁基于强度调制的弱相干光的差分

相位编码系统中强度调制器的时钟周期和干涉检

测环的匹配以及时间抖动都会在一定程度上影响

系统的误码率咱员远暂 援
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本文在基于强度调制弱相干光的差分相位编

码系统中首次引入了法拉第鄄麦克尔逊渊云鄄酝冤干涉

检测的方法进行量子密钥信息的检测袁可以自动补

偿偏振态的变化援 实验中我们还进一步针对可能引

入误码的各个环节提出了相应的技术方案袁引入了

一系列相关技术来减小系统误码援 这些方案包括利

用小数分频的锁相环时钟产生技术实现了低抖动

的强度调制器的任意时钟发生器袁利用该时钟发生

器可达到 园郾 园圆 责泽 的时间分辨率袁可以很好地解决

强度调制的时钟周期和干涉检测环延迟时间的匹

配问题曰采用单光子计数水平下高精度实时测量行

波相位调制器半波电压的新方法减小了系统由于

相位信息加载不准确带来的系统误码曰采用单光子

计数水平下高效的主动相位补偿的方法使得系统

可以长期高效稳定工作曰采用在同一条光纤中同时

传输同步时钟降低了实际应用中用户应用环境的

需求袁实验结果实现了 缘园 噪皂 传输距离时误码率为

猿郾 怨豫的量子密钥分发援

圆援 基于 云鄄酝 干涉检测的弱相干光差分

相位编码系统

摇 摇 图 员 是采用 云鄄酝 干涉检测的弱相干光差分相

位编码量子密钥分发系统的示意图援 系统采用嵌入

式计算机控制系统袁系统通过自制的 阅 辕 粤 转换电路

控制 员缘缘园 灶皂 连续激光器的输出功率袁强度调制器

渊陨酝冤由系统时钟触发袁利用自制的窄脉冲发生器调

制生成脉冲宽度为 缘 灶泽 的矩形激光脉冲袁在系统时

钟的触发下袁自制随机码发生器控制相位调制器的

驱动电路使相位调制器渊孕酝冤随机加载 园 或 仔 的相

位信息援 然后通过衰减器进行强衰减至安全传输的

最佳每脉冲平均光子数 园郾 圆咱员苑暂 后通过传输光纤发

送给 月燥遭援 粤造蚤糟藻 端通过系统时钟控制一个 员猿员园 灶皂
的时钟激光器渊糟造燥糟噪冤产生窄激光脉冲袁和量子信号

通过高隔离度波分复用器渊宰阅酝冤后进入传输信道袁
传送给 月燥遭援 月燥遭 首先利用高隔离度解波分复用器

将时钟信号光和量子信号光分离袁时钟信号光通过

一个带时钟恢复功能的光电探测器后转变为 栽栽蕴
的时钟信号袁月燥遭 端的控制系统由该时钟信号进行

控制援 量子信号光经过一个偏振无关的环形器之后

进入 云鄄酝 干涉仪对 粤造蚤糟藻 调制的相位信息进行检

测袁干涉输出经过两个单光子探测器 粤孕阅员 和 粤孕阅圆
进行光子计数后输出援 和其他差分相位编码系统文

献不同的是袁系统采用了 云鄄酝 干涉检测的方法袁可
以自动补偿单光子脉冲干涉时的偏振态使得光学

系统可以达到较高的干涉对比度援

图 员摇 基于 云鄄酝 干涉检测的弱相干光差分相位编码量子密钥分发系统示意图渊图中袁陨酝 为强度调制器袁孕酝 为相位

调制器袁粤栽栽 为光衰减器袁宰阅酝 为波分复用器袁阅耘栽 为光电探测器袁粤孕阅 为基于雪崩光电二极管的单光子探测器袁
耘阅蕴 为电延迟线袁韵阅蕴 为光延迟线袁云酝 为法拉第反射旋转镜冤

摇 摇 密钥信息加载的方法按照弱相干光差分相位

编码系统的协议进行袁粤造蚤糟藻 端通过自己的相位调制

器随机加载 园 或 仔 的相位信息袁单光子脉冲在 月燥遭
端经过 云鄄酝 干涉仪后分为两路袁最后在 云鄄酝 干涉仪

的分束耦合器处进行干涉叠加袁这两路单光子概率

幅脉冲延迟时间为相邻两个光脉冲之间的时间间

隔袁干涉叠加的相位差取决于 粤造蚤糟藻 端在相邻两个

光脉冲上加载的相位差信息袁如果 粤造蚤糟藻 端在相邻
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两个光脉冲之间的相位差为 园袁则从 月燥遭 端的探测

器 粤孕阅员 计数输出袁如果相位差为 仔袁则从 月燥遭 端的

探测器 粤孕阅圆 输出援 由于平均每脉冲光子数被衰减

为 园郾 圆袁所以系统在每个脉冲时刻探测到光子的时

间不确定性保证了系统的安全性援 已有文献证明袁
基于强度调制的弱相干光差分相位编码系统可以

较好地抵御分光子数攻击咱员愿暂 援
在利用 云鄄酝 干涉仪补偿偏振衰落和光纤双折

射效应的分析方面袁针对本系统袁我们假设 粤造蚤糟藻 端

强度调制光脉冲之间的时间间隔远小于偏振态发

生变化和光纤双折射的相位变化的速度袁因此袁按
照法拉第反射旋转镜共轭效应的结论袁对于入射 云鄄
酝 干涉仪之前的两个相干单光子脉冲的偏振态完

全相同袁入射 云鄄酝 干涉仪后袁由于其共轭效应袁可以

保证干涉时两个单光子脉冲的偏振态完全相同袁并
可以自动补偿光纤双折射带来的相位漂移援

除此之外袁差分相位编码系统需要强度调制器

具有高精度的时钟调频功能以配合 月燥遭 端的干涉

环长短两臂的光程差袁相位调制器准确加载相位电

压以及系统同步时钟的传输都需要进行仔细的技

术处理袁因此系统还针对以上物理问题提出了相应

的物理原理对这些细节进行处理来进一步提高系

统的量子密钥分发性能援
圆郾 员郾 任意频率精密时钟发生技术

在双 酝鄄在 干涉仪系统中袁通信双方的两个 酝鄄在
干涉仪长短两臂的光程差必须要求完全相等袁而在

基于强度调制的弱相干光差分相位编码系统中袁
粤造蚤糟藻 端调制的前后两个单光子脉冲要通过 月燥遭 端

的 云鄄酝 单比特延迟环进行干涉袁所以要求 粤造蚤糟藻 端

必须有时钟周期可以任意调制的功能以配合 月燥遭
端的单比特延迟环袁而该时钟的频率调制精度直接

影响了系统的干涉对比度袁进而影响了系统总的误

码率援
如果时钟周期和 月燥遭 端的长短两臂光程差所

对应的时间参数之间的差值为 驻贼袁光脉冲宽度为 贼袁
那么干涉叠加时袁相邻两个光脉冲之间无法在时域

上完全叠加从而造成额外的系统误码援 这部分误码

和相关时间参数之间的关系推导如下援 我们假设单

光子脉冲无法在时域上完全重叠进行干涉袁那么完

全重叠的部分为 贼 原 驻贼袁 而无法在时域上重叠的部

分为 圆驻贼袁假设总是可以通过调节相位加载电压使

得重叠部分发生理想的干涉袁那么不重叠部分的误

码为 缘园豫 袁因此袁由于不完全干涉叠加带来的误

码为

匝月耘砸贼 越 缘园豫 伊 圆驻贼
贼 垣 驻贼 援

摇 摇 如果系统采用光脉冲的脉宽为 缘 灶泽袁那么由于

通信双方时域上不完全匹配带来的误码率和时间

误差 驻贼 之间的关系即为上式关系袁可描绘成如图 圆
所示的关系曲线援

图 圆摇 系统误码率与时域误差 驻贼 之间的关系曲线

我们采用小数分频的锁相环时钟发生器方案袁
自制了任意频率时钟发生器袁可以通过嵌入式控制

系统进行设置后输出和 月燥遭 端干涉仪长短两臂光

程差相匹配的时钟周期援 采用一级我们所研制的控

制电路时袁周期变化的最大步进值可以达到 员缘园 责泽袁
此时根据上述关系曲线袁对应的误码率为 圆郾 怨员豫 袁
两级串联后可以达到 园郾 园圆 责泽 的步进值袁其对应的

误码率为 园郾 园园园猿怨豫 袁因此袁该分辨率已经可以在系

统采用 缘 灶泽 单光子脉冲宽度的条件下足够匹配 月燥遭
端的单比特延迟环袁产生的误码可以忽略援
圆郾 圆郾 系统相位调制器半波电压的实时测量与相位

电压的精确加载技术

摇 摇 在相位编码系统中袁还有一个误码率的重要来

源就是由于不准确加载相位电压引起的误码援 例如

在差分相位编码系统中袁按照协议要求袁需要随机

加载 园 或 灾仔 的调相电压袁但是如果系统所采用的行

波相位调制器的半波电压测量不准确的话袁那么最

后的干涉输出将不能得到好的干涉对比度援
我们在系统中采用了单光子计数的方法实时

获取相位调制器的半波电压袁其数值和强光条件下

测量获得的半波电压有一定的区别援 该方法还有一

个重要的优势袁就是在我们将测量程序固化到实际
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应用系统的开机设置程序中后袁当系统工作条件发

生变化时袁尽管行波相位调制器的半波电压会在一

定程度上进行变化袁但是系统的运行不会受到影响援
其物理原理是院系统开始运行时袁粤造蚤糟藻 端的相

位调制器不加载任何相位袁此时 月燥遭 端得到的单光

子干涉曲线将会随着外界环境引起的相位变化而

不断变化袁我们首先采用被动补偿技术将外界环境

引起的相位变化速度控制在可以接受的范围内援 被
动补偿技术采用了九层高分子隔温隔震涂料袁将 云鄄
酝 干涉仪封装在一个尺寸为 员缘 糟皂 伊 员缘 糟皂 伊 缘 糟皂
的盒子内袁实现了低至 园郾 园园园苑则葬凿 辕 渊 泽窑皂冤的相位漂

移速度援 控制系统利用计算机程序实时判断 源 伊 员园猿

个单光子干涉脉冲中的单光子探测器的计数输出袁
当系统判断单光子探测器的输出刚好为一个计数

最大和一个计数最小时袁此时我们认为自然漂移的

相位差为 仔 的整数倍袁控制系统马上通知 粤造蚤糟藻 进

行全 员 的相位调制以进行确定性量子密钥分

发咱员怨要圆员暂 袁全 员 的相位调制指的是在 粤造蚤糟藻 端对相邻

的两个单光子脉冲交替进行 园 和 仔 的相位调制援 我
们首先根据强光条件下测量的半波电压加载 仔 的

相位袁然后根据 月燥遭 端输出的干涉对比度进行判

断援 理论上袁如果所加载的相位电压为 灾仔 时袁在 月燥遭
端将得到和判断条件完全相反的计数输出袁即计数

最大的单光子探测器变为计数最小袁计数最小的单

光子探测器变为计数最大袁并且按照协议规则袁在
加载全 员 的相位后袁月燥遭 端接收到的密钥信息应该

全为野员冶援 月燥遭 端在一定的相位电压下得到野员冶和

野园冶的比例袁如果出现野员冶的概率最大时袁那么此时

加载的电压即为半波电压的最优值援 我们通过实验

在变化精度为 圆 皂灾 情况下袁测量了系统所采用的

半波电压的数值为 猿郾 猿远园 灾袁系统未做长程传输时

对应的系统误码在 园郾 怨豫到 圆豫之间变化袁我们取多

次平均后获得最低误码率的数据为 员郾 圆豫 援
该实验数据表明袁采用了单光子计数的方法实

时判断相位调制器的半波电压可以较好的控制系

统的误码率袁并且由于在系统改变运行条件时可以

不受影响袁因此在实际应用中有一定的实用价值援
圆郾 猿郾 基于光波分复用渊宰阅酝冤技术的同步时钟传

输技术

摇 摇 由于量子密钥分发系统采用了基于雪崩光电

二极管的红外单光子探测器袁所以在 月燥遭 端对单光

子干涉结果进行检测时需要进行同步探测袁因此袁
时钟传输技术也是系统中非常重要的部分援

由于采用电缆传输不适合进行长程传输袁而采

用两条光纤传输同步时钟和量子信号时袁如果两条

光纤的外界环境差异较大袁同步性能也会缓慢恶

化袁图 猿渊葬冤是我们的实验系统户外测试的同步实验

结果咱圆圆暂 袁实验数据表明从同步精度上讲袁利用同一

条光纤传输时钟信号和量子信号是最理想的选择援
我们的差分相位编码系统采用了波分复用技术袁将
粤造蚤糟藻 端的时钟信号转换为 员猿员园 灶皂 的激光脉冲袁通
过高隔离度波分复用器和量子信号耦合到同一条

光纤中进行传输援 在这种情况下袁两种光信号的相

互作用和器件的隔离不完善性就会在一定程度上

引入系统误码援 我们和珠海光库公司合作研发了高

达 愿园 凿月 的高隔离度波分复用器以及通过窄带干涉

滤光片进一步减小较强的时钟信号光到量子信道

的耦合袁在 苑缘 噪皂 同步时钟传输实验中袁可以通过这

些器件的处理将时钟信号光带来的误码降低到暗

计数的水平袁图 猿渊遭冤是通过控制注入波分复用器的

时间参数得到的误码率曲线咱圆圆暂 援

图 猿摇 光波分复用同步传输技术户外光纤测试数据摇 渊 葬冤三种同步传输方式的对比数据曰渊遭冤注

入光波分复用器件的时间参数和系统误码之间的关系
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猿援 实验结果分析

系统采用 圆 酝匀扎 的光脉冲频率袁光脉冲宽度

为 缘 灶泽袁上升下降时间 员园园 责泽袁传输距离为 缘园 噪皂袁
相位调制器所加载的 园 和 灾仔 的电压经过系统开机

自检时进行单光子计数水平的精确测量袁扫描电

压的步进为 圆 皂灾袁测得 灾仔 在系统工作频率下为

猿郾 猿远园 灾袁利用该半波电压的数值进行相位信息加

载袁同步时钟通过光波分复用技术进行传输袁通过

解复用利用自制电路恢复成标准的 栽栽蕴 时钟以触

发单光子探测器进行光子计数援 系统进行随机相

位调制编码后生成了量子密钥袁密码表如表 员
所示援

表 员摇 系统生成的量子密钥对比表

粤造蚤糟藻 员 员 园 员 员 园 员 员 员 园 员 员 园 园 园 员 园 员
月燥遭 员 员 园 员 员 园 员 员 员 园 员 员 园 园 园 员 园 员
粤造蚤糟藻 员 员 园 员 员 园 园 园 园 员 园 园 园 园 园 员 员 员
月燥遭 员 员 园 园 员 园 园 园 园 员 园 园 园 园 园 员 员 员
粤造蚤糟藻 员 员 园 员 园 园 园 园 园 员 园 园 园 员 员 园 员 园
月燥遭 员 员 园 员 园 园 园 园 园 员 园 园 园 园 员 园 员 园

摇 摇 表中错误的比特用黑体表示袁经过程序对所生

成密钥的统计袁系统总的筛选码误码率为 猿郾 怨豫 援 系
统最终达到的速率仍旧为 酝匀扎 的水平袁这是由于系

统采用了基于雪崩光电二极管的红外单光子探测

器袁系统实验得到的误码率袁也主要由于所采用的

单光子探测器的暗计数所造成援 理想的单光子源和

单光子探测器仍旧是量子密钥分发领域最关键的

瓶颈技术援 如果这两种关键技术能够在实际应用中

获得突破袁那么本实验所采用的差分相位编码系统

将可以达到很高的性能援
本实验方案中袁由于采用了 云鄄酝 干涉检测的光

学结构以及一系列相关技术袁达到了更低的误码

率袁文献咱圆猿暂采用 酝鄄在 检测的方法袁其误码率在 圆缘
噪皂 传输距离时为 猿郾 圆豫 袁而我们的系统在 圆缘 噪皂 传

输距离时误码率为 圆郾 圆豫 援 在所采用的精密时钟发

生技术尧单光子水平下精确测定半波电压的技术以

及用同一条光纤传输时钟光信号的复用技术中袁我
们均根据误码率最低的标准进行了参数优化援 其中

精密时钟发生技术在较高的工作频率下可以达到

更低的抖动袁系统的相位稳定性也会加强袁在下一

步的工作中袁我们准备进一步提高系统频率袁改善

整体系统的性能援 而本文中采用的时钟复用技术的

优点是可以高精度补偿时间漂移带来的系统性能

的恶化袁但其缺点是采用这种方案有一定的速率限

制袁在传输 员园园 噪皂 时袁采用目前的时钟波长袁其速率

限制理论计算为 猿 酝匀扎袁当速率提高时袁需要根据两

种光相互作用的特征优化波长选择参数和光强参

数来提高系统的性能袁这也是我们接下来的一个研

究工作援

源援 结 摇 论

采用了 云鄄酝 干涉检测的方法实现了基于强度

调制的低误码弱相干光差分相位编码系统援 在本文

提出的实验系统中袁针对影响系统性能的各个环节

提出了利用小数分频加锁相环技术的高精度任意

时钟发生技术曰在单光子计数水平下实时测定最优

相位加载电压的技术以减小由于不准确加载相位

电压带来的误码曰利用光波分复用技术实现了在同

一条光纤中传输同步时钟和量子信号光的模型袁并
通过相关技术处理将时钟信号光带来的附加误码

降低到暗计数的水平援 采用这些技术袁实现了系统

缘园噪皂 传输距离时误码率为 猿郾 怨豫 的差分相位编码

量子密钥分发袁为差分相位编码量子密钥分发系统

提供了一种高效的实现方案袁而各个环节的技术方

案也对量子密钥分发系统的实际应用有一定的实

用价值援
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